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1 .  A U S G A N G S L A G E  

Die Integration von Künstlicher Intelligenz (KI) in Verwaltungsprozessen bietet dem Bund Chancen, stellt 

ihn jedoch auch vor neue Herausforderungen – hinsichtlich der Wirtschaftlichkeit, Verlässlichkeit, Sicher-

heit und der gesellschaftlichen Akzeptanz von KI-Anwendungen. Die Kosten müssen in einem absehbaren 

Zeitraum einem nachweisbaren Nutzen gegenüberstehen. In sensiblen Einsatzbereichen sind KI-Anwen-

dungen zudem nach höchsten Qualitätsstandards zu entwickeln, um das Vertrauen der Bevölkerung zu 

wahren. 

KI-Anwendungen, die auf maschinellem Lernen basieren, umfassen komplexe Algorithmen mit einer Viel-

zahl von Parametern und einem hohen Bedarf an Rechenkapazität. Die damit verbundenen Investitionen 

in Infrastruktur und Wissensaufbau sind erheblich. Gleichzeitig erschwert es die algorithmische Komple-

xität die Funktionsweise solcher Systeme nachzuvollziehen und verursacht Risiken – beispielsweise die 

Verstärkung gesellschaftlicher Vorurteile oder die mangelnde Erklärbarkeit automatisierter Entscheidun-

gen. Um eine verantwortungsvolle und transparente Nutzung von KI zu gewährleisten, müssen Prüfun-

gen deshalb verschiedene Risikobereiche erfassen. So kann sichergestellt werden, dass KI-Anwendungen 

sowohl effizient arbeiten als auch den rechtlichen und ethischen Anforderungen gerecht werden. 

Den normativen Rahmen für den Einsatz von KI in der Bundesverwaltung prägen zwei Dokumente: Die 

Leitlinien «Künstliche Intelligenz» für den Bund (2020)1 formulieren grundlegende Anforderungen an die 

Transparenz, Nachvollziehbarkeit und Diskriminierungsfreiheit. Der Bund anerkennt seine Verantwor-

tung, die notwendigen Rahmenbedingungen für einen sicheren KI-Einsatz zu schaffen, indem er techni-

sche und organisatorische Massnahmen ergreift, die fehlerhafte Entscheidungen vermeiden, Diskrimi-

nierung verhindern und Datenschutzvorgaben einhalten. Darüber hinaus definiert die Teilstrategie zum 

Einsatz von KI-Systemen in der Bundesverwaltung die drei Handlungsfelder «Kompetenzen aufbauen», 

«Vertrauen verdienen» und «Effizienz steigern» und legt damit die strategischen Prioritäten für den KI-

Einsatz in der Bundesverwaltung fest.2 

In diesem Kontext bietet der vorliegende Leitfaden einen flexiblen und pragmatischen Rahmen zur risi-

koorientierten Prüfung von KI-Anwendungen in der Bundesverwaltung. Er ermöglicht es, relevante As-

pekte entlang des gesamten Lebenszyklus einer KI-Anwendung strukturiert zu bewerten und zu prüfen. 

Der Leitfaden ist bewusst modular aufgebaut: Es soll an die Besonderheiten und Risiken der jeweiligen 

Prüfung angepasst und mit bestehenden Prüfmethoden, etwa der Projektprüfung, kombiniert werden. 

  

 

1  Vgl. Schweizerische Eidgenossenschaft. (25.11.2020). Leitlinien «Künstliche Intelligenz» für den Bund: Orientierungsrahmen 
für den Umgang mit künstlicher Intelligenz in der Bundesverwaltung. 

2  Vgl. Bundeskanzlei. Bereich «Digitale Transformation und IKT-Lenkung (DTI)». (11.12.2025). SB021 - Strategie Einsatz von KI-
Systemen in der Bundesverwaltung. Abgerufen am 07.04.2026, https://www.bk.admin.ch/bk/de/home/digitale-
transformation-ikt-lenkung/vorgaben/sb021-strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html. 
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2 .  Ü B E R B L I C K  

2.1 Risikodimensionen und Risikofelder 

Die Prüfsystematik der Eidgenössischen Finanzkontrolle (EFK) zur Risikobewertung von KI-Anwendungen 

in der Bundesverwaltung basiert auf einem strukturierten Ansatz, der sich an den zentralen Risiken sowie 

an den Phasen des Lebenszyklus von KI-Anwendungen orientiert (siehe Abschnitte 3 bis 5). In jedem 

Abschnitt wird eine der drei zentralen Risikodimensionen behandelt und deren Relevanz über die ver-

schiedenen Lebensphasen dargelegt. Die drei Risikodimensionen umfassen Vertrauenswürdigkeit, Wirt-

schaftlichkeit und Kompetenzen. 

 

 
Abbildung 1: Überblick über die Risikodimensionen und -felder von Künstlicher Intelligenz. 

 

Jede Dimension wird in Risikofelder unterteilt, die einzelne Aspekte der jeweiligen Risikodimension er-

fassen. Dies ermöglicht eine differenzierte Beurteilung und lenkt den Blick auf die Besonderheiten jeder 

Risikodimension (siehe Abbildung 1). 

Die Wahl dieser drei Risikodimensionen orientiert sich an den Handlungsfeldern der Teilstrategie zum 

Einsatz von KI-Systemen in der Bundesverwaltung, die vom Bereich Digitale Transformation und IKT-Len-

kung (DTI) der Bundeskanzlei verabschiedet wurde. Die Teilstrategie definiert drei Handlungsfelder: 

«Kompetenzen aufbauen», «Vertrauen verdienen» und «Effizienz steigern». Sie bildet damit die Grund-

lage für die vorliegende Prüfsystematik. Die drei Risikodimensionen des Leitfadens sind bewusst darauf 

ausgerichtet: Vertrauenswürdigkeit adressiert die inhärenten Risiken von KI-Systemen hinsichtlich Fair-

ness, Transparenz, Robustheit und Datenschutz – Aspekte, die im öffentlichen Sektor besonderes Ge-

wicht haben, da Entscheidungen der Bundesverwaltung Grundrechte und das Vertrauen der Bevölkerung 

berühren können. Wirtschaftlichkeit stellt sicher, dass der Einsatz von KI einem nachweisbaren Nutzen 

entspricht und die damit verbundenen Kosten und Risiken in einem vertretbaren Verhältnis stehen. Der 

Nutzen kann dabei verschiedene Formen annehmen: Direkte Kostensenkungen, erhöhtes Bearbeitungs-

volumen, verkürzte Durchlaufzeiten, Qualitätsverbesserungen, die Entlastung knapper Fachkräfte oder 

eine verbesserte Compliance und Resilienz. Dabei sind auch Nachhaltigkeitsaspekte zu berücksichtigen, 

die in den Risikofeldern Sicherheit, Strategie, Datenmanagement und organisatorischer Wandel weiter 
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vertieft werden. Kompetenzen erfassen das organisationale und personelle Fundament, ohne das selbst 

technisch ausgereifte KI-Anwendungen scheitern.3 

 FORTLAUFENDES BEISPIEL  

Um die theoretischen Ausführungen greifbarer zu machen, wird bei jeder Phase und Risikofeld ein 

durchgehendes praktisches Beispiel aus der Bundesverwaltung beigezogen. Dieses Beispiel zeigt, 

wie ein KI-basiertes System zur Entscheidungsunterstützung bei der Rekrutierung von Mitarbei-

tenden eingesetzt werden kann und welche Risiken entlang des Lebenszyklus und in den verschie-

denen Risikofeldern berücksichtigt werden müssen. 

 

2.2 Risikophasen 

Ergänzend zur inhaltlichen Struktur der Risikodimensionen wird auch der zeitliche Aspekt der KI-Entwick-

lung berücksichtigt. Der Lebenszyklus einer KI-Anwendung unterscheidet sich dabei grundlegend von 

herkömmlichen IT-Systemen: KI-Modelle werden dynamisch und iterativ entwickelt, trainiert und ange-

passt, wodurch sie sich durch maschinelles Lernen kontinuierlich an neue Daten und veränderte Um-

stände anpassen können. Während traditionelle IT-Systeme feste Funktionen ausführen, können KI-An-

wendungen im Laufe ihres Lebenszyklus neue Muster und Fähigkeiten entwickeln, die oft schwer 

vorhersehbar sind. In der Literatur wird der Lebenszyklus einer KI-Anwendung typischerweise in fünf 

Phasen gegliedert, die jeweils spezifische Herausforderungen und Risiken mit sich bringen.4 Für die Zwe-

cke dieses Leitfadens werden diese fünf Blöcke zu drei prüfungsrelevanten Risikophasen zusammenge-

fasst: Planung, Entwicklung und Betrieb. Diese Einteilung ermöglicht eine strukturierte und umfassende 

Risikobewertung, ohne dabei vertiefte technische Kenntnisse vorauszusetzen, und sie bildet die aus Prü-

fungssicht wesentlichen Übergänge und Verantwortlichkeiten klar ab. Der Lebenszyklus ist dabei kein 

linearer Prozess, sondern ein iterativer Kreislauf: Erkenntnisse aus dem Betrieb fliessen direkt in die Pla-

nungsphase zurück und können eine Neuentwicklung oder grundlegende Anpassung auslösen. Die drei 

Phasen sind damit eng miteinander verzahnt und bedingen sich gegenseitig (siehe Abbildung 2). 

 

 

3  Vgl. Bundeskanzlei. Bereich «Digitale Transformation und IKT-Lenkung (DTI)». (11.12.2025). SB021 - Strategie Einsatz von KI-
Systemen in der Bundesverwaltung. Abgerufen am 07.04.2026, https://www.bk.admin.ch/bk/de/home/digitale-
transformation-ikt-lenkung/vorgaben/sb021-strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html. 

4  OECD (2023), "Advancing accountability in AI: Governing and managing risks throughout the lifecycle for trustworthy AI", 
OECD Digital Economy Papers, No. 349, OECD Publishing, Paris, https://doi.org/10.1787/2448f04b-en. 
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Abbildung 2: Der Lebenszyklus einer KI-Anwendung als iterativer Kreislauf. 

 

Die Planungsphase bildet das strategische Fundament jeder KI-Anwendung. Sie umfasst die Definition 

der übergeordneten Zielsetzung, die Bedarfsanalyse sowie die frühzeitige Auseinandersetzung mit recht-

lichen, ethischen und organisatorischen Anforderungen. In dieser Phase wird festgelegt, welche spezifi-

schen Herausforderungen oder Probleme durch den Einsatz von KI adressiert werden sollen und inwie-

weit diese mit den übergeordneten Zielen der Organisation übereinstimmen. Die verantwortlichen 

Stellen grenzen dabei die relevanten Prozesse klar ab und beurteilen, ob und in welchem Umfang die 

angestrebte Wirtschaftlichkeit realistisch erscheint. Im Unterschied zu konventionellen IT-Systemen er-

fordert die strategische Planung für KI-Anwendungen eine besondere Aufmerksamkeit auf ethische Fra-

gestellungen sowie auf die langfristige Anpassungsfähigkeit der Systeme, da KI-Modelle sich fortlaufend 

weiterentwickeln und zukünftige Auswirkungen schwer vorhersehbar sind. 

  FORTLAUFENDES BEISPIEL  

In der Planungsphase legt die verantwortliche Stelle fest, dass die Anwendung mindestens 90 % 

der eingehenden Bewerbungen korrekt vorselektieren soll, um den manuellen Aufwand zu redu-

zieren. Als Auswahlkriterien werden Qualifikation, Berufserfahrung und Sprachkenntnisse definiert 

und schriftlich dokumentiert. Merkmale wie Geschlecht oder Herkunft werden von der Bewertung 

ausgeschlossen. Die abschliessende Einstellungsentscheidung verbleibt beim zuständigen Linien-

kader, das die Empfehlungen der KI-Anwendung im Einzelfall beurteilt und verantwortet. 

 

Die Entwicklungsphase umfasst drei eng miteinander verbundene Teilschritte: Die Algorithmus- und Mo-

dellauswahl, die Datenauswahl und -aufbereitung sowie das Modelltraining und die -validierung. In einem 

ersten Schritt wird der geeignete Algorithmus bestimmt – also das Verfahren, das festlegt, wie das Modell 

aus den Daten lernt. Die Wahl des Algorithmus hängt von der Datenstruktur, den gewünschten Ergebnis-

sen und den technischen Rahmenbedingungen ab und hat direkten Einfluss auf die Präzision, Robustheit 

und Verlässlichkeit des resultierenden Modells. In einem zweiten Schritt werden die relevanten Daten-

quellen ausgewählt und aufbereitet. Die Daten müssen auf Qualität, Vollständigkeit und Repräsentativität 

geprüft werden; die Aufbereitung umfasst die Datenbereinigung, -transformation und -anreicherung. An-

ders als bei konventionellen IT-Systemen erfordert eine KI-Anwendung eine kontinuierliche Anpassung 
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und Überprüfung der Datenbasis, da neue Datenquellen und sich ändernde Datenprofile die Modellge-

nauigkeit direkt beeinflussen. Im dritten Schritt wird das Modell auf Grundlage der aufbereiteten Daten 

trainiert und anschliessend anhand von Testdaten validiert. KI-Anwendungen durchlaufen dabei – im Ge-

gensatz zu klassischen IT-Systemen – einen iterativen Lern- und Anpassungsprozess. Nach jedem Trai-

ningszyklus sollte geprüft werden, ob das Modell weiterhin fair, transparent und zuverlässig agiert. 

 FORTLAUFENDES BEISPIEL  

In der Entwicklungsphase wird auf Basis der definierten Anforderungen ein neuronales Netzwerk 

als geeignetes Modell ausgewählt, da es in der Lage ist, komplexe Zusammenhänge zwischen ver-

schiedenen Bewerbungsmerkmalen zu erkennen und zu gewichten. Als Trainingsdaten dienen his-

torische Bewerbungsunterlagen, bestehend aus Lebensläufen, Qualifikationsnachweisen und Ar-

beitszeugnissen. Die Daten werden auf Vollständigkeit und Repräsentativität geprüft, von 

Verzerrungen bereinigt und in ein einheitliches Format überführt, um eine faire Grundlage für das 

Modelltraining zu schaffen. Das trainierte Modell wird anschliessend anhand eines separaten Test-

datensatzes validiert, wobei eine Vorhersagegenauigkeit von 85 % erzielt wird. Zusätzlich wird 

überprüft, ob das Modell die zuvor definierten Auswahlkriterien korrekt gewichtet und keine un-

zulässigen Merkmale in seine Entscheidungen einbezieht. 

 

Die Betriebsphase deckt den produktiven Einsatz, die laufende Überwachung sowie die geordnete Still-

legung der KI-Anwendung ab. Nach der Überführung in die Produktivumgebung wird ein Überwachungs-

system eingerichtet, das die Leistung der Anwendung kontinuierlich beobachtet und bei Bedarf Anpas-

sungen auslöst; etwa wenn die Vorhersagegenauigkeit unter definierte Schwellenwerte fällt oder 

Anomalien in den Entscheidungsprozessen auftreten. Im Unterschied zu konventionellen IT-Systemen 

muss eine KI-Anwendung fortlaufend überwacht und angepasst werden, da ihre Ergebnisse auf Verände-

rungen in den Eingabedaten reagieren und ohne regelmässige Korrekturen an Genauigkeit und Verläss-

lichkeit einbüssen kann. Am Ende des Lebenszyklus steht die geordnete Stilllegung: Das Modell wird de-

aktiviert, alle relevanten Daten und Modellparameter werden archiviert und es wird sichergestellt, dass 

keine Sicherheitsrisiken durch unkontrollierten Zugang oder veraltete Daten entstehen. Dieser Schritt 

geht über die blosse Abschaltung einer Software hinaus und erfordert eine sorgfältige Dokumentation, 

um rechtliche Anforderungen und Ansprüche künftiger Prüfungen zu erfüllen. 

 FORTLAUFENDES BEISPIEL  

In der Betriebsphase wird nach der Implementierung die Leistung der KI-Anwendung durch das 

zuständige Team überwacht anhand definierter Kennzahlen. Eine automatisierte Überwachungs-

routine meldet, wenn die Vorhersagegenauigkeit unter 80 % fällt oder ungewöhnliche Muster in 

den Bewertungsentscheiden auftreten. In einem solchen Fall wird das Modell einer Überprüfung 

unterzogen und bei Bedarf neu trainiert. Nach drei Jahren Betrieb stellt die Verwaltungseinheit 

fest, dass ein aktuelleres Modell deutlich bessere Ergebnisse erzielt. Die bestehende KI-Anwen-

dung wird daraufhin geordnet ausser Betrieb genommen: Sämtliche Bewerbungsdaten, Modell-

parameter und Entscheidungsprotokolle werden gemäss den geltenden Archivierungsvorgaben 

gesichert, um die Nachvollziehbarkeit vergangener Entscheide und künftige Prüfungen zu gewähr-

leisten. 

 

 

 



 

 7  

Die dargelegten Phasen des Lebenszyklus von KI-Anwendungen sind systematisch und risikoorientiert zu 

prüfen. Ziel ist es, potenzielle Schwachstellen frühzeitig zu erkennen, um die nachhaltige Sicherheit, die 

Verlässlichkeit und die Fairness der Systeme zu gewährleisten und deren verantwortungsvollen Einsatz 

zu fördern. Für jede Lebenszyklusphase wird dabei ein Risikofeld identifiziert, dem erfahrungsgemäss 

eine besondere Bedeutung zukommt. Diese phasenspezifischen Schwerpunkte dienen jedoch als Orien-

tierung, nicht als abschliessende Aufzählung: Je nach Art, Komplexität und Einsatzkontext der geprüften 

KI-Anwendung können auch Risikofelder anderer Phasen relevant sein und müssen entsprechend be-

rücksichtigt werden. Die Risikofelder werden stets im Zusammenhang mit den konkreten Gegebenheiten 

der jeweiligen Anwendung beurteilt. 

2.3 Aufbau des Leitfadens 

Die nachfolgenden Kapitel beschreiben die drei Risikodimensionen «Vertrauenswürdigkeit», «Wirtschaft-

lichkeit» und «Kompetenzen» sowie die ihnen zugeordneten Risikofelder. Jedes Risikofeld ist einheitlich 

aufgebaut: Zunächst wird das Risikofeld inhaltlich umschrieben und seine Relevanz im Kontext der Bun-

desverwaltung erläutert. Anschliessend werden die zentralen Risiken benannt, die bei einem unzu-

reichenden Umgang mit dem jeweiligen Risikofeld entstehen können. Abschliessend wird aufgezeigt, in 

welchen Lebenszyklusphasen das Risikofeld besonders zu gewichten ist und welche Prüffragen die Risiken 

adressieren könnten. Dabei ist zu beachten, dass die Risikofelder der Dimension Vertrauenswürdigkeit 

primär auf eine spezifische KI-Anwendung ausgerichtet sind, während Risikofelder der Dimensionen 

Wirtschaftlichkeit und Kompetenzen bewusst auch auf Ebene der Organisation beziehungsweise Abtei-

lung ansetzen. Dies erweitert den Prüfblick gezielt über die einzelne Anwendung hinaus: Strukturelle Vo-

raussetzungen wie die strategische Ausrichtung, das Kompetenzprofil oder die Veränderungsbereitschaft 

einer Organisation sind massgeblich dafür, ob KI-Anwendungen langfristig wirtschaftlich und verantwor-

tungsvoll eingesetzt werden können. Der Leitfaden ermöglicht damit sowohl eine anwendungsbezogene 

als auch eine organisationsbezogene Perspektive und schafft so eine umfassendere Grundlage für die 

Prüfung. 

Die damit angelegte Breite des Prüfansatzes bedingt zugleich eine konsequent risikoorientierte Anwen-

dung des Leitfadens. Nicht alle Risikofelder sind in jeder Prüfung gleichgewichtig zu behandeln. Prüfende 

priorisieren jene Risikofelder, in denen aufgrund von Vorbefunden, Kontextanalyse oder ersten Erhebun-

gen das höchste Risiko vermutet wird. Risikofelder mit geringem Risiko können nach begründeter Ein-

schätzung zurückgestellt werden. Die Auswahl der geprüften Risikofelder und die Begründung dieser Pri-

orisierung sind im Prüfungsplan festzuhalten. 

Die Risikodimensionen sind zudem nicht als voneinander unabhängige Bereiche zu verstehen. In der Pra-

xis bestehen zwischen ihnen vielfältige Wechselwirkungen: Fehlende Kompetenzen können die Vertrau-

enswürdigkeit einer KI-Anwendung ebenso gefährden wie deren Wirtschaftlichkeit. Prüfende sind des-

halb angehalten, die drei Dimensionen zwar strukturiert, aber stets im Gesamtzusammenhang zu 

beurteilen. Schliesslich ist der Leitfaden sowohl auf selbstentwickelte KI-Anwendungen als auch auf den 

Einsatz von Drittlösungen anwendbar; je nach Einsatzszenario verschieben sich dabei die prüfungsrele-

vanten Schwerpunkte innerhalb der Risikofelder.  
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3 .  V E R T R A U E N S W Ü R D I G K E I T  

Die Dimension Vertrauenswürdigkeit bewertet, ob KI-Anwendungen in der Bundesverwaltung ethisch 

vertretbar, technisch robust und gesellschaftlich verantwortungsvoll eingesetzt werden. Sie greift damit 

die durch Bundesrat und Parlament festgelegten Prinzipien auf und überträgt diese in prüfbare Anforde-

rungen. Vertrauenswürdigkeit ist dabei keine optionale Eigenschaft, sondern eine Grundvoraussetzung 

für den legitimen Einsatz von KI im öffentlichen Sektor: Entscheidungen der Bundesverwaltung berühren 

Grundrechte und das Vertrauen der Bevölkerung, daher müssen sie nachvollziehbar, fair und rechtlich 

abgesichert sein. 

KI-Anwendungen stellen dabei gegenüber konventionellen IT-Systemen qualitativ andere Anforderungen 

an die Vertrauenswürdigkeit. Während klassische IT-Systeme feste, vorhersehbare Funktionen ausführen, 

kann der Output von KI-Anwendungen schleichend an Qualität einbüssen, wenn sich die zugrunde lie-

gende Realität von den Trainingsdaten entfernt. Folglich muss das Verhalten der KI-Anwendungen konti-

nuierlich überwacht und bei Bedarf angepasst werden. Dies schafft spezifische Risiken hinsichtlich der 

Fairness, menschlicher Kontrolle, Transparenz und Datenschutz, die bei konventionellen Systemen in die-

ser Form nicht bestehen und die eine strukturierte Prüfsystematik erfordern. 

Um eine fundierte Risikobewertung der Vertrauenswürdigkeit von KI-Anwendungen in der Praxis zu er-

möglichen, werden im Folgenden die sieben Risikofelder beschrieben: 

• Fairness (3.1), 

• Autonomie (3.2), 

• Verantwortung (3.3), 

• Transparenz (3.4), 

• Verlässlichkeit (3.5), 

• Sicherheit (3.6) und 

• Datenschutz (3.7) 

Die Auswahl orientiert sich an international anerkannten Rahmenwerken zur vertrauenswürdiger KI.5 6 7 

Durch diese differenzierte Betrachtung lassen sich die Risiken Künstlicher Intelligenz in der Praxis gezielt 

prüfen und sicherstellen, dass der Einsatz von KI-Anwendungen in der Bundesverwaltung nicht nur tech-

nisch und wirtschaftlich, sondern auch ethisch und rechtlich den geltenden Anforderungen entspricht. 

3.1 Risikofeld: Fairness8 9 

KI-Anwendungen sollen Fairness gewährleisten, indem sie während des gesamten Lebenszyklus keine 

Personengruppen oder juristische und natürliche Personen diskriminieren. Dies bedeutet auch, dass KI-

Systeme nutzerfreundlich und zugänglich für alle Bürgerinnen und Bürgersein müssen – unabhängig von 

 

5  Vgl. Poretschkin, M., Schmitz, A., Akila, M., Adilova, L., Becker, D., Cremers, A. B., ... & Wrobel, S. (2021). Leitfaden zur 
Gestaltung vertrauenswürdiger Künstlicher Intelligenz (KI-Prüfkatalog). 

6  Vgl. High-Level Expert Group on Artificial Intelligence. (2020). Assessment list for trustworthy artificial intelligence (ALTAI). 
European Commission. https://futurium.ec.europa.eu/en/european-ai-alliance/pages/altai-assessment-list-trustworthy-
artificial-intelligence. 

7  Vgl. National Institute of Standards and Technology (NIST). (o.D.). Trustworthy and Responsible AI. Abgerufen am 
01.10.2024, von https://www.nist.gov/trustworthy-and-responsible-ai. 

8  Vgl. «Leitlinie 1: Den Menschen in den Mittelpunkt stellen, Stichwort: Diskriminierung», Schweizerische Eidgenossenschaft. 
(25.11.2020). Leitlinien «Künstliche Intelligenz» für den Bund: Orientierungsrahmen für den Umgang mit künstlicher 
Intelligenz in der Bundesverwaltung, S. 3. 

9  Vgl. «REQUIREMENT #5 Diversity, Non-discrimination and Fairness» von KI-Systemen, High-Level Expert Group on Artificial 
Intelligence. (2020). Assessment List for Trustworthy Artificial Intelligence (ALTAI). European Commission (EU). S. 16. 
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Alter, Geschlecht, Fähigkeiten oder anderen individuellen Merkmalen.10 Durch das Risikofeld «Fairness» 

werden KI-Anwendungen auf mögliche Verzerrungen und diskriminierende Auswirkungen überprüft, um 

sicherzustellen, dass sie im Einklang mit ethischen Standards und dem Prinzip der Gleichbehandlung ste-

hen. 

Risiko: Mangelnde Fairness umfasst das Risiko, dass KI-Anwendungen diskriminierende Entscheidungen 

treffen oder bestimmte Gruppen systematisch diskriminieren. Verzerrungen in den zugrunde liegenden 

Daten können dazu führen, dass KI-Modelle bestimmte Gruppen, direkt oder indirekt, benachteiligen 

oder etwaige Vorurteile verstärken. Für die Bundesverwaltung ist dies von besonderer Bedeutung, da 

öffentliche Institutionen dem Gleichbehandlungsgrundsatz verpflichtet sind und öffentliche Dienstleis-

tungen diskriminierungsfrei gewährleisten müssen. Ein unfaires System im Einsatz würde für den Bund 

ein grosses Reputationsrisiko darstellen. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Planungsphase. Hier werden die Grundlagen ge-

legt, die über die Fairness einer KI-Anwendung entscheiden: Es wird festgelegt, welche Personengruppen 

durch die Anwendung betroffen sind, welche Merkmale in die Bewertung einfliessen dürfen und welche 

Fairness-Anforderungen die Anwendung erfüllen muss. Werden diese Fragen in der Planungsphase nicht 

geklärt, können daraus resultierende Verzerrungen in späteren Phasen nur noch mit erheblichem Auf-

wand behoben werden. In der Entwicklungsphase ist sicherzustellen, dass die verwendeten Trainingsda-

ten keine systematischen Verzerrungen aufweisen und das trainierte Modell die definierten Fairness-

Anforderungen einhält. Im Betrieb ist die Anwendung laufend daraufhin zu überwachen, ob sich im Zeit-

verlauf neue Verzerrungen einschleichen, etwa durch veränderte Datenprofile oder gesellschaftliche Ent-

wicklungen. 

 

Phase Mögliche Leitfragen der Prüfung 

Planung Sind die wichtigsten demografischen und sozioökonomischen Variablen bei der Pla-

nung erkannt und berücksichtigt? 

Wurden potenziell betroffene Personengruppen identifiziert und bei der Definition 

der Fairness-Anforderungen berücksichtigt? 

Entwicklung Sind die Datenquellen repräsentativ für den Anwendungsbereich der KI-Anwendung? 

Wurden die Trainingsdaten systematisch auf Verzerrungen geprüft und entspre-

chende Bereinigungsmassnahmen vorgenommen und dokumentiert? 

Wird das trainierte Modell explizit auf diskriminierende Auswirkungen gegenüber re-

levanten Personengruppen getestet? 

Betrieb Wird die KI-Anwendung laufend daraufhin überwacht, ob im Zeitverlauf neue Verzer-

rungen oder diskriminierende Muster auftreten? 

Können fehlerhafte oder diskriminierende Entscheidungen innerhalb der Verwal-

tungseinheit gemeldet werden, und wird diesen Meldungen systematisch nachge-

gangen? 

 

 

 

10  Definition der Diskriminierung nach der Eidgenössicher Kommission gegen Rassismus: «Ungleichbehandlung von Personen 
bezeichnet, die aufgrund wesentlicher und unveränderlicher Identitätsmerkmale erfolgt». EKR : Diskriminierung (admin.ch). 
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 FORTLAUFENDES BEISPIEL  

Wenn das KI-System zur Rekrutierung historische Daten verwendet, die systematische Benachtei-

ligungen bestimmter sozioökonomischer oder demografischer Personengruppen enthalten, könn-

ten beispielsweise Frauen deutlich seltener zu Vorstellungsgesprächen eingeladen werden, weil 

sie in der Vergangenheit in bestimmten Funktionen oder Kaderstufen untervertreten waren. 

3.2 Risikofeld: Autonomie11 

KI-Anwendungen sollen die menschliche Handlungsfähigkeit und Entscheidungsfindung unterstützen, 

wie es das Prinzip der Achtung der menschlichen Autonomie vorschreibt. Dies erfordert, dass KI-Anwen-

dungen sowohl als Wegbereiter für eine demokratische und gerechte Gesellschaft fungieren, indem sie 

die Handlungsfähigkeit des Benutzers unterstützen, als auch die Grundrechte wahren, die durch mensch-

liche Aufsicht untermauert werden sollten. Durch das Risikofeld «Autonomie» werden KI-Anwendungen 

im Hinblick auf ihre Achtung der menschlichen Handlungsfähigkeit sowie der menschlichen Aufsicht be-

wertet. 

Risiko: Mangelnde Autonomie birgt das Risiko, dass KI-Anwendungen Entscheidungen treffen, die die 

Entscheidungsfreiheit und Kontrolle der beteiligten Personen einschränken. Ein übermässiger Grad an 

Autonomie bei einer KI-Anwendung könnte dazu führen, dass menschliche Kontrollmechanismen ge-

schwächt oder sogar vollständig ausgehebelt werden. In der Bundesverwaltung ist dies besonders rele-

vant, da Entscheidungen stets transparent und durch menschliche Akteure bewusst gesteuert werden 

müssen, um die demokratischen Grundprinzipien zu wahren. Darüber hinaus kann mit der Zeit eine zu-

nehmende Abhängigkeit von den Vorschlägen eines KI-Systems entstehen, wodurch eine kritische Dis-

tanz verloren geht. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Betriebsphase. Hier zeigt sich, ob die vorgesehe-

nen menschlichen Kontrollmechanismen im Alltag tatsächlich wirksam sind oder ob eine schleichende 

Abhängigkeit von den Systemempfehlungen entsteht, die eine kritische Auseinandersetzung mit den Er-

gebnissen untergräbt. Es ist laufend zu überwachen, ob Entscheidungsträgerinnen und Entscheidungs-

träger die Empfehlungen der KI-Anwendung noch kritisch begleiten oder diese faktisch unhinterfragt 

übernehmen. In der Entwicklungsphase werden die technischen Grundlagen für eine angemessene 

menschliche Aufsicht gelegt, beispielsweise durch die Implementierung von Override-Mechanismen 

oder nachvollziehbaren Erklärungen zu den Systemempfehlungen. Die Planungsphase schliesslich legt 

den normativen Rahmen fest: Sie definiert, welche Entscheidungen zwingend einer menschlichen Beur-

teilung bedürfen und welcher Grad an Systemautonomie für den jeweiligen Anwendungsfall vertretbar 

ist. 

 

Phase Mögliche Leitfragen der Prüfung 

Planung Sind Eingriffsmöglichkeiten vorgesehen, um das System bei Bedarf zu steuern oder 

zu korrigieren? 

Ist der Grad der Systemautonomie explizit definiert und mit den rechtlichen sowie 

ethischen Anforderungen abgestimmt? 

Ist festgelegt, welche Entscheidungen zwingend einer menschlichen Beurteilung be-

dürfen und welche durch die KI-Anwendung unterstützt oder vorbereitet werden 

dürfen? 

 

11  Vgl. «REQUIREMENT #1 Human Agency and Oversight» von KI-Systemen, High-Level Expert Group on Artificial Intelligence. 
(2020). Assessment List for Trustworthy Artificial Intelligence (ALTAI). European Commission (EU). S. 7. 
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Entwicklung Sind technische Mechanismen implementiert, die eine menschliche Übersteuerung 

der Systemempfehlungen jederzeit ermöglichen? 

Wird im Rahmen der Validierung geprüft, ob die implementierten Kontrollmechanis-

men in der Praxis wirksam sind? 

Betrieb Sind Eingriffsmöglichkeiten vorhanden, um bei fehlerhaften Entscheidungen einzu-

greifen? 

Wird laufend überwacht, ob Entscheidungsträgerinnen und Entscheidungsträger die 

Empfehlungen der KI-Anwendung eigenständig beurteilen oder diese faktisch unhin-

terfragt übernehmen? 

 FORTLAUFENDES BEISPIEL  

Wenn das KI-System eigenständig – ohne menschliche Überprüfung – darüber entscheidet, welche 

Bewerberinnen und Bewerber zu einem Vorstellungsgespräch eingeladen werden, könnten fehler-

hafte Entscheidungen unbemerkt bleiben. Dadurch übt die entsprechende Verwaltungseinheit fak-

tisch nicht mehr die Kontrolle über den Einstellungsprozess aus. 

3.3 Risikofeld: Verantwortung12 13 

KI-Anwendungen sollen sicherstellen, dass in jeder Phase ihres Lebenszyklus klare Verantwortlichkeiten 

definiert und nachweisbare Mechanismen zur Rechenschaftspflicht vorhanden sind. Dies umfasst Me-

chanismen, die gewährleisten, dass Entscheidungen und Handlungen des KI-Systems nachvollziehbar 

sind und bei negativen Auswirkungen verantwortliche Parteien ermittelt werden können. Dabei genügt 

die formelle Zuweisung von Verantwortlichkeiten allein nicht. Entscheidend ist, ob diese in der Praxis 

auch tatsächlich wahrgenommen werden können, was eng mit dem Kompetenzprofil der beteiligten Stel-

len zusammenhängt (siehe 5.1 Risikofeld: Kompetenzprofil). Durch das Risikofeld «Verantwortung» wird 

die Nachverfolgbarkeit der Entscheidungen einer KI-Anwendung sichergestellt. Im Falle unerwünschter 

Ergebnisse stehen hierdurch angemessene Mechanismen zur Klärung und Rechenschaft zur Verfügung. 

Risiko: Mangelnde Verantwortlichkeit umfasst das Risiko, dass bei fehlerhaften oder ungerechten Ent-

scheidungen der KI-Anwendung keine klaren Strukturen existieren, um Verantwortlichkeiten zuzuweisen 

oder Entscheidungen zu hinterfragen. Dies kann zu einem Vertrauensverlust in die Anwendung führen. 

In der Bundesverwaltung ist die Verantwortlichkeit entscheidend, um die Integrität des öffentlichen 

Dienstes zu wahren und sicherzustellen, dass Fehlentscheidungen durch verantwortliche Stellen korri-

giert werden. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Betriebsphase. Hier zeigt sich, ob die definierten 

Verantwortlichkeiten im Alltag tatsächlich wirksam und die Entscheidungen des Systems nachvollziehbar 

dokumentiert sind. Bei Fehlentscheiden sollten die zuständigen Stellen benachrichtigt und Korrekturmas-

snahmen eingeleitet werden. Ebenso kritisch ist die geordnete Stilllegung: Unklare Zuständigkeiten in 

dieser Phase können dazu führen, dass Modellparameter, Protokolle und Daten nicht ordnungsgemäss 

archiviert werden und damit die Nachvollziehbarkeit vergangener Entscheidungen verloren geht. In der 

Planungsphase werden die formalen Grundlagen geschaffen, indem Rollen und Zuständigkeiten für den 

gesamten Lebenszyklus verbindlich definiert werden. In der Entwicklungsphase sind technische 

 

12  Vgl. «Leitlinie 4: Verantwortlichkeit, Stichwort: Verantwortlichkeit», Schweizerische Eidgenossenschaft. (25.11.2020). 
Leitlinien «Künstliche Intelligenz» für den Bund: Orientierungsrahmen für den Umgang mit künstlicher Intelligenz in der 
Bundesverwaltung, S. 3. 

13  Vgl. « REQUIREMENT #7 Accountability» von KI-Systemen, High-Level Expert Group on Artificial Intelligence. (2020). 
Assessment List for Trustworthy Artificial Intelligence (ALTAI). European Commission (EU). S. 21. 
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Mechanismen (Logging, Auditprotokolle etc.) zu implementieren, die eine lückenlose Nachverfolgbarkeit 

der Systementscheidungen im Betrieb erst ermöglichen. 

 

 

Phase Mögliche Leitfragen der Prüfung 

Planung Sind die Verantwortlichkeiten für den gesamten Lebenszyklus der KI-Anwendung 

(von der Entwicklung bis zur Stilllegung) verbindlich definiert und dokumentiert? 

Ist festgelegt, welche Stelle bei fehlerhaften oder ungerechten Entscheidungen der 

KI-Anwendung rechenschaftspflichtig ist? 

Sind Mechanismen vorgesehen, über die betroffene Personen fehlerhafte Entschei-

dungen melden und eine Überprüfung verlangen können? 

Entwicklung Sind klare Verantwortlichkeiten für die Modellüberwachung definiert? 

Sind technische Mechanismen (bspw. Logging-Daten) implementiert, die eine lü-

ckenlose Nachverfolgbarkeit der Systementscheidungen gewährleisten? 

Ist sichergestellt, dass die Dokumentation der Modellarchitektur und der Trainings-

entscheidungen vollständig ist, sodass Entscheidungen im Nachhinein nachvollzogen 

werden können? 

Betrieb Sind klare Verantwortlichkeiten für die Zeit während und nach der Stilllegung festge-

legt? 

Werden fehlerhafte Entscheidungen der KI-Anwendung systematisch erfasst, den zu-

ständigen Stellen gemeldet und Korrekturmassnahmen eingeleitet? 

Ist sichergestellt, dass Entscheidungsdokumentationen über die gesamte Betriebs-

dauer aktuell gehalten und bei der Stilllegung ordnungsgemäss archiviert werden? 

 FORTLAUFENDES BEISPIEL  

Sollte die KI-Anwendung bei der Rekrutierung von Mitarbeitenden fehlerhafte Entscheidungen 

treffen, ohne dass klar nachvollzogen werden kann, wer die Entscheidung der Anwendung zu ver-

antworten hat, könnte dies zu einem Mangel an Auditierbarkeit und einer unzureichenden Mög-

lichkeit zur Korrektur führen. 

3.4 Risikofeld: Transparenz14 15 

KI-Anwendungen sollen Transparenz gewährleisten, damit die Entwicklungs- und Entscheidungsprozesse 

einer KI-Anwendung nachvollziehbar sind. Dies ist wichtig, um das Vertrauen in die Technologie zu stär-

ken und zu ermöglichen, Entscheidungen zu hinterfragen. Darüber hinaus sollten Grenzen einer KI-An-

wendung den Nutzerinnen und Nutzern klar vermittelt werden, damit sie informierte Entscheidungen 

über deren Anwendung treffen können. Durch das Risikofeld «Transparenz» werden KI-Anwendungen 

 

14  Vgl. «Leitlinie 3: Transparenz, Nachvollziehbarkeit und Erklärbarkeit, Stichwort: Transparenz», Schweizerische 
Eidgenossenschaft. (25.11.2020). Leitlinien «Künstliche Intelligenz» für den Bund: Orientierungsrahmen für den Umgang 
mit künstlicher Intelligenz in der Bundesverwaltung, S. 3. 

15  Vgl. «REQUIREMENT #4 Transparency» von KI-Systemen, High-Level Expert Group on Artificial Intelligence. (2020). 
Assessment List for Trustworthy Artificial Intelligence (ALTAI). European Commission (EU). S. 14. 
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daraufhin bewertet, wie gut sie Rückverfolgbarkeit, Erklärbarkeit und Kommunikation sicherstellen, um 

notwendige Transparenz zu gewährleisten. 

Risiko: Mangelnde Transparenz umfasst das Risiko, dass die Funktionsweise und Entscheidungsprozesse 

von KI-Anwendungen für Nutzende und Prüfende nicht nachvollziehbar sind. Insbesondere bei komple-

xen KI-Modellen, wie neuronalen Netzen, besteht die Gefahr, dass selbst Sachverständige die Entschei-

dungslogik nicht vollständig durchdringen können. Für Behörden ist Transparenz jedoch von besonderer 

Bedeutung, da sie rechtlich verpflichtet sind, ihre Verfügungen und Entscheidungen klar zu begründen, 

um Rekursmöglichkeiten zu gewährleisten. Es bestehen also hohe Anforderungen an die Transparenz in 

der Bundesverwaltung, um das Vertrauen der Bürgerinnen und Bürger in die getroffenen Entscheidungen 

zu stärken und rechtliche Vorgaben einzuhalten.16 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Entwicklungsphase. Die Wahl des Modells be-

stimmt massgeblich, in welchem Ausmass Entscheidungen später nachvollziehbar erklärt werden kön-

nen. Komplexe Modelle wie neuronale Netze bieten in der Regel eine höhere Vorhersagegenauigkeit, 

erschweren jedoch die Erklärbarkeit einzelner Entscheidungen erheblich. Zentrales Risiko ist dabei, dass 

Modelle unzureichend dokumentiert werden: Fehlt eine dem Einsatzzweck angemessene Dokumenta-

tion der Modellarchitektur, der Trainingsdaten und der getroffenen Designentscheidungen, wird die tech-

nische Nachvollziehbarkeit dauerhaft beeinträchtigt – mit direkten Folgen für die Prüfbarkeit des Sys-

tems. In der Planungsphase sind die Transparenzanforderungen verbindlich festzulegen, da diese die 

Modellwahl und den Dokumentationsumfang direkt beeinflussen. Im Betrieb ist zu überprüfen, ob die 

erstellte Dokumentation aktuell gehalten wird. 

 

Phase Mögliche Leitfragen der Prüfung 

Planung Sind die Transparenzanforderungen an die KI-Anwendung frühzeitig definiert, insbe-

sondere hinsichtlich der Erklärbarkeit von Entscheidungen gegenüber betroffenen 

Personen und Prüfenden? 

Ist festgelegt, in welchem Umfang die Funktionsweise der KI-Anwendung gegenüber 

der Öffentlichkeit, betroffenen Personen und internen Stellen offengelegt werden 

muss? 

Wurden die rechtlichen Anforderungen an die Begründungspflicht bei der Wahl des 

Modelltyps berücksichtigt? 

Entwicklung Sind die Kriterien zur Auswahl des Algorithmus und des Modells definiert und doku-

mentiert? 

Ist eine dem Einsatzzweck angemessene Dokumentation der Modellarchitektur, der 

Trainingsdaten und der getroffenen Designentscheidungen erstellt worden? 

Wurde bei der Modellwahl explizit abgewogen, ob die erzielte Genauigkeit den da-

mit verbundenen Transparenzverlust (sowie potenziell verbundenen Autonomiever-

lust) rechtfertigt/aufwiegt? 

Sind Mechanismen implementiert, die nachvollziehbare Erklärungen zu einzelnen 

Systementscheidungen liefern? 

Betrieb Sind die Modellentscheidungen dem Einsatzzweck entsprechend angemessen doku-

mentiert und nachvollziehbar? 

Sind Protokolle zur geordneten und sicheren Stilllegung der KI-Anwendung vorhan-

den? 

 

16  Bommasani, R., Klyman, K., Longpre, S., Kapoor, S., Maslej, N., Xiong, B., ... & Liang, P. (2023). The Foundation Model 
Transparency Index. arXiv preprint arXiv:2310.12941. 
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Wird die Dokumentation der KI-Anwendung im Betrieb laufend aktualisiert, sodass 

Änderungen am Modell oder an den Daten nachvollziehbar bleiben? 

Können betroffene Personen auf Anfrage eine verständliche Erklärung zu einer sie 

betreffenden Systementscheidung erhalten? 

 FORTLAUFENDES BEISPIEL  

Wenn der Grund für die Ablehnung einer Bewerbung durch das KI-System nicht klar erklärt werden 

kann, wird die entsprechende Verwaltungseinheit Schwierigkeiten haben, die Entscheidung der KI 

nachzuvollziehen und gegenüber Betroffenen oder der Öffentlichkeit zu rechtfertigen. Dies birgt 

Reputationsrisiken für die Behörde, insbesondere wenn der Eindruck entsteht, dass Personalent-

scheide intransparent oder algorithmisch diskriminierend getroffen werden. 

3.5 Risikofeld: Verlässlichkeit17 18 

KI-Anwendungen sollen dauerhaft und unter unterschiedlichen Bedingungen verlässlich arbeiten. Sie 

müssen in der Lage sein, ihre Aufgaben korrekt und konsistent zu erfüllen, selbst wenn sich ihre Be-

triebsumgebung ändert. Verlässlichkeit bedeutet dabei, dass die KI-Anwendung präzise und reproduzier-

bare Ergebnisse liefert, unabhängig von äusseren Einflüssen im Zeitverlauf oder internen Variationen. 

Verlässlichkeit bezieht sich zudem auf die Fähigkeit des Systems, mit variierenden oder unvollständigen 

Daten umzugehen, was voraussetzt, dass Mindestanforderungen an die Eingabedaten definiert und re-

levante Grenzfälle im Training und Validierung berücksichtigt werden. Darüber hinaus spielt auch die Fä-

higkeit, auf unerwartete Eingaben angemessen zu reagieren, eine zentrale Rolle bei der Bewertung der 

Verlässlichkeit. 

Risiko: Mangelnde Verlässlichkeit umfasst das Risiko, dass KI-Anwendungen unter unvorhergesehenen 

Bedingungen oder bei fehlerhaften Eingaben falsche oder inkonsistente Ergebnisse liefern. Mangelnde 

Verlässlichkeit kann zu fehlerhaften oder unvorhersehbaren Entscheidungen führen, was in sicher-

heitskritischen Kontexten schwerwiegende Folgen haben kann. In der Bundesverwaltung ist dies von 

grosser Bedeutung, da viele KI-Anwendungen in Bereichen mit hohen Anforderungen an die Zuverlässig-

keit eingesetzt werden. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Entwicklungsphase. Hier wird die technische 

Grundlage für die Verlässlichkeit der KI-Anwendung geschaffen: Das Modell wird auf repräsentativen und 

robusten Daten trainiert und anschliessend systematisch auf seine Leistungsfähigkeit unter verschiede-

nen Bedingungen, darunter fehlerhafte, unvollständige oder unerwartete Eingaben, validiert. Unzu-

reichende Tests in dieser Phase können dazu führen, dass Schwachstellen erst im produktiven Einsatz 

sichtbar werden, wo die Konsequenzen von Fehlentscheidungen erheblich grösser sind. Im Betrieb ist die 

Verlässlichkeit laufend zu überwachen, da KI-Modelle durch veränderte Datenmuster im Zeitverlauf an 

Genauigkeit einbüssen können. In der Planungsphase sind die Mindestanforderungen an die Verlässlich-

keit, in Form von Genauigkeitsschwellen oder zulässigen Fehlerquoten, verbindlich zu definieren, da 

diese die Anforderungen an Training und Validierung direkt bestimmen. 

 

 

 

17  Vgl. «Leitlinie 5: Sicherheit, Stichworte: Robuste und Resiliente Konzeption», Schweizerische Eidgenossenschaft. 
(25.11.2020). Leitlinien «Künstliche Intelligenz» für den Bund: Orientierungsrahmen für den Umgang mit künstlicher 
Intelligenz in der Bundesverwaltung, S. 5. 

18  Vgl. «REQUIREMENT #2 Technical Robustness and Safety» von KI-Systemen, High-Level Expert Group on Artificial 
Intelligence. (2020). Assessment List for Trustworthy Artificial Intelligence (ALTAI). European Commission (EU), S. 9. 
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Phase Mögliche Leitfragen der Prüfung 

Planung Sind Mechanismen zur kontinuierlichen Überwachung und Anpassung vorgesehen? 

Sind die Mindestanforderungen an die Verlässlichkeit der KI-Anwendung verbindlich 

definiert und dokumentiert? 

Ist festgelegt, welche Massnahmen bei einer Unterschreitung der definierten Ver-

lässlichkeitsanforderungen eingeleitet werden? 

Entwicklung Sind die Leistungsfähigkeit und Robustheit des Algorithmus nachgewiesen? 

Sind geeignete Qualitätssicherungsmassnahmen bei der Datenaufbereitung imple-

mentiert? 

Wurde das Modell systematisch auf sein Verhalten bei fehlerhaften, unvollständigen 

oder unerwarteten Eingaben getestet? 

Betrieb Sind Verfahren zur Validierung der Modellperformance unter realen Bedingungen 

implementiert? 

Wird die Modellleistung laufend anhand der definierten Kennzahlen überwacht und 

werden Abweichungen systematisch erfasst und gemeldet? 

 FORTLAUFENDES BEISPIEL  

Sollte die KI-Anwendung bei der Evaluation von Bewerbungen bei ungewöhnlichen Lebensläufen 

oder unvollständigen Daten versagen, könnte dies zu falschen Entscheidungen führen – und damit 

zur Ablehnung von geeigneten Bewerberinnen und Bewerbern. 

3.6 Risikofeld: Sicherheit19 20 

KI-Anwendungen sollen gegen potenzielle Bedrohungen, wie böswillige Angriffe oder fehlerhafte und 

arglistige Nutzung, geschützt sein. Auch bei böswilligen Interaktionen – ob durch menschliche oder künst-

liche Akteure – sollten sie stabil und sicher funktionieren. Es müssen Mechanismen implementiert wer-

den, um Risiken auf Ebene «System» (Safety) und «Algorithmen/Daten» (Security) proaktiv zu erkennen 

und zu minimieren, sodass der sichere Betrieb der KI-Anwendung jederzeit gewährleistet bleibt. Durch 

das Risikofeld «Sicherheit» werden KI-Anwendungen im Hinblick auf ihre Fähigkeit bewertet, potenzielle 

Gefahren und Bedrohungen zu erkennen und zu verhindern. 

Risiko: Mangelnde Sicherheit der KI-Systeme umfasst das Risiko, dass KI-Anwendungen Fehlfunktionen 

aufweisen, die unbeabsichtigte Gefährdungen für die Aussenwelt verursachen. Insbesondere geht es da-

rum, mögliche Schädigungsrisiken zu minimieren, die durch fehlerhaftes Design oder unsichere Betriebs-

bedingungen entstehen. Für die Bundesverwaltung ist dies von besonderer Bedeutung, da KI-Anwen-

dungen in sicherheitskritischen Bereichen eingesetzt werden könnten, in denen Menschen oder 

Sachwerte bei Fehlfunktionen zu Schaden kommen könnten. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt im Betrieb. Die Sicherheit einer KI-Anwendung muss 

über den gesamten Betriebszeitraum aktiv gewährleistet werden: Da sich Angriffsvektoren kontinuierlich 

weiterentwickeln, sind regelmässige Sicherheitsüberprüfungen und Updates unabdingbar, um Cyber-

 

19  Vgl. «Leitlinie 5: Sicherheit, Stichwort: Sichere Konzeption», Schweizerische Eidgenossenschaft. (25.11.2020). Leitlinien 
«Künstliche Intelligenz» für den Bund: Orientierungsrahmen für den Umgang mit künstlicher Intelligenz in der 
Bundesverwaltung, S. 5. 

20  Vgl. «REQUIREMENT #2 Technical Robustness and Safety» von KI-Systemen, High-Level Expert Group on Artificial 
Intelligence. (2020). Assessment List for Trustworthy Artificial Intelligence (ALTAI). European Commission (EU), S. 9. 
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Angriffe oder Manipulationen durch Dritte abzuwehren. Am Ende des Lebenszyklus ist zudem sicherzu-

stellen, dass sämtliche IT-Komponenten bei der Stilllegung vollständig und kontrolliert deaktiviert wer-

den, da unvollständig abgeschaltete Systemkomponenten auch nach der Ausserdienststellung Angriffs-

flächen bieten können. Der Entwicklungsphase kommt dabei eine bedeutende Rolle zu: Werden sensible 

Datenquellen und Trainingsdaten nicht ausreichend gegen Manipulation geschützt oder weist der Algo-

rithmus unbehandelte Schwachstellen auf, so gefährdet dies die Sicherheit des Systems im Betrieb struk-

turell und nachhaltig. Es ist daher wichtig, während des gesamten Trainings und der Implementierung 

robuste Sicherheitsprotokolle zu etablieren. In der Planungsphase sind die Sicherheitsanforderungen auf 

System- und Algorithmusebene verbindlich zu definieren und mit den zuständigen Stellen für Informati-

onssicherheit abzustimmen. 

 

Phase Mögliche Leitfragen der Prüfung 

Planung Sind die Sicherheitsanforderungen an die KI-Anwendung definiert und mit den zu-

ständigen Stellen für Informationssicherheit abgestimmt? 

Wurde eine Risikoanalyse durchgeführt, die potenzielle Bedrohungsszenarien erfasst 

(bspw. Datenmanipulation, unbefugter Zugriff oder missbräuchliche Nutzung)? 

Entwicklung Sind die Kriterien zur Auswahl des Algorithmus und des Modells definiert und doku-

mentiert? 

Sind Sicherheitsaspekte im Rahmen der Auswahl des Algorithmus berücksichtigt? 

Sind IT-Sicherheitsmassnahmen vorhanden, um das Modell vor Manipulationen zu 

schützen? 

Wurden die Trainingsdaten und Datenquellen gegen unbefugten Zugriff und Manipu-

lation geschützt? 

Wurde der Algorithmus systematisch auf bekannte Schwachstellen und unbeabsich-

tigte Sicherheitslücken geprüft? 

Betrieb Sind Überprüfungen der IT-Sicherheit vorgesehen, um die KI-Anwendung vor Angrif-

fen zu schützen? 

Sind Protokolle zur geordneten und sicheren Stilllegung der KI-Anwendung vorhan-

den? 

Ist sichergestellt, dass bei der Stilllegung sämtliche IT-Komponenten vollständig und 

kontrolliert deaktiviert werden und keine Sicherheitslücken durch unkontrollierten 

Zugang zu veralteten Systemkomponenten entstehen? 

 FORTLAUFENDES BEISPIEL  

Sollte die KI-Anwendung zur Rekrutierung anfällig für Manipulationen oder Angriffe sein, könnte 

sie gezielt beeinflusst werden, um bestimmte Bewerberinnen und Bewerber, die keinerlei objek-

tive Qualifikation für eine Position aufweisen, unrechtmässig zu bevorzugen. 
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3.7 Risikofeld: Datenschutz21 22 

KI-Anwendungen sollen eine verantwortungsvolle Datenverarbeitung gewährleisten. Der Datenschutz 

umfasst die Minimierung des Datenzugriffs auf das Notwendige, die Sicherstellung datenschutzgerechter 

Verarbeitungsverfahren sowie klare Zugriffsprotokolle. KI-Anwendungen müssen so gestaltet sein, dass 

die Verarbeitung von personenbezogenen Daten sicher und im Einklang mit datenschutzrechtlichen Vor-

schriften erfolgt. Durch das Risikofeld «Datenschutz» werden KI-Anwendungen im Hinblick auf ihre Fä-

higkeit bewertet, die Privatsphäre zu schützen und die Integrität der verarbeiteten Daten zu wahren. 

Risiko: Mangelnder Datenschutz umfasst das Risiko, dass personenbezogene Daten – insbesondere be-

sonders schützenswerte Personendaten23 – unrechtmässig verarbeitet oder offengelegt werden. Diese 

Risiken sind besonders hoch, wenn Daten ohne ausreichende Sicherheitsvorkehrungen verarbeitet oder 

verknüpft werden, was beispielsweise zur Re-Identifizierung von Personen führen kann. Für die Bundes-

verwaltung ist die Einhaltung der Datenschutzbestimmungen und des Rechts auf informationelle Selbst-

bestimmung von herausragender Bedeutung. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Entwicklungsphase. Personenbezogene Daten in 

den Trainingsdaten sind durch geeignete Anonymisierungs- oder Pseudonymisierungsverfahren zu schüt-

zen, da eine unzureichende Anonymisierung einen direkten Verstoss gegen datenschutzrechtliche Vor-

gaben darstellen könnte und das Recht auf informationelle Selbstbestimmung gefährdet.24 Die Planungs-

phase legt dabei die normative Grundlage: Gemäss dem Prinzip «Datenschutz durch Technik» (Art. 7 

DSG)25 sind Datenschutzanforderungen frühzeitig in die Konzeption einzubeziehen. Es ist festzulegen, 

welche personenbezogenen Daten zu welchem Zweck und auf welcher Rechtsgrundlage verarbeitet wer-

den dürfen. Im Betrieb ist laufend zu überprüfen, ob die verarbeiteten Daten den ursprünglichen Zweck-

bindungen entsprechen und ob neue Risiken durch Datenkombinationen, die eine Re-Identifizierung er-

möglichen, entstanden sind. Bei der Stilllegung ist zudem sicherzustellen, dass sämtliche 

personenbezogenen Daten gemäss den geltenden Datenschutzvorgaben ordnungsgemäss gelöscht oder 

archiviert werden. 

 

 

 

 

 

 

 

 

 

 

 

 

 

21  Vgl. «Leitlinie 1: Den Menschen in den Mittelpunkt stellen, Stichworte: Privatsphäre und Datenschutzbestimmungen», 
Schweizerische Eidgenossenschaft. (25.11.2020). Leitlinien «Künstliche Intelligenz» für den Bund: Orientierungsrahmen für 
den Umgang mit künstlicher Intelligenz in der Bundesverwaltung, S. 3. 

22  Vgl. «REQUIREMENT #3 Privacy and Data Governance» von KI-Systemen, High-Level Expert Group on Artificial Intelligence. 
(2020). Assessment List for Trustworthy Artificial Intelligence (ALTAI). European Commission (EU). S. 12. 

23 Vgl. Art. 5 Abs. 1 lit. c des Bundesgesetzes vom 25. September 2020 über den Datenschutz (Datenschutzgesetz, DSG; SR 
235.1). 

24 Vgl. Art. 13 Abs. 2 der Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999 (BV; SR 101) 

25 Vgl. Art. 7 Abs. 1 des Bundesgesetzes vom 25. September 2020 über den Datenschutz (Datenschutzgesetz, DSG; SR 235.1). 
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Phase Mögliche Leitfragen der Prüfung 

Planung Sind die datenschutzrechtlichen Anforderungen an die KI-Anwendung frühzeitig er-

fasst und mit dem zuständigen Datenschutzbeauftragten abgestimmt? 

Ist festgelegt, welche personenbezogenen Daten zu welchem Zweck und auf welcher 

Rechtsgrundlage bearbeitet werden dürfen? 

Entwicklung Sind personenbezogene Daten in den Trainingsdaten durch geeignete Anonymisie-

rungs- oder Pseudonymisierungsverfahren geschützt? 

Ist sichergestellt, dass die verwendeten Trainingsdaten den Grundsätzen der Zweck-

bindung entsprechen und nicht für andere Zwecke weiterverwendet werden? 

Betrieb Sind die Massnahmen zum Schutz personenbezogener Daten ausreichend? 

Sind Massnahmen zur Löschung von Daten gemäss den Datenschutzanforderungen 

vorgesehen? 

Wird laufend überprüft, ob die verarbeiteten Daten den ursprünglichen Zweckbin-

dungen entsprechen und ob neue Risiken entstanden sind? 

 FORTLAUFENDES BEISPIEL  

Sollte die KI-Anwendung zur Rekrutierung personenbezogene Daten der Bewerberinnen und Be-

werber unzureichend schützen, könnte sensible Informationen wie frühere Beschäftigungen, Ad-

ressen, oder weitere sensible Daten unberechtigten Dritten gegenüber offengelegt werden.  
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4 .  W I R T S C H A F T L I C H K E I T  

Die Dimension Wirtschaftlichkeit bewertet, ob der Einsatz einer KI-Anwendung in der Bundesverwaltung 

sachlich begründet, finanziell vertretbar und organisatorisch nachhaltig ist. Sie greift damit eine Kernan-

forderung der EFK auf: Öffentliche Mittel sind sparsam und wirkungsorientiert einzusetzen. Dies gilt für 

KI-Anwendungen in besonderem Masse, da die damit verbundenen Investitionen in Infrastruktur, Daten 

und Kompetenzen erheblich sind und der Nutzen oft schwer quantifizierbar ist. 

Gemäss ISSAI 300 gliedert sich die Wirtschaftlichkeitsprüfung in drei klassische Dimensionen: Sparsam-

keit (Economy) bewertet, ob die eingesetzten Mittel zu möglichst geringen Kosten beschafft werden. Ef-

fizienz (Efficiency)26 prüft das Verhältnis zwischen eingesetzten Ressourcen und erzielten Ergebnissen. 

Wirksamkeit (Effectiveness) beurteilt, ob die angestrebten Ziele tatsächlich erreicht werden.27 28 

Diese drei Dimensionen bilden den konzeptuellen Rahmen für die Wirtschaftlichkeitsbeurteilung. Sie sind 

jedoch für sich allein zu abstrakt, um die spezifischen Risiken von KI-Anwendungen in der Praxis gezielt 

zu erfassen. KI-Anwendungen bringen spezifische wirtschaftliche Risiken mit sich, die eine differenzierte 

Betrachtung erfordern: Ihr Nutzen kann indirekt, zeitverzögert oder nur mittelbar monetarisierbar sein, 

beispielsweise wenn es um den Aufbau von Kompetenzen geht. Gerade deshalb ist eine strukturierte und 

transparente Kosten-Nutzen-Beurteilung unerlässlich, auch wenn sie mit Unsicherheiten verbunden ist. 

Ohne eine explizite strategische Verankerung besteht die Gefahr von Fehlinvestitionen in Systeme, die 

keinen echten organisatorischen Mehrwert schaffen. Hinzu kommt, dass KI-Anwendungen stark von der 

umgebenden Systemlandschaft abhängen, da sie kontinuierlich Daten aus verschiedenen Quellen bezie-

hen und in bestehende Prozesse eingreifen müssen. Schliesslich sind sie fundamental von der Qualität, 

Vollständigkeit und Aktualität ihrer Datenbasis abhängig – ein Umstand, der spezifische und oft unter-

schätzte Anforderungen an das Datenmanagement stellt. 

Um eine fundierte Risikobewertung der Wirtschaftlichkeit von KI-Anwendungen in der Praxis zu ermög-

lichen, werden im Folgenden die vier Risikofelder  

• Strategie (4.1),  

• Nutzenorientierung (4.2),  

• Systemintegration (4.3) und  

• Datenmanagement (4.4)  

beschrieben. Die Auswahl dieser vier Risikofelder basiert auf den prüfungspraktischen Erfahrungen der 

EFK im Bereich KI sowie auf der Einschätzung, welche wirtschaftlichen Risiken bei KI-Vorhaben in der 

Bundesverwaltung besonders relevant sind. Die vier Risikofelder übersetzen die konzeptuellen Prüfdi-

mensionen der ISSAI 300 in konkrete, prüfbare Anforderungen, die auf die spezifischen Gegebenheiten 

von KI-Anwendungen in der Bundesverwaltung ausgerichtet sind. Die Risikofelder sind essenziell, um si-

cherzustellen, dass der Einsatz von KI-Anwendungen in der Bundesverwaltung nicht nur technisch reali-

sierbar, sondern auch wirtschaftlich gerechtfertigt und nachhaltig erfolgen kann. 

Dabei ist dem Umstand Rechnung zu tragen, dass sich KI-Anwendungen in der Bundesverwaltung vielfach 

noch in einer frühen Explorationsphase befinden. In dieser Phase steht nicht der unmittelbare, quantifi-

zierbare Nutzennachweis im Vordergrund, sondern der gezielte Aufbau von Erfahrungswissen, die Erpro-

bung von Anwendungsfällen und die Entwicklung institutioneller Handlungsfähigkeit. Die Anforderungen 

an den Detaillierungsgrad von Kosten-Nutzen-Analysen und Erfolgskennzahlen sind dem Reifegrad des 

Vorhabens angemessen zu kalibrieren. 

 

26  Wobei die offizielle deutsche Übersetzung gemäss ISSAI 300 «Wirtschaftlichkeit» ist. Um Verwirrungen gegenüber dem 
Oberbegriff der «Wirtschaftlichkeit» auszuschliessen, verwendet die EFK den Begriff «Effizienz». 

27  Vgl. INTOSAI. (2019). ISSAI 300. Grundsätze der Wirtschaftlichkeitsprüfung. International Standards of Supreme Audit 
Institutions. https://www.issai.org/pronouncements/issai-300-performance-audit-principles/ 

28  Vgl. Eidgenössische Finanzkontrolle (EFK). (o.D.). Wirtschaftlichkeitsprüfungen. https://www.efk.admin.ch/wp-
content/uploads/publikationen/vorgehen-und-methoden/flyer-wirtschaftlichkeitspruefungen_d.pdf 
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4.1 Risikofeld: Strategie 

KI-Anwendungen sollen in eine kohärente organisatorische Gesamtstrategie eingebettet sein. Dies erfor-

dert, dass der Einsatz von KI nicht isoliert betrachtet wird, sondern als integraler Bestandteil der digitalen 

Transformation der jeweiligen Verwaltungseinheit. Eine klare strategische Ausrichtung stellt sicher, dass 

KI-Vorhaben aus den übergeordneten Zielen der Organisation abgeleitet werden, die verfügbaren Res-

sourcen zielgerichtet eingesetzt werden und Doppelspurigkeiten vermieden werden. Durch das Risiko-

feld «Strategie» werden KI-Anwendungen dahingehend bewertet, ob ihr Einsatz strategisch begründet, 

organisatorisch verankert und mit den relevanten Rahmenbedingungen der Bundesverwaltung abge-

stimmt ist. 

Risiko: Mangelnde strategische Verankerung umfasst das Risiko, dass KI-Vorhaben ohne klaren Bezug zu 

den Zielen der Organisation lanciert werden und dadurch Ressourcen binden, ohne einen nachhaltigen 

Mehrwert zu schaffen. Fehlende Governance-Strukturen können dazu führen, dass Verantwortlichkeiten 

unklar sind, Entscheidungsprozesse verzögert werden und das Vorhaben bei Widerständen oder verän-

derten Rahmenbedingungen scheitert. Für die Bundesverwaltung ist dies von besonderer Bedeutung, da 

KI-Vorhaben in einem komplexen institutionellen Umfeld mit hohen Anforderungen an Transparenz, Re-

chenschaftspflicht und Ressourceneffizienz umgesetzt werden müssen. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Planungsphase. Hier werden die strategischen 

Grundlagen gelegt, die über den langfristigen Erfolg eines KI-Vorhabens entscheiden: Es wird definiert, 

welche organisatorischen Ziele mit dem KI-Einsatz verfolgt werden, wie das Vorhaben in die bestehende 

IT- und Unternehmensstrategie eingebettet ist und welche Governance-Strukturen die Steuerung und 

Überwachung sicherstellen. Eine unzureichende strategische Fundierung in dieser Phase lässt sich in spä-

teren Phasen kaum noch korrigieren, ohne erhebliche Mehrkosten zu verursachen. In der Entwicklungs-

phase ist zu überprüfen, ob die strategischen Vorgaben in konkrete funktionale Anforderungen übersetzt 

wurden und ob das entwickelte System den definierten Zielen entspricht. Im Betrieb schliesslich ist lau-

fend zu beurteilen, ob das KI-System weiterhin zur Erreichung der strategischen Ziele beiträgt oder ob 

veränderte organisatorische Rahmenbedingungen eine Neuausrichtung erfordern. 

 

Phase Mögliche Leitfragen der Prüfung 

Planung Leiten sich die KI-bezogenen Ziele und Strategien der Verwaltungseinheit aus den 

übergeordneten Vorgaben des Departements und der Bundesverwaltung ab und 

sind sie wirkungsorientiert formuliert? 

Besteht eine klare Priorisierung der KI-Vorhaben sowie eine strukturierte strategi-

sche Steuerung, die sicherstellt, dass Ressourcen gezielt eingesetzt werden? 

Erfolgt die Auswahl der KI-Einsatzgebiete auf Basis einer systematischen Analyse der 

Nutzenpotenziale, und nicht bspw. aufgrund der Verfügbarkeit oder externer Im-

pulse? 

Liegen Analysen zu Nutzenpotenzial und Kostenblöcken vor, einschliesslich indirekter 

Kosten wie Betrieb, Wartung, Schulung und Veränderungsmanagement? 

Haben sich die zuständigen Steuerungsgremien mit dem KI-Vorhaben befasst und ei-

nen formellen Entscheid zur Durch- bzw. Weiterführung getroffen? 

Ist der Einsatz der KI-Anwendung in einer formellen Strategie oder einem Konzept 

der Verwaltungseinheit verankert und wurden Governance-Strukturen klar definiert? 

Ist der exploratorische Charakter des Vorhabens – sofern zutreffend – explizit aner-

kannt, begründet und mit angepassten Erfolgskriterien versehen? 

Entwicklung Wurden die strategischen Ziele des KI-Vorhabens in messbare funktionale Anforde-

rungen übersetzt und dokumentiert? 
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Wird der Fortschritt der Entwicklung regelmässig an den strategischen Vorgaben ge-

messen und bei Abweichungen korrigiert? 

Betrieb Trägt die KI-Anwendung im laufenden Betrieb nachweislich zur Erreichung der defi-

nierten strategischen Ziele bei? 

Existiert ein Prozess, der bei veränderten organisatorischen Rahmenbedingungen 

eine Überprüfung der strategischen Relevanz der KI-Anwendung auslöst? 

Findet eine Überwachung der gegenwärtigen Zielerreichung statt? 

 FORTLAUFENDES BEISPIEL  

Wenn eine Verwaltungseinheit eine KI-Anwendung zur Vorselektion von Bewerbungen einführt, 

ohne diese strategisch zu verankern oder vom zuständigen Steuerungsgremium genehmigen zu 

lassen, besteht die Gefahr, dass das Vorhaben ohne klare Zielvorgaben lanciert werden. Dadurch 

entsteht das Risiko von Fehlinvestitionen und einer fehlenden Rechenschaftspflicht. 

4.2 Risikofeld: Nutzenorientierung 

Neue KI-Anwendungen sollen einen nachweisbaren und messbaren Mehrwert gegenüber bestehenden 

Lösungen erbringen. Dies erfordert, dass der erwartete Nutzen bereits vor der Entwicklung klar definiert, 

quantifiziert und den anfallenden Gesamtkosten gegenübergestellt wird. Eine konsequente Nutzenorien-

tierung stellt sicher, dass KI-Anwendungen nicht um ihrer selbst willen eingesetzt werden, sondern gezielt 

dort, wo sie einen realistischen Effizienz- oder Wirkungsgewinn erzielen. Dabei ist zu berücksichtigen, 

dass der Nutzen von KI-Anwendungen nicht immer unmittelbar entsteht: Der Aufbau von Kompetenzen, 

das Sammeln von Erfahrungen und die schrittweise Optimierung von Prozessen sind legitime und lang-

fristig wertvolle Ziele, die bei der Nutzenbeurteilung angemessen gewichtet werden sollen. Eine voraus-

schauende Betrachtung, die auch mittelfristige Nutzenpotenziale einschliesst, ist deshalb ebenso Teil ei-

ner fundierten Wirtschaftlichkeitsbeurteilung wie die kurzfristige Kosten-Nutzen-Analyse. Besondere 

Sorgfalt ist dabei bei der Beurteilung von Vorhaben in der Explorationsphase geboten. Durch das Risiko-

feld «Nutzenorientierung» werden KI-Anwendungen dahingehend bewertet, ob der erwartete Nutzen 

die anfallenden Kosten rechtfertigt, ob er messbar definiert wurde und ob das volle Nutzenpotenzial 

durch eine konsequente Prozessoptimierung ausgeschöpft wird. 

Risiko: Mangelnde Nutzenorientierung umfasst das Risiko, dass KI-Anwendungen entwickelt und betrie-

ben werden, ohne dass ein signifikanter und realistisch erreichbarer Mehrwert zu erwarten ist. Dies kann 

entstehen, wenn keine präzisen Erfolgskennzahlen (KPIs) definiert oder keine Ausgangswerte (Baselines) 

erhoben werden, die eine spätere Wirkungsmessung ermöglichen. Ein weiteres Risiko besteht darin, dass 

Effizienzpotenziale nur punktuell ausgeschöpft werden: Werden bestehende Prozesse lediglich mit KI er-

gänzt, anstatt grundlegend neu gedacht, bleibt der erzielbare Nutzen weit hinter den Möglichkeiten zu-

rück. Für die Bundesverwaltung ist dies von besonderer Bedeutung, da öffentliche Mittel nur dann ein-

gesetzt werden dürfen, wenn ein vertretbares Kosten-Nutzen-Verhältnis nachgewiesen werden kann.29 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Planungsphase. Hier wird festgelegt, welcher kon-

krete Nutzen mit der KI-Anwendung angestrebt wird, wie dieser gemessen werden soll und ob die Ge-

samtkosten (einschliesslich indirekter Kosten) in einem vertretbaren Verhältnis zum erwarteten Mehr-

wert stehen. Werden diese Grundlagen in der Planungsphase nicht gelegt, fehlt im weiteren Verlauf ein 

verbindlicher Massstab zur Beurteilung des Projekterfolgs. In der Entwicklungsphase ist sicherzustellen, 

dass die definierten KPIs und Baselines in die technische Umsetzung einfliessen und dass das System so 

 

29  Vgl. Art. 12 Abs. 4 des Bundesgesetzes vom 7. Oktober 2005 über den eidgenössischen Finanzhaushalt 
(Finanzhaushaltgesetz, FHG; SR 611.0). 
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konzipiert wird, dass eine spätere Wirkungsmessung möglich ist. Im Betrieb ist regelmässig zu überprü-

fen, ob der realisierte Nutzen den Erwartungen entspricht und ob das volle Nutzenpotenzial durch eine 

konsequente Prozessoptimierung ausgeschöpft wird. 

 

Phase Mögliche Leitfragen der Prüfung 

Planung Ist der erwartete Nutzen der KI-Anwendung konkret und messbar definiert mit kla-

ren KPIs und einer erhobenen Baseline als Vergleichsgrösse? 

Wurden die Gesamtkosten des Vorhabens vollständig erfasst, einschliesslich indirek-

ter Kosten wie Betrieb, Wartung, Schulung und Prozessanpassungen? 

Wurden bei der Kosten-Nutzen-Analyse neben kurzfristigen Effizienzgewinnen auch 

mittelfristige Nutzenpotenziale berücksichtigt – etwa der Aufbau von KI-Kompeten-

zen und institutionellem Erfahrungswissen? 

Steht der erwartete Nutzen in einem vertretbaren Verhältnis zu den Gesamtkosten 

und wurde dies durch eine formelle Kosten-Nutzen-Analyse belegt? 

Werden durch den KI-Einsatz bestehende Prozesse grundlegend optimiert oder le-

diglich punktuell ergänzt? 

Entwicklung Sind die definierten KPIs und Baselines in die technischen Anforderungen eingeflos-

sen und ist das System so konzipiert, dass eine spätere Wirkungsmessung möglich 

ist? 

Wird der Projektfortschritt regelmässig am erwarteten Nutzenpotenzial gemessen 

und werden Abweichungen dem Steuerungsgremium gemeldet? 

Betrieb Entspricht der im Betrieb realisierte Nutzen den in der Planungsphase definierten Er-

wartungen? 

Werden Effizienzpotenziale konsequent ausgeschöpft oder bestehen noch unge-

nutzte Optimierungsmöglichkeiten in den betroffenen Prozessen? 

Wird bei anhaltender Diskrepanz zwischen erwartetem und realisiertem Nutzen eine 

Überprüfung des Weiterbetriebsentscheids eingeleitet? 

 FORTLAUFENDES BEISPIEL  

Sollten messbare Ziele – wie beispielsweise eine konkrete Reduktion des manuellen Bearbeitungs-

aufwands – und Kosten-Nutzen-Analysen fehlen, lässt sich im Nachhinein nicht beurteilen, ob die 

KI-Anwendung den erwarteten Mehrwert erbracht hat. Wird zudem der bestehende Rekrutie-

rungsprozess nicht grundlegend neugestaltet, sondern die KI-Anwendung lediglich punktuell inte-

griert, könnten wesentliche Effizienzpotenziale ungenutzt bleiben. 

4.3 Risikofeld: Systemintegration 

KI-Anwendungen sollen nahtlos in die bestehende IT-Landschaft und die relevanten Geschäftsprozesse 

der Verwaltungseinheit eingebunden werden. Dies erfordert, dass Schnittstellen zu bestehenden Syste-

men frühzeitig identifiziert, technische Abhängigkeiten geklärt und organisatorische Anpassungen recht-

zeitig eingeleitet werden. Eine funktionierende Systemintegration stellt sicher, dass die KI-Anwendung 

nicht isoliert betrieben wird, sondern ihren Nutzen im Zusammenspiel mit den bestehenden Prozessen 

und Systemen vollständig entfalten kann. Durch das Risikofeld «Systemintegration» werden KI-
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Anwendungen dahingehend bewertet, ob die technischen und organisatorischen Voraussetzungen für 

eine erfolgreiche Integration in die bestehende Umgebung gegeben sind. 

Risiko: Mangelnde Systemintegration umfasst das Risiko, dass KI-Anwendungen nicht oder nur unzu-

reichend in bestehende IT-Systeme und Geschäftsprozesse eingebunden werden können. Inkompatible 

Schnittstellen, unzureichende Datenflüsse oder fehlende organisatorische Anpassungen können dazu 

führen, dass die KI-Anwendung ihren Nutzen nicht vollständig entfaltet oder den Betrieb bestehender 

Systeme beeinträchtigt; bei KI-Systemen, die eigenständig Aktionen in konventionellen Systemen ausfüh-

ren, wirken sich Fehler oder Fehlfunktionen zudem unmittelbar und operativ aus. Für die Bundesverwal-

tung ist dies von besonderer Bedeutung, da die IT-Landschaft komplex und historisch gewachsen ist und 

Integrationsvorhaben häufig unterschätzte Kosten und Risiken mit sich bringen. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Entwicklungsphase. Hier werden die technischen 

Schnittstellen definiert, die Kompatibilität mit bestehenden Systemen sichergestellt und die notwendigen 

organisatorischen Anpassungen umgesetzt. Dabei ist auch zu klären, ob und in welchem Umfang die KI-

Anwendung über den reinen Datenaustausch hinaus aktiv in konventionelle Systeme eingebunden wer-

den können. Auch muss bestimmt werden, welche Kontroll- und Absicherungsmechanismen dafür erfor-

derlich sind. Unzureichende Integrationsarbeiten in dieser Phase führen häufig zu kostspieligen Nach-

besserungen im Betrieb. In der Planungsphase sind die relevanten Schnittstellen und Abhängigkeiten 

frühzeitig zu identifizieren und der Integrationsaufwand realistisch zu veranschlagen. Im Betrieb ist lau-

fend zu überwachen, ob die Integration stabil funktioniert und ob Änderungen an bestehenden Systemen 

die KI-Anwendung beeinträchtigen. 

 

Phase Mögliche Leitfragen der Prüfung 

Planung Wurden die relevanten Schnittstellen zu bestehenden Systemen und Datenquellen 

frühzeitig identifiziert und der Integrationsaufwand realistisch veranschlagt? 

Sind die technischen und organisatorischen Abhängigkeiten des KI-Vorhabens voll-

ständig erfasst und bei der Ressourcenplanung berücksichtigt? 

Wurde geprüft, ob die bestehende IT-Infrastruktur die Anforderungen der KI-Anwen-

dung, etwa hinsichtlich Rechenkapazität und Datenverfügbarkeit, erfüllt? 

Stehen ähnliche Lösungen von anderen Bundesstellen zur Verfügung auf denen auf-

gebaut werden kann? 

Entwicklung Sind die technischen Schnittstellen zu bestehenden Systemen korrekt implementiert 

und wurden diese systematisch getestet? 

Werden Synergien mit bestehenden Modellen, Plattformen, Datenplattformen, Infra-

struktur genutzt? 

Wurde eine Analyse der Abhängigkeiten (Vendor Lock-in) durchgeführt? 

Ist die gewählte IT-Architektur und -Landschaft skalierbar? 

Ist der Handlungsspielraum von KI-Komponenten, die aktiv in konventionelle Sys-

teme eingreifen, klar definiert und dokumentiert? 

Betrieb Funktioniert die Integration in die bestehende IT-Landschaft stabil und werden 

Schnittstellenprobleme systematisch erfasst und behoben? 

Wird bei Änderungen an bestehenden Systemen geprüft, ob diese die KI-Anwendung 

beeinflussen, und werden entsprechende Anpassungen eingeleitet? 

Werden KI-Komponenten mit direkter Systeminteraktion einem strukturierten Life-

cycle-Management unterzogen – einschliesslich Inbetriebnahme, Änderungssteue-

rung und Ausserdienststellung? 
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 FORTLAUFENDES BEISPIEL  

Weist das bestehende HR-System der Verwaltungseinheit eine veraltete Datenbankstruktur auf, 

die eine direkte Anbindung der KI-Anwendung verhindert, entstehen ungeplante Zusatzaufwände 

für die Entwicklung einer Zwischenschicht zur Harmonisierung der Datenformate. Werden solche 

Integrationsrisiken nicht frühzeitig identifiziert, können sie zu erheblichen Kostenüberschreitungen 

und Verzögerungen führen, die die Wirtschaftlichkeit des gesamten Vorhabens gefährden. 

4.4 Risikofeld: Datenmanagement 

KI-Anwendungen sind fundamental auf eine qualitativ hochwertige, vollständige und aktuelle Datenbasis 

angewiesen. Die Beschaffung, Aufbereitung und Pflege dieser Datenbasis verursacht erhebliche Kosten, 

bindet personelle Ressourcen und sie stellt damit einen zentralen Kostentreiber im Lebenszyklus einer 

KI-Anwendung dar. Ein funktionierendes Datenmanagement stellt sicher, dass diese Investitionen gezielt 

eingesetzt werden, die Datenbasis den Anforderungen des Modells entspricht und der laufende Daten-

betrieb wirtschaftlich tragbar bleibt. Durch das Risikofeld «Datenmanagement» werden KI-Anwendun-

gen dahingehend bewertet, ob die Datenbasis die notwendigen Qualitätsanforderungen erfüllt und ob 

die organisatorischen Voraussetzungen für einen nachhaltigen und wirtschaftlichen Datenbetrieb gege-

ben sind. 

Risiko: Mangelndes Datenmanagement umfasst das Risiko, dass unvollständige, veraltete oder fehler-

hafte Daten zu unzuverlässigen Modellergebnissen führen. Die dadurch entstehenden manuelle Korrek-

turen sind oft aufwendig und machen folglich den erwarteten Effizienzgewinn zunichte. Verwaltungsein-

heiten mit unzureichender Dateninfrastruktur oder fehlender Daten-Governance sehen sich dabei mit 

unterschätzten Aufbereitungsaufwänden konfrontiert, die Projektkosten und Zeitplan erheblich belasten. 

Darüber hinaus besteht das Risiko, dass eine mangelhaft gepflegte Datenbasis im Betrieb zu einer schlei-

chenden Verschlechterung der Modellleistung führt, was zusätzliche Kosten für Nachtraining und Anpas-

sungen verursacht. Für die Bundesverwaltung ist dies von besonderer Bedeutung, da viele Verwaltungs-

einheiten über historisch gewachsene, heterogene Datenbestände verfügen, deren Aufbereitung häufig 

unterschätzte Aufwände mit sich bringt. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Entwicklungsphase. Hier werden die relevanten 

Datenquellen ausgewählt, auf Qualität und Repräsentativität geprüft und für das Training sowie das Tes-

ten des Modells aufbereitet. Unterschätzte Datenaufbereitungsaufwände in dieser Phase sind eine häu-

fige Ursache für Kostenüberschreitungen und Verzögerungen. In der Planungsphase sind die Datenanfor-

derungen frühzeitig zu definieren und die Verfügbarkeit sowie der Aufbereitungsaufwand der relevanten 

Datenquellen realistisch zu veranschlagen. Eine unzureichende Planung der Datenbasis gefährdet die 

wirtschaftliche Tragbarkeit des gesamten Vorhabens. Im Betrieb ist die Datenbasis laufend zu überwa-

chen, da eine schleichende Verschlechterung der Datenqualität zusätzliche Kosten für Modellanpassun-

gen verursachen kann. 

 

 

 

 

 

 

 

 

 



 

 25  

Phase Mögliche Leitfragen der Prüfung 

Planung Wurden die benötigten Datenquellen identifiziert und der Aufwand für deren Be-

schaffung, Aufbereitung und laufende Pflege realistisch veranschlagt? 

Sind die projektspezifischen Kosten für die einmalige Datenaufbereitung und Er-

schliessung der benötigten Datenquellen vollständig in der Gesamtkostenrechnung 

des Vorhabens berücksichtigt? 

Bestehen klare Governance-Strukturen für die Datenverwaltung, einschliesslich Zu-

ständigkeiten für die Datenpflege und Qualitätssicherung? 

Sind die regulatorischen Anforderungen an die Nutzung der relevanten Datenquellen 

vollständig erfasst und in der Planung berücksichtigt? 

Entwicklung Wurden die Trainings- und Testdaten systematisch auf Vollständigkeit und Qualität 

geprüft und sind allfällige Aufbereitungsaufwände im Projektbudget berücksichtigt? 

Sind die Schritte der Datenbereinigung und -aufbereitung nachvollziehbar dokumen-

tiert und reproduzierbar (sowohl für einmalige Aufbereitungen als auch für laufende 

Datenpipelines)? 

Wurden inkompatible Datenformate oder Datensilos frühzeitig identifiziert und Mas-

snahmen zur Behebung eingeleitet? 

Ist das Daten-Risikomanagement in den Entwicklungsprozess eingebunden und wer-

den datenbezogene Risiken systematisch erfasst und adressiert? 

Betrieb Wird die Qualität der bearbeiteten Daten laufend überwacht und werden Abwei-

chungen vom erwarteten Datenprofil erfasst und behoben? 

Sind die Kosten für die laufende Datenpflege und allfällige Modellanpassungen im 

Betriebsbudget eingeplant? 

Bestehen klare Zuständigkeiten für die laufende Datenpflege und werden diese in 

der Praxis wahrgenommen? 

 

 FORTLAUFENDES BEISPIEL  

Sollten die benötigten Bewerbungsdaten über mehrere inkompatiblen Systeme verteilt sein und 

wurde dieser Umstand in der Planung nicht berücksichtigt, entstehen erhebliche Mehrkosten und 

Verzögerungen bei der Datenaufbereitung. Werden zudem keine klaren Zuständigkeiten für die 

laufende Datenpflege definiert, kann sich die Datenqualität im Betrieb schrittweise verschlechtern. 

Dies verursacht zusätzliche Aufwände für Korrekturen und Modellanpassungen und gefährdet die 

wirtschaftliche Tragbarkeit des Vorhabens – beziehungsweise verringert den Nutzen.  
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5 .  KO M P E T E N Z E N  

Die Dimension Kompetenzen bewertet, ob die an einer KI-Anwendung beteiligten Personen und Organi-

sationen über die notwendigen Fähigkeiten, Kenntnisse und Strukturen verfügen, um KI-Systeme verant-

wortungsvoll zu entwickeln, einzusetzen und zu steuern. Sie greift damit eine zentrale Erkenntnis aus der 

Praxis auf: Selbst technisch ausgereifte KI-Anwendungen scheitern häufig nicht an der Technologie, son-

dern an fehlenden Kompetenzen, unklaren Verantwortlichkeiten oder mangelnder Veränderungsbereit-

schaft der Organisation. Dies betrifft nicht nur die an Entwicklung und Steuerung beteiligten Stellen, son-

dern ausdrücklich auch die Anwenderinnen und Anwender, die im Alltag mit der KI-Anwendung arbeiten 

und deren Ergebnisse kritisch beurteilen müssen. 

In diesem Zusammenhang sind zwei Aspekte als besonders prüfungsrelevant einzustufen: Einerseits das 

Kompetenzprofil der beteiligten Stellen — ob das notwendige technische, rechtliche und fachliche Know-

how vorhanden ist oder gezielt aufgebaut wird. Andererseits den organisatorischen Wandel – ob die be-

troffenen Organisationseinheiten aktiv auf die Veränderungen vorbereitet werden, die der KI-Einsatz mit 

sich bringt. Beide Aspekte sind eng miteinander verknüpft: Fehlende Kompetenzen erschweren den Wan-

del, und ein unzureichend begleiteter Wandel verhindert, dass vorhandene Kompetenzen wirksam ein-

gesetzt werden können. Im Folgenden werden die zwei Risikofelder 

• Kompetenzprofil (5.1) und 

• Organisatorischer Wandel (5.2) 

beschrieben, um die kompetenzbezogenen Risiken von KI-Anwendungen in der Bundesverwaltung ge-

zielt prüfen zu können. Die Risikofelder sind essenziell, um sicherzustellen, dass der Einsatz von KI-An-

wendungen in der Bundesverwaltung nicht nur technisch und wirtschaftlich, sondern auch organisato-

risch und personell nachhaltig verankert ist. 

5.1 Risikofeld: Kompetenzprofil 

KI-Anwendungen erfordern ein breites und interdisziplinäres Kompetenzspektrum, das technisches, 

rechtliches, fachliches und ethisches Know-how umfasst. Dies bedingt, dass die an einem KI-Vorhaben 

beteiligten Personen und Organisationen über die notwendigen Fähigkeiten verfügen, um KI-Systeme 

sachgerecht zu entwickeln, einzusetzen und zu überwachen. Besondere Bedeutung kommt dabei den 

Anwenderinnen und Anwendern zu: Sie müssen die Funktionsweise und die Grenzen der KI-Anwendung 

hinreichend verstehen, um deren Ergebnisse kritisch zu beurteilen, Fehlentscheide zu erkennen und die 

Verantwortung für die abschliessende Entscheidung bewusst wahrzunehmen. Ein adäquates Kompetenz-

profil stellt sicher, dass Risiken frühzeitig erkannt, Entscheidungen fundiert getroffen und die Qualität der 

KI-Anwendung über den gesamten Lebenszyklus aufrechterhalten werden kann. Durch das Risikofeld 

«Kompetenzprofil» werden KI-Vorhaben dahingehend bewertet, ob die beteiligten Stellen über die not-

wendigen Fähigkeiten verfügen und ob geeignete Massnahmen zum Kompetenzaufbau eingeleitet wur-

den. 

Risiko: Mangelndes Kompetenzprofil umfasst das Risiko, dass KI-Anwendungen von Personen entwickelt, 

eingesetzt oder überwacht werden, die nicht über die notwendigen Kenntnisse verfügen. Fehlendes 

technisches Know-how kann zu fehlerhaften Modellentscheiden, unzureichenden Tests oder einer man-

gelhaften Überwachung im Betrieb führen. Fehlendes rechtliches und ethisches Fachwissen erhöht das 

Risiko, dass gesetzliche Anforderungen nicht eingehalten oder ethische Risiken nicht erkannt werden. Für 

die Bundesverwaltung ist dies von besonderer Bedeutung, da KI-Kompetenzen noch nicht flächende-

ckend vorhanden sind und der Aufbau des notwendigen Know-hows Zeit und Ressourcen erfordert. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Planungsphase. Hier wird festgelegt, welche Kom-

petenzen für das KI-Vorhaben benötigt werden, ob diese intern vorhanden sind oder extern beschafft 

werden müssen und welche Massnahmen zum Kompetenzaufbau eingeleitet werden sollen. Ein unzu-

reichend definiertes Kompetenzprofil in dieser Phase gefährdet die Qualität der Entwicklung und des 
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Betriebs. In der Entwicklungsphase ist sicherzustellen, dass die beteiligten Personen über die notwendi-

gen Fähigkeiten verfügen, um das Modell sachgerecht zu entwickeln, zu testen und zu validieren. Im Be-

trieb ist laufend zu überprüfen, ob die vorhandenen Kompetenzen den sich verändernden Anforderun-

gen der KI-Anwendung noch entsprechen und ob Weiterbildungsmassnahmen notwendig sind. 

 

Phase Mögliche Leitfragen der Prüfung 

Planung Wurden die für das KI-Vorhaben benötigten Kompetenzen (technisch, rechtlich, fach-

lich und ethisch) systematisch erfasst und mit den intern vorhandenen Fähigkeiten 

abgeglichen? 

Sind Massnahmen zum Kompetenzaufbau oder zur externen Beschaffung fehlender 

Kompetenzen definiert und in der Ressourcenplanung berücksichtigt? 

Sind die Rollen und Verantwortlichkeiten im KI-Vorhaben klar zugewiesen und mit 

den erforderlichen Kompetenzen abgestimmt? 

Wird der Aufbau von KI-Kompetenzen als strategische Investition verstanden und 

entsprechend priorisiert? 

Entwicklung Verfügen die an der Entwicklung beteiligten Personen über die notwendigen Kennt-

nisse, um das Modell sachgerecht zu entwickeln, zu testen und zu validieren? 

Sind rechtliche und ethische Fachkenntnisse in den Entwicklungsprozess eingebun-

den durch die Einbeziehung von Datenschutzbeauftragten oder Rechtsexperten? 

Werden Wissenslücken, die sich im Laufe der Entwicklung zeigen, systematisch er-

fasst und durch gezielte Massnahmen behoben? 

Betrieb Verfügen die für den Betrieb zuständigen Personen über die notwendigen Kennt-

nisse, um die KI-Anwendung sachgerecht zu überwachen und bei Bedarf anzupas-

sen? 

Werden Weiterbildungsmassnahmen laufend an die sich verändernden Anforderun-

gen der KI-Anwendung angepasst? 

Ist sichergestellt, dass beim Ausscheiden von Schlüsselpersonen das notwendige 

Know-how innerhalb der Organisation erhalten bleibt? 

 FORTLAUFENDES BEISPIEL  

Fehlen in der Verwaltungseinheit die notwendigen Kenntnisse im Bereich maschinelles Lernen und 

Datenschutzrecht, besteht die Gefahr, dass die KI-Anwendung unkritisch eingesetzt wird. Die zu-

ständigen HR-Mitarbeitenden können die Empfehlungen des Systems nicht sachgerecht beurteilen 

und erkennen dadurch Fehlentscheide nicht. Dies untergräbt die menschliche Aufsicht und gefähr-

det die Qualität des gesamten Einstellungsprozesses. 

5.2 Risikofeld: Organisatorischer Wandel 

KI-Anwendungen verändern Arbeitsprozesse, Rollenbilder und Entscheidungsstrukturen grundlegend. 

Dies erfordert, dass die betroffenen Organisationseinheiten aktiv auf diese Veränderungen vorbereitet 

werden und dass der Wandel gezielt gesteuert wird. Ein erfolgreicher organisatorischer Wandel stellt 

sicher, dass KI-Anwendungen von den betroffenen Mitarbeitenden akzeptiert, sachgerecht genutzt und 

in die bestehenden Arbeitsabläufe integriert werden. Durch das Risikofeld «Organisatorischer Wandel» 
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werden KI-Vorhaben dahingehend bewertet, ob die organisatorischen Voraussetzungen für eine erfolg-

reiche Einführung und nachhaltige Verankerung der KI-Anwendung gegeben sind. 

Risiko: Mangelnde Steuerung des organisatorischen Wandels umfasst das Risiko, dass KI-Anwendungen 

auf Widerstand bei den betroffenen Mitarbeitenden stossen, unzureichend genutzt werden oder beste-

hende Prozesse destabilisieren. Fehlende Kommunikation, unklare Auswirkungen auf bestehende Rollen 

und Aufgaben sowie mangelnde Einbindung der Betroffenen können dazu führen, dass die KI-Anwen-

dung ihren Nutzen nicht vollständig entfaltet. Für die Bundesverwaltung ist dies von besonderer Bedeu-

tung, da KI-Anwendungen in einem komplexen institutionellen Umfeld mit gewachsenen Strukturen und 

Prozessen eingeführt werden, was den Wandel zusätzlich erschwert. 

Phasen: Der Schwerpunkt dieses Risikofelds liegt in der Betriebsphase. Hier zeigt sich, ob die organisato-

rischen Veränderungen von den betroffenen Mitarbeitenden getragen werden und ob die KI-Anwendung 

nachhaltig in den Arbeitsalltag integriert ist. Widerstände, die in dieser Phase auftreten, sind oft schwer 

zu überwinden und können den langfristigen Erfolg des Vorhabens gefährden. Der Planungsphase kommt 

dabei eine bedeutende Rolle zu: Hier sind die organisatorischen Auswirkungen des KI-Einsatzes frühzeitig 

zu analysieren, betroffene Stellen einzubeziehen und geeignete Massnahmen zur Begleitung des Wan-

dels zu definieren. In der Entwicklungsphase ist sicherzustellen, dass die KI-Anwendung so gestaltet wird, 

dass sie von den Nutzenden akzeptiert und im Arbeitsalltag praktikabel eingesetzt werden kann. 

 

Phase Mögliche Leitfragen der Prüfung 

Planung Wurden die organisatorischen Auswirkungen des KI-Einsatzes auf Rollen, Aufgaben 

und Entscheidungsprozesse systematisch analysiert und dokumentiert? 

Sind die betroffenen Mitarbeitenden und Führungskräfte frühzeitig in das Vorhaben 

eingebunden und über die geplanten Veränderungen informiert? 

Sind Massnahmen zur Begleitung des organisatorischen Wandels definiert und in der 

Ressourcenplanung berücksichtigt? 

Entwicklung Wird die KI-Anwendung so gestaltet, dass sie für die Nutzenden verständlich, bedien-

bar und in den bestehenden Arbeitsalltag integrierbar ist? 

Werden die betroffenen Mitarbeitenden in die Entwicklung einbezogen (bspw. durch 

Pilotversuche oder Feedbackrunden) um die Akzeptanz frühzeitig zu fördern? 

Betrieb Wird die Akzeptanz der KI-Anwendung bei den betroffenen Mitarbeitenden laufend 

beobachtet und werden Widerstände aktiv adressiert? 

Sind die Auswirkungen der KI-Anwendung auf bestehende Rollen und Aufgaben klar 

kommuniziert und wurden notwendige Anpassungen an Stellenbeschreibungen oder 

Prozessen vorgenommen? 

Wird bei wesentlichen Veränderungen der KI-Anwendung im Betrieb geprüft, ob er-

neute Massnahmen zur Begleitung des Wandels notwendig sind? 

 FORTLAUFENDES BEISPIEL  

Wird die Einführung der KI-Anwendung nicht aktiv begleitet und werden die betroffenen HR-Mit-

arbeitenden nicht frühzeitig eingebunden, riskiert die Verwaltungseinheit, dass die Anwendung 

auf Widerstand stösst oder unreflektiert genutzt wird. Ohne gezielte Kommunikations- und Schu-

lungsmassnahmen bleibt unklar, wie sich die Rollen im Rekrutierungsprozess verändern, was die 

Akzeptanz und den sachgerechten Einsatz der KI-Anwendung nachhaltig gefährdet.  
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6 .  P R Ü F V O R G E H E N  

Abbildung 3 fasst die Prüfsystematik des vorliegenden Leitfadens zusammen. Sie stellt die drei Risikodi-

mensionen und ihre jeweiligen Risikofelder den drei Lebenszyklusphasen gegenüber und macht die pha-

senspezifischen Schwerpunkte auf einen Blick sichtbar. Die Abbildung dient Prüfenden als Orientierungs-

hilfe bei der Planung und Durchführung einer KI-Prüfung. Die ausgewiesenen Schwerpunkte zeigen, in 

welcher Lebenszyklusphase ein Risikofeld erfahrungsgemäss besonders relevant ist. Sie erheben jedoch 

keinen Anspruch auf Vollständigkeit. In der Praxis kann jedes Risikofeld in jeder Phase bedeutsam sein: 

Art, Komplexität und Einsatzkontext der geprüften KI-Anwendung bestimmen letztlich, welche Risikofel-

der im konkreten Fall prioritär zu prüfen sind. Vor Beginn einer KI-Prüfung ist deshalb der Prüfperimeter 

explizit festzulegen: Steht eine konkrete KI-Anwendung im Zentrum, wird auf Ebene der Organisation 

geprüft oder beides (vgl. Abschnitt 2.3 Aufbau des Leitfadens). Prüfende sind ausdrücklich angehalten, 

die Schwerpunkte kritisch zu hinterfragen und den Leitfaden flexibel an die Besonderheiten ihrer Prüfung 

anzupassen. Die Abbildung ersetzt nicht die vertiefte Auseinandersetzung mit den einzelnen Risikofel-

dern, wie sie in den Abschnitten 3 bis 5 beschrieben sind, sondern dient als visueller Einstiegspunkt in 

die Prüfsystematik. 

 

 

Abbildung 3: Überblick über die Risikofelder der drei Risikodimensionen entlang des Lebenszyklus einer KI-Anwendung. 

 

Prüfende sind nicht gehalten, sämtliche Risikofelder mit gleicher Tiefe zu bearbeiten. Vielmehr richtet 

sich der Prüfungsaufwand nach dem vermuteten Risiko: Risikofelder, in denen aufgrund der Eigenheiten 

der geprüften KI-Anwendung, des institutionellen Kontexts oder erster Erhebungen wesentliche 

Schwachstellen vermutet werden, sind vertieft zu prüfen. Risikofelder mit geringem Risiko können nach 

begründeter Einschätzung zurückgestellt werden. Diese Priorisierungsentscheidung ist transparent zu 

dokumentieren und bildet einen integralen Bestandteil der Prüfungsplanung. 

Das Prüfvorgehen einer KI-Anwendung sollte idealerweise von einem multidisziplinären Team durchge-

führt werden, das Fachkenntnisse zu den relevanten Prüfschwerpunkten einbringt. Dieses Team kann 

z. B. Expertinnen und Experten aus den Bereichen Wirtschaftlichkeit, Projektmanagement, IT-Sicherheit, 

Künstliche Intelligenz, Compliance und Rechtswissenschaften umfassen. Sollten bei der Beantwortung 

bestimmter Fragen Unsicherheiten auftreten, kann es hilfreich sein, zusätzliche Kompetenzen hinzuzu-

ziehen, um eine fundierte und umfassende Prüfung sicherzustellen.  

Vertrauenswürdigkeit Wirtschaftlichkeit

Risikofelder von KI-Systemen

Kompetenzen

Fa
ir

n
es

s

A
u

to
n

o
m

ie

V
er

an
tw

o
rt

u
ng

Tr
an

sp
ar

en
z

V
er

lä
ss

lic
h

ke
it

Si
ch

er
h

ei
t

D
at

en
sc

h
ut

z

St
ra

te
gi

e

N
u

tz
en

o
ri

en
ti

er
u

ng
Sy

st
em

in
te

gr
at

io
n

D
at

en
m

an
ag

em
en

t
Ko

m
pe

te
n

zp
ro

fi
l

O
rg

an
is

at
o

ri
sc

h
er

 
W

an
de

l

3.1 3.2 3.3 3.4 3.5 3.6 3.7 4.1 4.2 4.3 4.4 5.1 5.2

Prüfschwerpunkt

Planung

Entwicklung

BetriebL
e

b
e

n
s

p
h

a
s

e
n

 

v
o

n
 K

I-
S

y
s

te
m

e
n



 

 30  

A N H A N G  1  –  W E I T E R F Ü H R E N D E  Q U E L L E N  

1. Bundesrat. (2020). Leitlinien "Künstliche Intelligenz" für den Bund - Orientierung für den Umgang mit KI in 
der Bundesverwaltung. Abgerufen von https://www.admin.ch/gov/de/start/dokumentation/medienmittei-
lungen.msg-id-81319.html 

2. Algemene Rekenkamer (Netherlands Court of Audit). (2022). An Audit of Algorithms - Nine Algorithms used 
by the Dutch Government. Abgerufen von https://english.rekenkamer.nl/publications/re-
ports/2022/05/18/an-audit-of-9-algorithms-used-by-the-dutch-government 

3. National Audit Office (NAO). (2024). Use of Artificial Intelligence in Government. Abgerufen von 
https://www.nao.org.uk/reports/use-of-artificial-intelligence-in-government/ 

4. SAIs of Finland, Germany, the Netherlands, Norway, and the United Kingdom. (2020). Auditing machine 
learning algorithms - A white paper for public auditors. Abgerufen von https://www.auditingalgorithms.net/ 

5. Fraunhofer Institute for Intelligent Analysis and Information Systems (IAIS). (2021). Leitfaden zur Gestaltung 
vertrauenswürdiger Künstlicher Intelligenz. Abgerufen von https://www.iais.fraunhofer.de/con-
tent/dam/iais/fb/Kuenstliche_intelligenz/ki-pruefkatalog/202107_KI-Pruefkatalog.pdf 

6. European Commission, High-Level Expert Group on Artificial Intelligence. (2019). The Assessment List For 
Trustworthy Artificial Intelligence - for self-assessment. Abgerufen von https://ec.europa.eu/news-
room/dae/document.cfm?doc_id=68342 

7. National Audit Office (NAO). (2022). Good Practice Guidance - Framework to Review Models. Abgerufen von 
https://www.nao.org.uk/wp-content/uploads/2016/03/11018-002-Framework-to-review-models_Exter-
nal_4DP.pdf 

8. Institut der Wirtschaftsprüfer (IDW). (2022). IDW Prüfungsstandard 861 - Prüfung von KI-Systemen. Abgeru-
fen von https://www.idw.de/IDW/IDW-Verlautbarungen/IDW-PS/IDW-EPS-861-02-2022.pdf 

9. The Institute of Internal Auditors (IIA). (2022). The IIA's Artificial Intelligence Auditing Framework. Abgerufen 
von https://www.nist.gov/system/files/documents/2021/10/04/GPI-Artificial-Intelligence-Part-II.pdf 

10. OECD (2023), "Advancing Accountability in AI: Governing and Managing Risks Throughout the Lifecycle for 
Trustworthy AI", OECD Digital Economy Papers, No. 349, OECD Publishing, Paris, Abgerufen von 
https://www.oecd.org/en/publications/advancing-accountability-in-ai_2448f04b-en.html 

 

https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-81319.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-81319.html
https://english.rekenkamer.nl/publications/reports/2022/05/18/an-audit-of-9-algorithms-used-by-the-dutch-government
https://english.rekenkamer.nl/publications/reports/2022/05/18/an-audit-of-9-algorithms-used-by-the-dutch-government
https://www.nao.org.uk/reports/use-of-artificial-intelligence-in-government/
https://www.iais.fraunhofer.de/content/dam/iais/fb/Kuenstliche_intelligenz/ki-pruefkatalog/202107_KI-Pruefkatalog.pdf
https://www.iais.fraunhofer.de/content/dam/iais/fb/Kuenstliche_intelligenz/ki-pruefkatalog/202107_KI-Pruefkatalog.pdf
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=68342
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=68342
https://www.nao.org.uk/wp-content/uploads/2016/03/11018-002-Framework-to-review-models_External_4DP.pdf
https://www.nao.org.uk/wp-content/uploads/2016/03/11018-002-Framework-to-review-models_External_4DP.pdf
https://www.idw.de/IDW/IDW-Verlautbarungen/IDW-PS/IDW-EPS-861-02-2022.pdf

