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Die Eidgendssische Finanzkontrolle priorisiert ihre Empfehlungen auf der Grundlage
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Prifung des Einsatzes Kiinstlicher Intelligenz
in der Aufsichtstatigkeit

Eidgenossische Finanzmarktaufsicht

DAS WESENTLICHE IN KURZE

Die Eidgendssische Finanzmarktaufsicht (FINMA) ist die zentrale Aufsichtsbehorde Uber den Schweizer Finanz-
markt. Im Geschaftsjahr 2024 erstreckte sich der Aufsichtsbereich der FINMA auf ca. 30 000 Finanzinstitute
und -produkte. Zielsetzung der FINMA ist es, die Funktionsfdhigkeit, Integritat und Wettbewerbsfahigkeit des
Finanzplatzes zu wahren. Zur Erflllung ihrer Aufsicht verfligte die FINMA Gber ein Budget von 154 Millionen
CHF und beschéftigte im Jahresdurchschnitt 695 Mitarbeitende. Dabei verfolgt sie die Strategie, durch den
Einsatz innovativer Technologien, wie Kinstlicher Intelligenz (KI), die Effizienz ihrer Tatigkeit zu erhdhen.

Die Eidgenossische Finanzkontrolle (EFK) hat den Einsatz von KI-Systemen innerhalb der Aufsichtstatigkeit der
FINMA bewertet. Die Prifung orientierte sich an den drei zentralen Handlungsfeldern Vertrauen verdienen,
Effizienz steigern und Kompetenzen aufbauen. Die durch die Bundeskanzlei publizierte Teilstrategie fir den
Einsatz von KI-Systemen in der zentralen und dezentralen Bundesverwaltung (KI-Teilstrategie) diente als Grund-
lage fur die inhaltliche Konkretisierung der durch die EFK gepriften Handlungsfelder.

Im Zentrum der Prifung stand die Frage, ob der Einsatz von Kl unter Beachtung von Prinzipen der Vertrauens-
wurdigkeit und der Wirtschaftlichkeit erfolgt. Im Ergebnis befindet sich die FINMA in einer initialen Phase des
methodischen und organisatorischen KI-Kompetenzaufbaus. Folglich ergab die Prifung konkreten Handlungs-
bedarf in den Bereichen der Wirkungskontrolle und der Vertrauenswurdigkeitsevaluation von KI-Systemen.

Erkanntes Potenzial und erste Nutzungserfahrungen mit Kiinstlicher Intelligenz

Zur gezielten Entwicklung moderner Aufsichtstechnologien schuf die FINMA im Jahr 2018 eine transversale
Organisationseinheit. Trotz des aktuell prototypischen Charakters der Mehrzahl der durch die FINMA entwi-
ckelten KI-Systeme zeigen die bisherigen Ergebnisse praxisnahe Ansatze flr eine zuklnftig technologiebasierte
Aufsicht. Entlang der Handlungsfelder der Kl-Teilstrategie gelangte die EFK zu folgenden Erkenntnissen:

Die FINMA hat erste Vorrausetzungen fir den Einsatz von KI-Systemen in der Aufsicht geschaffen. Diese Vor-
rausetzungen umfassen u.a. die Erarbeitung einer Kl-Strategie und Kategorisierung von Informationen. Gleich-
wohl besteht derzeit kein institutionalisierter Rahmen flr die vertrauenswiirdige Ausgestaltung von KI-Syste-
men (vgl. Handlungsfeld Vertrauen verdienen). Entsprechend werden eingesetzte Kl-Systeme bisher nicht
systematisch anhand normativer Kriterien wie Transparenz, Verlasslichkeit oder Nichtdiskriminierung evaluiert.
DarUber hinaus ergab die Prifung, dass aktuell fir eine systematische Bewertung von Wirkung und Wirtschaft-
lichkeit eingesetzter KI-Systeme noch keine strukturierten Verfahren implementiert sind (vgl. Handlungsfeld
Effizienz steigern). Schliesslich zeigte sich, dass die FINMA ihre Expertise in den Themenschwerpunkten Daten-
wissenschaft und Kinstliche Intelligenz derzeit nur punktuell in bestehende Wissens- und Austauschformate
der Bundesverwaltung einbringt (vgl. Handlungsfeld Kompetenzen aufbauen).

Erfolgsversprechende Ausgangslage fiir verstarkt technologiebasierte Aufsicht

Die Prufung zeigte, dass die FINMA eine erfolgsversprechende Ausgangslage fur die Anwendung von KI-Syste-
men in der Aufsicht geschaffen hat. Die entwickelten KI-Systeme entfalten in der Aufsichtspraxis bereits heute
punktuell unterstitzende Wirkung, etwa in der Datenaufbereitung oder Analysevorbereitung. Die konsequente
Weiterentwicklung dieser Fahigkeiten verspricht, die Aufsichtstatigkeit zuklnftig zu starken. Zudem eréffnen
die bisher gewonnen Erfahrungen Potentiale fiir einen wechselseitigen Austausch, von welchem sowohl die
Bundesverwaltung als auch die FINMA im Rahmen ihres Einsatzes von KI-Technologien profitieren kdnnen.
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TEXTE ORIGINAL EN ALLEMAND

AUDIT

Audit de l'utilisation de l'intelligence artificielle
dans 'activité de surveillance

Autorité fédérale de surveillance des marchés financiers

L'ESSENTIEL EN BREF

LUAutorité fédérale de surveillance des marchés financiers (FINMA) est un établissement de droit public indé-
pendant chargé de la surveillance du secteur financier suisse. Durant I'exercice 2024, quelque 30 000 établis-
sements ou produits financiers étaient soumis a sa surveillance. La FINMA a pour mission d’assurer le bon
fonctionnement, I'intégrité et la compétitivité de la place financiére. Pour remplir son mandat de surveillance,
la FINMA disposait en 2024 d’un budget de 154 millions de francs et employait en moyenne 695 personnes.
Sa stratégie consiste a accroitre I'efficacité de ses activités en faisant appel a des technologies innovantes,
comme l'intelligence artificielle (IA).

Le Controle fédéral des finances (CDF) a évalué la maniere dont la FINMA tire parti des systemes d’IA dans son
activité de surveillance. Son audit repose sur trois champs d’action centraux, a savoir « gagner la confiance »,
« améliorer 'efficience » et « développer les compétences ». La stratégie partielle pour l'utilisation de systémes
d’IA dans I'administration fédérale centrale et décentralisée publiée par la Chancellerie fédérale (stratégie IA)
a servi a délimiter les champs d’action examinés par le CDF.

Laudit visait principalement a déterminer si I'lA est utilisée selon les principes de fiabilité et de rentabilité. Il
en est ressorti que la FINMA se trouve dans une phase initiale de développement de ses compétences en
matiere d’IA, tant sur le plan méthodologique qu’organisationnel. Uaudit a ainsi révélé un besoin concret d’agir
dans deux domaines : le contréle de I'efficacité et I'évaluation de la fiabilité des systemes d’IA.

Potentiel reconnu et premieres expériences avec l'intelligence artificielle

La FINMA a créé dés 2018 une unité organisationnelle transversale chargée de développer les technologies de
surveillance modernes. Bien qu’a I'heure actuelle la majorité des systemes d’IA développés par la FINMA pré-
sentent un caractere prototypique, les résultats obtenus a ce jour témoignent d’une approche pragmatique
gui permettra de baser la surveillance sur les nouvelles technologies. Le CDF est parvenu aux conclusions sui-
vantes, par rapport aux champs d’action de la stratégie IA :

La FINMA a mis en place certaines conditions préalables a I'utilisation de systemes d’IA dans la surveillance,
notamment en formulant sa propre stratégie en matiere d’IA et en catégorisant les informations. Mais il lui
mangue encore un cadre institutionnalisé qui garantisse la conception de systemes d’IA fiables (voir champ
d’action « gagner la confiance »). En effet, les systemes IA utilisés n‘ont pas fait I'objet jusqu’ici d’évaluations
systématiques fondées sur des criteres normatifs comme la transparence, la fiabilité ou la non-discrimination.
Laudit a également révélé 'absence a ce jour de procédure structurée pour I'évaluation de l'efficacité et de la
rentabilité des systemes d’IA utilisés (voir champ d’action « améliorer I'efficience »). Enfin, la FINMA ne partage
gue ponctuellement son expertise en matiere de science des données et d’intelligence artificielle par l'inter-
médiaire des canaux d’échange de connaissances et d’expériences créés par 'administration fédérale (voir
champ d’action « développer les compétences »).

Contexte propice a une surveillance tirant davantage parti des nouvelles technologies

Laudit a montré que la FINMA a bien préparé le terrain en vue de |'utilisation de systemes d’IA dans son activité
de surveillance. Les systémes mis au point facilitent déja ici et la le travail de surveillance, par exemple pour le
traitement des données ou la préparation des analyses. Le développement systématique de ces compétences
devrait permettre de renforcer I'activité de surveillance de la FINMA. En outre, les expériences réalisées pour-
raient donner lieu a des échanges dont tant I'administration fédérale que la FINMA profiteraient dans le cadre
de leur utilisation des technologies d’IA.
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TESTO ORIGINALE IN TEDESCO

Verifica dell'impiego dell’intelligenza artificiale nell’attivita
di vigilanza

Autorita federale di vigilanza sui mercati finanziari

L'ESSENZIALE IN BREVE

LAutorita federale di vigilanza sui mercati finanziari (FINMA) € l'autorita centrale di vigilanza sul mercato finan-
ziario svizzero. Nell’esercizio 2024, 'ambito di vigilanza della FINMA comprendeva circa 30 000 istituti e pro-
dotti finanziari. Lobiettivo della FINMA ¢ garantire la funzionalita, 'integrita e la concorrenzialita della piazza
finanziaria svizzera. Per poter adempiere i propri compiti di vigilanza, nel 2024 la FINMA disponeva di un budget
di 154 milioni di franchi e in media di 695 collaboratori. In tale contesto persegue la strategia di potenziamento
dell’efficienza della propria attivita attraverso I'utilizzo di tecnologie innovative come l'intelligenza artificiale
(1A).

[l Controllo federale delle finanze (CDF) ha valutato I'impiego di sistemi di IA nel quadro dell’attivita di vigilanza
della FINMA. La verifica era basata sui tre campi d’azione centrali: instaurazione della fiducia, potenziamento
dell'efficienza e sviluppo delle competenze. La strategia parziale pubblicata dalla Cancelleria federale per I'uti-
lizzo di sistemi di IA nellAmministrazione federale centrale e decentralizzata (strategia parziale IA) e servita da
base per specificare il contenuto dei campi d’azione verificati dal CDF.

La verifica era soprattutto volta a chiarire se I'utilizzo dell’lA avviene nel rispetto dei principi di affidabilita e di
economicitd. E emerso che la FINMA si trova in una fase iniziale dello sviluppo metodologico e organizzativo
delle competenze in materia di IA. Di conseguenza, la verifica ha evidenziato la necessita di intervento concreta
negli ambiti del controllo dell’efficacia e dell'affidabilita dei sistemi di IA.

Riconoscimento del potenziale e prime esperienze di utilizzo dell’lA

Per uno sviluppo mirato di moderne tecnologie di vigilanza, nel 2018 la FINMA ha creato un’unita organizzativa
trasversale. Nonostante l'attuale carattere prototipico della maggioranza dei sistemi di IA sviluppati dalla
FINMA, i risultati finora ottenuti mostrano degli approcci pratici per una futura vigilanza basata sulla tecnologia.
Considerando i campi d’azione della strategia parziale IA, il CDF € giunto alle conclusioni illustrate di seguito.

La FINMA ha creato le condizioni iniziali per I'utilizzo di sistemi di IA nell’'ambito della vigilanza. Tali condizioni
comprendono tra l'altro I'elaborazione di una strategia IA e la classificazione di informazioni. Ciononostante,
allo stato attuale manca un quadro istituzionalizzato che permetta la configurazione affidabile di sistemi di IA
(cfr.il campo d’azione «Instaurazione della fiducia»). Di conseguenza, finora i sistemi di |A utilizzati non vengono
valutati sistematicamente sulla base di criteri normativi come trasparenza, affidabilita o trattamento non di-
scriminatorio. Inoltre, dalla verifica € emerso che al momento non sono ancora implementate procedure strut-
turate per una valutazione sistematica dell’efficienza e dell’economicita dei sistemi di IA utilizzati (cfr. il campo
d’azione «Potenziamento dell’efficienza»). La verifica ha infine mostrato che, allo stato attuale, la FINMA ap-
porta le proprie competenze concernenti i temi principali della scienza dei dati e dell’lA solo in modo puntuale
allinterno degli esistenti formati predisposti dall/Amministrazione federale per la trasmissione e lo scambio
delle conoscenze (cfr. il campo d’azione «Sviluppo delle competenze»).

Una base promettente per una vigilanza maggiormente basata sulla tecnologia

Dalla verifica € emerso che la FINMA ha creato una base promettente per |'utilizzo di sistemi di IA nell'ambito
dell’attivita di vigilanza. | sistemi di IA sviluppati forniscono gia oggi un sostegno puntuale alla vigilanza nella
prassi, ad esempio nelllambito della preparazione dei dati o delle analisi. L'ulteriore sviluppo coerente di tali
competenze rappresenta una base promettente in vista del futuro rafforzamento dell’attivita di vigilanza.

Inoltre, le esperienze finora acquisite aprono la strada al potenziale sviluppo dello scambio reciproco, di cui
possono beneficiare sia 'Amministrazione federale sia la FINMA nel quadro dell’utilizzo di tecnologie basate
sull'lA.
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ORIGINAL TEXT IN GERMAN E
AUDIT

Audit of the use of artificial intelligence in supervision

Swiss Financial Market Supervisory Authority

KEY FACTS

The Swiss Financial Market Supervisory Authority (FINMA) is the central supervisory authority for the Swiss
financial market. In the 2024 financial year, its remit covered approximately 30,000 financial institutions and
products. FINMA's objective is to safeguard the functionality, integrity and competitiveness of the financial
centre. To fulfil its supervisory role, FINMA had a budget of CHF 154 million and employed an annual average
of 695 staff. Its strategy includes increasing the efficiency of its activities through the use of innovative tech-
nologies such as artificial intelligence (Al).

The Swiss Federal Audit Office (SFAQ) assessed the use of Al systems in FINMA's supervision. The audit focused
on three key fields of action: earning trust, increasing efficiency and developing skills. The Al sub-strategy pub-
lished by the Federal Chancellery for the use of Al systems in both the central and decentralised Federal Ad-
ministration provided the basis for defining the content of the fields of action audited by the SFAOQ.

The audit focused on whether Al is being used in accordance with the principles of trustworthiness and cost-
effectiveness. FINMA is currently in the early stages of developing methodological and organisational Al skills.
As a result, the audit identified a clear need for action in the areas of impact monitoring and the evaluation of
Al system trustworthiness.

Recognised potential and initial experience with the use of artificial intelligence

In 2018, FINMA established a cross-divisional organisational unit to specifically develop modern supervisory
technologies. Although most of the Al systems developed by FINMA are still at the prototype stage, the results
to date demonstrate practical approaches for future technology-based supervision. Based on the fields of ac-
tion outlined in the Al sub-strategy, the SFAO drew the following conclusions:

FINMA has established the initial prerequisites for the use of Al systems in supervision. These include the de-
velopment of an Al strategy and the categorisation of information. However, there is currently no institution-
alised framework for the trustworthy design of Al systems (see field of action: earning trust). As a result, Al
systems currently in use are not yet systematically evaluated against normative criteria such as transparency,
reliability or non-discrimination. The audit also found that structured procedures for systematically assessing
the impact and cost-effectiveness of deployed Al systems have not yet been implemented (see field of action:
increasing efficiency). Finally, it was noted that FINMA contributes its expertise in data science and artificial
intelligence to existing knowledge and exchange formats within the Federal Administration only on a selective
basis (see field of action: developing skills).

Promising foundation for expanding technology-based supervision

The audit showed that FINMA has established a promising foundation for the use of Al systems in supervision.
The Al systems developed are already providing selective support in supervisory practice, such as in data prep-
aration and pre-analysis. Consistently advancing these capabilities offers the prospect of strengthening super-
visory functions in the future. Furthermore, the experience gained so far presents opportunities for mutual
exchange, from which both the Federal Administration and FINMA can benefit in their use of Al technologies.
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€ GENERELLE STELLUNGNAHME DER EIDGENOSSISCHEN
FINANZMARKTAUFSICHT

Die FINMA nimmt die Ergebnisse der Prifung zur Nutzung von Kinstlicher Intelligenz (KI) zur Kenntnis
und akzeptiert samtliche Empfehlungen der EFK. Die Prifung bestatigt, dass die FINMA bereits eine solide
Ausgangslage geschaffen hat und sich gleichzeitig in einer Phase des methodischen und organisatorischen
Kompetenzaufbaus im Bereich Kl befindet.

Die Empfehlungen der EFK bauen auf der heute bestehenden Basis auf und geben wertvolle Impulse, um
die bestehenden Ansatze weiterzuentwickeln und in strukturierte Verfahren zu Gberfthren.

Bis Ende 2026 wird die FINMA die vertrauenswirdige Ausgestaltung produktiver KI-Systeme institutiona-
lisieren, standardisierte Bewertungsrahmen, sowie eine KI-Governance fir deren Wirkung und Wirt-
schaftlichkeit einfihren und die regelmassige Evaluation in die Aufsichtsprozesse integrieren. Zudem wird
der fachliche Austausch innerhalb der Bundesverwaltung gezielt intensiviert, um die eigenen Erfahrungen
einzubringen und von bestehenden Synergien bestmdglich zu profitieren.

Auf diese Weise legt die FINMA den Grundstein flr eine nachhaltige, vertrauenswurdige und wirtschaft-
lich fundierte Nutzung von Kl in der Aufsicht, welche die Effizienz der Aufsichtstatigkeit starkt, und die
kiinftige Weiterentwicklung einer technologie- und datenbasierten Aufsicht unterstitzt.
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AUFTRAG UND VORGEHEN

1.1

1.2

Ausgangslage

Die Eidgenossische Finanzmarktaufsicht (FINMA) ist die unabhdngige Behorde zur Aufsicht Gber den
Schweizer Finanzmarkt. Ziel der FINMA ist es, die Funktionsfahigkeit, Integritdat und Wettbewerbsfahigkeit
des Finanzplatzes Schweiz zu wahren sowie den Schutz von Glaubigerinnen und Glaubigern, Anlegerinnen
und Anlegern sowie Versicherten sicherzustellen. Die rechtliche Grundlage fir ihre Tatigkeit bildet das
Finanzmarktaufsichtsgesetz (FINMAG).

Der Aufsichtsbereich der FINMA erstreckt sich u.a. Gber ca. 30 000 Finanzinstitute und -produkte. Im
Geschaftsjahr 2024 unterstanden insgesamt 497 Banken, 71 Wertpapierhauser, 195 Versicherungsunter-
nehmen und Krankenkassen, 271 Finanzmarkinfrastrukturen und 515 Fondsleitungen, Verwalter von Kol-
lektivwvermogen und Depotbanken sowie Vertreter und Vertretungen ihrer Aufsicht.

Der Gesamtaufwand der FINMA umfasste im Geschaftsjahr 2024 insgesamt 154 Mio. CHF, einer Steige-
rung um 8,5 % gegeniber dem Vorjahr. Haupttreiber dieser Entwicklung waren die Umsetzung neuer ge-
setzlicher Vorgaben wie des Finanzinstitutsgesetzes und des Finanzdienstleistungsgesetzes, die Revision
des Versicherungsaufsichtsgesetzes, die Einflihrung der Aufsicht Gber Versicherungsvermittler sowie In-
vestitionen im Rahmen der digitalen Transformation. Im Jahresdurchschnitt 2024 beschaftigte sie insge-
samt 695 Mitarbeitende. Die Kosten der FINMA werden mit Gebihren und Abgaben der Beaufsichtigten
gedeckt. Damit kann die FINMA bei ausgewiesenem Bedarf ihr Kostenniveau anpassen.

Zielsetzung der FINMA ist es, neue Technologien zunehmend fir die aufsichtsbezogenen Zwecke nutzbar
zu machen.! Dieses Ziel umfasst u.a. die Entwicklung, Evaluation und Anwendung von Verfahren der
Kinstlichen Intelligenz (KI) im Bereich der technologiebasierten Aufsicht. Gleichzeitig soll ein vertieftes
Verstandnis fur digitale Systeme und Anwendungen gewonnen werden, wie sie im Umfeld der Finanz-
marktteilnehmenden zur Anwendung gelangen. Dies soll zugleich eine fundierte und technologisch ge-
stUtzte Aufsichtspraxis ermoglichen.

Der Einsatz neuer Technologien, um die Effizienz und die Wirksamkeit ihrer Aufsichtstatigkeit zu erhéhen,
war bereits in den durch den Bundesrat genehmigten Strategischen Zielen der FINMA von 2021-24 ent-
halten. Dieser Anspruch wird auch in den Strategischen Zielen 2025-2028 konsequent weitergefihrt.

Prifungsziel und -fragen

Ziel der Prifung war die Beurteilung des Nutzens der eingesetzten Kl-Technologien im Hinblick auf deren
Beitrag zur Effizienz und Wirksamkeit der Aufsichtstatigkeit. Im Zentrum stand die Frage, ob durch den Kl-
Technologieneinsatz eine leistungsfahigere und zielgerichtetere Aufsicht ermoglicht wird.

Die folgenden drei Fragestellungen bilden den zentralen Rahmen der Prifung:

e Priiffrage 1: Sind die eingesetzten Kl-Technologien geeignet, um zuverlassige und
vertrauenswurdige Ergebnisse zu gewdhrleisten?

o Priiffrage 2: Fliessen die durch die KI-Technologien generierten Ergebnisse systema-
tisch in die Aufsichtstatigkeit ein und werden sie sinnvoll genutzt?

o Priiffrage 3: Haben die eingesetzten KI-Technologien einen messbaren positiven
Effekt auf die Effizienz und Wirksamkeit der Aufsicht?

Die im Rahmen der Prifung gewonnenen Erkenntnisse sollen dartber hinaus eine Grundlage flr erste
Schlussfolgerungen und mégliche Ubertragbarkeit auf andere Amter und Institutionen bieten.

1 Vgl. Eidgendssische Finanzmarktaufsicht FINMA. (2024). Strategische Ziele der FINMA 2025-2028. Kernpunkt 3.
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1.3

1.4

1.5

Prifungsumfang und -grundsatze

Die Prifung wurde von Marco Schreyer (Revisionsleitung) und Orlando Willig im Zeitraum vom 19. Mai
bis 22. Juni 2025 durchgefihrt. Sie erfolgte unter der Federfiihrung von Bernhard Hamberger. Der vorlie-
gende Bericht bertcksichtigt nicht die weitere Entwicklung nach der Prifungsdurchfihrung. Die Prifung
umfasste auch die Evaluation von zwei ausgewahlten KI-Systemen.

Die Prifung folgte den allgemeinen Grundsatzen und Prifungsstandards der International Standards of
Supreme Audit Institutions (ISSAI).

Unterlagen und Auskunftserteilung

Die notwendigen Ausktnfte wurden der EFK durch die FINMA umfassend und zuvorkommend erteilt. Die
gewlnschten Unterlagen standen dem EFK-Prifteam vollumfanglich zur Verfligung.

Schlussbesprechung
Die Schlussbesprechung fand am 4. September 2025 statt.

Teilgenommen haben seitens der Eidg. Finanzmarktaufsicht (FINMA) die Leitung des Geschaftsbereichs
Integrierte Risikoexpertise, die Leitung Prozesse, Sicherheit and Governance, die Leitung Digitale Strate-
gie, die Leitung Analysen und Instrumente, die Leitung Interne Revision, die Leitung Informations- und
Kommunikationstechnologie; seitens der Eidg. Finanzkontrolle (EFK) die zustdndige Mandatsleiterin, der
Federfihrende und der Revisionsleitende.

Die EFK dankt fir die gewahrte Unterstiitzung und erinnert daran, dass die Uberwachung der Empfeh-
lungsumsetzung der Geschaftsleitung obliegt.

EIDGENOSSISCHE FINANZKONTROLLE
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DIE RAHMENBEDINGUNGEN FUR DEN EINSATZ
VON KUNSTLICHER INTELLIGENZ

2.1

2.2

Die zunehmende Digitalisierung durchdringt die Sektoren des Finanzplatzes Schweiz, dementsprechend
vielféltig sind die Herausforderungen fir die Aufsichtsbehorden. Neue Elemente wie die Fahigkeit von
Unternehmen und Behorden, zunehmend digitale Technologien einzusetzen, erhalten fir die Zukunft
eine wichtigere Bedeutung. Auf dem Finanzmarkt 6ffnen diese Technologien die Turen fur neue Produkte
und Akteure. Wie und von wem Finanzdienstleistungen erbracht werden, dndert sich fundamental.?

Digitalstrategie der Eidgendssischen Finanzmarktaufsicht

Vor diesem Hintergrund verabschiedete die Eidgendssische Finanzmarktaufsicht (FINMA) im Jahr 2019
eine eigenstandige Datenstrategie, mit dem Ziel, die datenbasierte Aufsichtstadtigkeit substanziell zu star-
ken. Die Umsetzung erfolgte im Rahmen eines dreijahrigen Programms anhand von insgesamt 13 Teilpro-
jekten. Die Projekte umfassten die Erstellung eines Dateninventars und fachlogischen Datenmodells.

Im Jahr 2022 hat die FINMA — gestiitzt auf die Erkenntnisse der Datenstrategie — eine umfassende Digi-
talstrategie verabschiedet. Diese verfolgt das Ubergeordnete Ziel, durch eine organisationsweite Verein-
heitlichung von Prozessstrukturen sowie durch die gezielte Nutzung interner Synergien Effizienzsteigerun-
gen zu erzielen. Die zentralen Umsetzungsmassnahmen umfassen insbesondere die Automatisierung von
Prozessen und die Vereinheitlichung von aufsichtsbezogenen Ablaufen.

Ende 2023 wurde die Digitalstrategie in ein eigenstandiges Programm Digital Strategy Gberfihrt, um de-
ren Wirkungsorientierung und Umsetzungsfahigkeit zu starken. Der Start des Programms erfolgte per Juni
2024 und umfasst sowohl technologische Modernisierungsmassnahmen als auch strategische Initiativen
zur Weiterentwicklung der digitalen Leistungsfahigkeit der FINMA in den Bereichen Datenmanagement,
Automatisierung, Infrastruktur, IT-Sicherheit und Kinstliche Intelligenz. Die strategische Zielsetzung des
Programms ist auf die Positionierung der FINMA als moderne digitale Aufsichtsbehdrde ausgerichtet.

Zur Umsetzung des Programms etabliert die FINMA neue Formen der interdisziplinaren und agilen Zu-
sammenarbeit. Aktuell erstrecken sich die operativen Tatigkeiten des Programms auf zwei zentrale Aufga-
benbereiche: (i) die strategische Entwicklung und Umsetzung der Digitalstrategie sowie (ii) die Begleitung
und Steuerung von IKT-Projekten.

Einsatzrahmen von Kl-Systemen in der zentralen und dezentralen Bundesverwaltung

Mit der Strategie «Digitale Schweiz»3 hat der Bundesrat im Jahr 2020 einen Orientierungsrahmen fiir die
digitale Transformation der Schweiz geschaffen. Die Strategie anerkennt die Kl als Querschnittstechnolo-
gie von staatspolitischer, gesellschaftlicher und wirtschaftlicher Relevanz. Ziel ist es, durch die Implemen-
tierung und Anwendung von Kl-Technologien bzw. KI-Systeme Potenziale zugunsten des Gemeinwohls
nutzbar zu machen.

Exkurs: Definition Kinstliche Intelligenz-Systeme

Kinstliche Intelligenz-Systeme (KI-Systeme) bezeichnen «maschinenbasierte Systeme, die fiir explizite
oder implizite Ziele aus den empfangenen Inputs schlussfolgern, wie sie Outputs - etwa Vorhersagen, In-
halte, Empfehlungen oder Entscheidungen — erzeugen kénnen, welche die physische oder virtuelle Umge-
bung beeinflussen kénnen. KI-Systeme kénnen mit unterschiedlichem Ausmass an Autonomie ausgestattet
sein.»*

2 Bundesrat. (2022). Digital Finance: Handlungsfelder 2022+. Eidgendssische Bundeskanzlei.
3 Bundesrat. (2020). Strategie Digitale Schweiz 2025. Eidgendssische Bundeskanzlei.
4 Vgl. Bundesamt fur Statistik (BFS) (2023). Terminologie: Kompetenznetzwerk CNAI (Version 2.1).
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2.3

Dieam 11. April 2025 durch die Bundeskanzlei publizierte Teilstrategie «Strategie Einsatz von KI-Systemen
in der Bundesverwaltung»® konkretisiert die Haltung des Bundes fiir den Umgang mit Kl in der zentralen
und dezentralen Bundesverwaltung. Die Teilstrategie definiert drei zentrale Handlungsfelder, welche den
normativen und handlungsleitenden Orientierungsrahmen fiir den Einsatz von KI-Systemen bilden:

1. Kompetenzen aufbauen: Die Bundeverwaltung verfigt Gber die notwendigen Fahigkeiten und
das Wissen, um den Einsatz von KI-Systemen kompetent und auf Augenhéhe mit den technolo-
gischen Entwicklungen und den Partnern zu gestalten.

2. Vertrauen verdienen: Die Bundesverwaltung stellt mit Regeln, Praktiken, Prozessen sowie tech-
nischen und nicht-technischen Instrumenten sicher, dass sie KI-Systeme im Einklang mit ihren
Werten und rechtlichen sowie ethischen Anforderungen einsetzt.

3. Effizienz steigern: Die Bundesverwaltung strebt durch den Einsatz von KI-Systemen langfristige
Kosten- und Zeitersparnisse an. Sie entlastet damit auf lange Sicht die Mitarbeitenden sowie die
Bevolkerung, die Wirtschaft und Partner.

Gleichzeitig betont die Teilstrategie die Notwendigkeit der Kohdrenz und Abstimmung von KI-Projekten in
der Bundesverwaltung. Angesichts der dynamischen Entwicklungen von Kl-Technologien wurde fir die
Teilstrategie bewusst kein Guiltigkeitszeitraum gewahlt.®

Als massgeblich flr den vertrauenswirdigen Einsatz von KlI-Systemen gelten aus Perspektive der EFK ins-
besondere die Prinzipen der Zuverldssigkeit, Transparenz, Nachvollziehbarkeit, Nichtdiskriminierung, Si-
cherheit, des Datenschutzes sowie die Gewéahrleistung menschlicher Aufsicht.” Die Verwaltungseinheiten
sollten die Risiken (vgl. Anhang 3, Abbildung 4) eingesetzter KI-Systeme Uber den gesamten Lebenszyklus
(vgl. Anhang 3, Abbildung 5) anhand geeigneter Strukturen, Prozesse und Instrumente bertcksichtigen.

Exkurs: Definition Lebenszyklus eines Kiinstlichen Intelligenz-Systems

Der Lebenszyklus eines KI-Systems umfasst sédmtliche Phasen von der Planung Uber Entwicklung, Einsatz
und Uberwachung bis hin zur Stilllegung. Dabei ist zu beachten, dass die Phasen sich oftmals tiberlappen,
mehrfach durchlaufen werden und nicht notwendigerweise in sequenzieller Reihenfolge ablaufen.®

Entwicklung von KI-Systemen durch die Eidgendssische Finanzmarktaufsicht

Mittels des im April 2025 neu geschaffenen Geschaftsbereich Integrierte Risikoexpertise verstdrkt die
FINMA die Aufsichtstatigkeiten durch die Bereitstellung analytischer, methodischer und datenbasierter
Grundlagen. Eine zentrale Funktion des Geschaftsbereichs umfasst u.a. die Konzeption, Weiterentwick-
lung und den Betrieb von KI-Systemen zur Risiko- und Marktbeobachtung.

Dem Geschaftsbereich angegliedert ist die Abteilung «Analysen und Instrumente». Die Abteilung dient als
methodisches Kompetenzzentrum fir datenbasierte Analysen und Berichterstattungen. Sie entwickelt
und betreibt Instrumente zur Risiko- und Marktanalyse, stellt Daten und Entscheidungsgrundlagen fir die

5 Bundesrat. (2025). Teilstrategie: Strategie Einsatz von KI-Systemen in der Bundesverwaltung. Eidgendssische Bundeskanzlei.

6 Die Kl-Teilstrategie diente fir die inhaltliche Konkretisierung der durch die EFK gepriften Handlungsfelder, entfaltet jedoch
aus Sicht der FINMA keinen unmittelbar verbindlichen Charakter fur die FINMA.

7 Council of Europe. (2024). Council of Europe Framework Convention on Artificial Intelligence and Human Rights, Democracy
and the Rule of Law (CM/AI (2024) 2).

8 Qrganisation for Economic Co-operation and Development (OECD) (2022): Framework for the Classification of Al Systems.
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Abbildung 1: Schematische Darstellung der Einbindung des Data Innovation Lab (DIL) innerhalb des Okosystems der Eidg. Fi-
nanzmarktaufsicht (FINMA) zur Entwicklung von Anwendungen (inkl. Kinstliche Intelligenz-Systemen) fir die Unterstitzung

der Aufsichtstatigkeit (Darstellung: Eidg. Finanzmarktaufsicht).!

Aufsicht bereit. Innerhalb der Abteilung erfolgt die kontinuierliche Entwicklung moderner technologischer
Aufsichtswerkzeuge im sog. Data Innovation Lab (DIL).

Das DIL wurde 2018 konzipiert, um die datenstrategische Weiterentwicklung der FINMA langfristig zu un-
terstltzen. Im Zentrum steht die Entwicklung praxisnaher Prototypen in enger Zusammenarbeit gemisch-
ter Projektteams aus Mitarbeitenden der Aufsicht, Datenwissenschaft und Informationstechnik. Dem DIL
sind derzeit rund zehn Mitarbeitende mit datenwissenschaftlicher Expertise aus unterschiedlichen FINMA
Geschéftsbereichen zugeordnet. Durch kurze Entwicklungszyklen und den kontinuierlichen interdiszipli-
naren Austausch soll sichergestellt werden, dass die entwickelten Systeme eine unmittelbare Relevanz fir
die operativen Aufgaben der Aufsicht entfalten (sog. «Supervisory Technology»).

Exkurs: Definition Maschinelles Lernen

Das Maschinelle Lernen (ML) bezeichnet ein Teilgebiet der Kinstlichen Intelligenz, welches «Computern
die Lernfahigkeit verleiht. ML untersucht die Konstruktion von Algorithmen, die durch den Einsatz von
Computern Daten analysieren und dabei automatisch lernen, sich anpassen und verbessern.»®

Eine Vielzahl von KI-Systemen der FINMA basieren auf Verfahren des maschinellen Lernens, die der struk-
turierenden Auswertung von Daten im aufsichtsrechtlichen Kontext dienen. Dies zeigt sich beispielhaft an
einem KI-System, das Pressetexte automatisiert auswertet und thematisch gruppiert. Ein weiteres KI-Sys-
tem schatzt risikorelevante Kennzahlen auf Basis historischer Daten von Kleinbanken.

Die innovativen Entwicklungen des DIL zielen darauf ab, durch flexible und praxisnahe Prototypenentwick-
lung den kontinuierlichen Wissensaufbau innerhalb der FINMA zu férdern und neue technologische Mog-
lichkeiten frihzeitig in den Aufsichtskontext zu Gberflihren. Im Zentrum der Entwicklungsprojekte stehen
u.a. auch moderne KlI-Technologien wie z.B. Verfahren des Maschinellen Lernens, Text Minings und der
natdrlichen Sprachverarbeitung (vgl. Abbildung 1). Angestrebt wird — nach erfolgreicher Entwicklung und
Evaluation eines jeweiligen Projekts — die Uberfithrung in den reguldren Aufsichtsprozess.

9 Vgl. Bundesamt fiir Statistik (BFS) (2023). Terminologie: Kompetenznetzwerk CNAI (Version 2.1).
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DER EINSATZ VON KUNSTLICHER INTELLIGENZ
IN DER AUFSICHTSTATIGKEIT

3.1

Die FINMA hat in den vergangenen Jahren wichtige und wesentliche organisatorische Voraussetzungen
fir den Einsatz von Kl in der Aufsicht geschaffen. Um den eingeschlagenen Weg wirksam fortzusetzen,
sind Herausforderungen hinsichtlich der systematischen Beurteilung der Vertrauenswirdigkeit und Wirt-
schaftlichkeit produktiver KI-Anwendungen zu Uberwinden. Diese Aspekte stehen im Mittelpunkt der
nachfolgenden Kapitel des vorliegenden Priifberichts.

Strategischer KI-Fokus — Leitlinien fur vertrauenswiirdige Kl bleiben zu verankern

Die FINMA verfolgt bis 2028 das strategische Ziel, ihre Fahigkeiten durch den gezielten Einsatz technolo-
gischer Innovationen auszubauen um lhre Aufsicht direkter und vertiefter auszuiiben. In diesem Zusam-
menhang adressiert das seit 2024 in der Umsetzung befindliche Programm Digital Strategy zentrale Hand-
lungsfelder, z.B. den Aufbau datenbasierter Aufsichtsgrundlagen, die Professionalisierung analytischer
Fahigkeiten sowie die Verbesserung der bereichstbergreifenden Informationsbereitstellung.

Die FINMA hat in Vorbereitung auf den Einsatz vertrauenswirdiger KI-Systeme erste Grundvoraussetzun-
gen geschaffen. Diese umfassen zum Beispiel die Erstellung einer Informationskategorisierung, die Erar-
beitung eines Cloud-Stufenmodells sowie die Etablierung des Prinzips «Human in the Loop». In der Ver-
nehmlassung befinden sich derzeit weitere Massnahmen, z.B. zur Vermeidung erfundener Inhalte, sog.
«Halluzinationen», in der Anwendung grosser Sprachmodelle. Gleichwohl sind zentrale Prinzipien vertrau-
enswirdiger Kl derzeit weder formell noch systematisch innerhalb der FINMA verankert.

Organisatorische Aufsichts- und Steuerungsprozesse zur Uberwachung von Vertrauenswiirdigkeitsrisiken
der bereits im Einsatz befindlichen KI-Systeme sind aktuell nicht etabliert. Perspektivisch ist die Einrich-
tung einer Arbeitsgruppe vorgesehen. Diese soll u.a. den Austausch zwischen DIL, Programm Digital Stra-
tegy und weiteren Anspruchsgruppen u.a. im Bereich der vertrauenswirdigen Kl férdern.

BEURTEILUNG

Die EFK anerkennt die bereits erreichten Meilensteine im Rahmen der digitalen Transformation der Auf-
sichtstatigkeit, insbesondere im Kontext des Programms Digital Strategy sowie der laufenden Auseinan-
dersetzung mit Fragen vertrauenswurdiger Kinstlicher Intelligenz. Sie erachtet das strategische Ziel, den
digitalen Reifegrad der Aufsicht durch KI-Entwicklungen zu starken, als zielfiihrend und zukunftsorientiert.

Gleichwohl zeigt die Prifung, dass im Bereich vertrauenswirdiger Kl derzeit noch keine institutionalisierte
Verankerung besteht. Es ist erforderlich, die vorliegenden Uberlegungen in einen verbindlichen, organi-
sationseinheitlich abgestimmten Rahmen zu Uberfiihren. Dies umfasst insbesondere die systematische
Beriicksichtigung von Anforderungen an die Vertrauenswirdigkeit — u.a. Transparenz, Fairness, Verldss-
lichkeit und Verantwortung — fir die bereits im Einsatz befindlichen KI-Systeme.

EMPFEHLUNG 1 PRIORITAT 1

Die EFK empfiehlt der FINMA, allgemeine Prinzipien vertrauenswurdiger Kl organisatorisch und for-
malisiert zu verankern. Die Verankerung sollte die Aufsicht und Kontrolle der mit dem Einsatz von
Kunstlicher Intelligenz einhergehenden Vertrauenswiurdigkeitsrisiken bericksichtigen.

10 Eidgendssische Finanzmarktaufsicht FINMA. (2024). Strategische Ziele der FINMA 2025-2028.
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STELLUNGNAHME DER FINMA
Die Empfehlung ist akzeptiert.

Die FINMA begrisst und akzeptiert die Empfehlung der EFK. In einem ersten Schritt werden die
allgemeinen Prinzipien organisatorisch und mittels gezielter Schulungen etabliert werden. Ein ent-
sprechendes Schulungsangebot fir die Nutzung von KI- Modellen ist aktuell in Erarbeitung. Es sol-
len dezidierte KI-Standards und-Richtlinien formuliert und etabliert werden, um in einem weiteren
Schritt eine FINMA-weit glltige Governance abzuleiten (Umsetzungszeitraum 2026), und die Di-
mensionen Transparenz, Fairness, Verlasslichkeit, Nichtdiskriminierung und Nachvollziehbarkeit
unter Berlcksichtigung von Nutzen und Ressourceneinsatz sichergestellt werden.

3.2

KI-Systeme im Einsatz — Evaluation der Vertrauenswiirdigkeit zu systematisieren

Die FINMA fiihrt eine zentrale Ubersicht, welche sdmtliche Entwicklungsprojekte des DIL umfasst. Die
Ubersicht dient der bereichsiibergreifenden Steuerung von laufenden als auch abgeschlossenen Entwick-
lungsprojekten. Zum Zeitpunkt der Priifung (Stand 14.04.2025) umfasste die Ubersicht 39 Entwicklungs-
projekte. Davon weisen 28 Projekte eine KI-Komponente auf (vgl. Abbildung 3, links). Insgesamt 12 der 28
KI-Projekte sind als produktiv eingesetzte KI-Systeme gekennzeichnet (vgl. Abbildung 3, rechts).

Ein KI-Projekt war zum Erhebungszeitpunkt nicht mehr im Einsatz, war jedoch formell als «in Nutzung»
geflhrt (vgl. Kapitel 3.3). Ein weiteres KI-Projekt zur Transkription von Audio-Dateien basiert nicht auf
einer Entwicklung des DIL. Insgesamt befinden sich zehn durch das DIL entwickelte Systeme im produkti-
ven Einsatz um verschiedene Aufgaben der Aufsichtspraxis zu unterstltzen. Die Einsatzszenarien der K-
Systeme reichen von textanalytischen Verfahren zur Verarbeitung externer Informationsquellen bis hin zu
modellbasierten Schatzverfahren im Rahmen der institutsbezogenen Risikobewertung. Die KI-Systeme
befinden sich in unterschiedlichen Reifegraden und variieren hinsichtlich ihrer strategischen Einbindung,
ihres funktionalen Beitrags zur Aufsichtstatigkeit sowie ihrer Kl-technischen Ausgestaltung.

Derzeit unterliegen die produktiv eingesetzten KI-Systeme keiner systematischen Bewertung anhand nor-
mativer Prinzipien flr vertrauenswirdige Kunstliche Intelligenz. Entsprechende Prinzipien sind nicht in
operative Entwicklungs- und Abnahmeprozesse integriert, wodurch deren BerUcksichtigung im Ermessen-
spielraum der Projektbeteiligenden liegen. Es fehlen aktuell objektive Bewertungsrahmen und dokumen-
tierte Prifkriterien, die eine normative Beurteilung der KI-Systeme ermdoglichen.

Far die vertiefte Einzelbetrachtung im Rahmen der Prifung wurden zwei der produktiv eingesetzte Kl-
Systeme ausgewadhlt, welche unterschiedliche Anwendungsdomanen innerhalb der Aufsicht adressieren
und eine reprasentative Spannbreite moglicher Einsatzszenarien abbilden. Die den beiden untersuchten
Anwendungen zugrunde liegenden Kl-Verfahren, ein textanalytisches Gruppierungsverfahren (System 1)
und ein reguliertes Regressionsmodell (System 2), finden sich in inhaltlich vergleichbarer Form bei insge-
samt funf der zehn zum Prifzeitpunkt produktiv genutzten KI-Systeme wieder. Beide KI-Systeme leisten
eine unterstitzende Funktion im Rahmen der aufsichtsbezogenen Aufgabenwahrnehmung der FINMA.
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Exkurs: Einzelbetrachte Kiinstliche Intelligenz Systeme

System 1 - Pressespiegel Report des Geschiéftsbereichs Banken: Das KI-System dient der systematischen
Auswertung der taglichen Medienberichterstattung Uber beaufsichtigte Finanzinstitute mit dem Ziel, po-
tenziell aufsichtsrelevante Entwicklungen frihzeitig zu identifizieren. Hierzu werden die Inhalte externer
Pressequellen anhand von Kl-Verfahren! thematisch gruppiert. Als Datengrundlage dienen Pressetexte
eines Informationsdienstleisters. Die Auswertungsergebnisse werden in einem taglichen Bericht aufbe-
reitet und der Aufsicht zur Verfligung gestellt. Der Bericht dient lediglich als ein ergdnzender Frihwarni-
ndikator zur Erkennung potenzieller Risiken.

System 2 - Vorhersage von Risikokennzahlen bei Kleinbanken: Das KI-System dient der Schatzung risiko-
gewichteter Vermogenswerte fir Institute, die dem vereinfachten Meldewesen fir Kleinbanken unterlie-
gen.'? Die technische Realisierung erfolgt mittels KI-Verfahren,'* welche auf der Grundlage historischer
Aufsichtsdaten sowie gemeldeter Vergleichswerte grosserer Finanzinstitute eine robuste Naherung der
Zielgrosse erlaubt. Die durch das System generierten Werte werden fortlaufend in die zentrale Risikobe-
wertung der Aufsicht fir Kleinbanken integriert.

Die Prufung der beiden im Detail betrachteten KI-Systeme (vgl. Abbildung 2) zeigte, dass sich deren Eva-
luation im Entwicklungs- und Einsatzkontext bisher auf operative Leistungsparameter beschrankt. Im Fo-
kus steht hierbei die Genauigkeit von Vorhersagen (System 1) oder Homogenitat von Gruppierungen (Sys-
tem 2). Anforderungen im Hinblick auf Autonomie, Verantwortung und Datenschutz werden durch die
Einbindung der Ergebnisse in aufsichtsrechtliche Kernprozesse bertcksichtigt.

In Bezug auf Risiken der Verladsslichkeit, Ergebnisstabilitdt und technische Nachvollziehbarkeit zeigen sich
systemabhangige Unterschiede. Insbesondere in untypischen Datensituationen kénnen potenzielle Ein-
schrankungen der Stabilitat, Verlasslichkeit oder Interpretierbarkeit der Ergebnisse nicht ausgeschlossen
werden. Die beiden Einzelbetrachtungen bestdtigten das derzeitige Fehlen einer etablierten und fortlau-
fenden Bewertungspraxis von Risiken vertrauenswirdiger Kinstlicher Intelligenz.

BEURTEILUNG

Die FINMA verflgt mit der produktiven Nutzung der insgesamt zehn KI-Systeme Uber erste operative Er-
fahrungen beim Einsatz von Kl innerhalb der Aufsicht. Die Analysen der beiden ausgewahlten KI-Systeme
zeigen, dass Kl-basierte Verfahren geeignet sind, um spezifische Fachfunktionen in unterschiedlichen An-
wendungsbereichen der Aufsicht punktuell zu unterstitzen und entlasten.

Um diesen Fortschritt nachhaltig zu sichern, bedarf es eines formellen Bewertungsrahmens zur systema-
tischen Uberwachung und Kontrolle der Vertrauenswiirdigkeit. Die regelméassige Bewertung der KI-Sys-
teme entlang von normativen Prinzipen, etwa Transparenz oder Nichtdiskriminierung, ist derzeit noch
nicht institutionalisiert. Vielmehr zeigte sich, dass die operativen Fortschritte in der Anwendung von KI
nicht durch systematische Evaluationen von Vertrauenswirdigkeitsrisiken flankiert wurden.

11 Das KI-Verfahren basiert auf einem sog. Term-Frequency Inverse-Document-Frequency (TF-IDF) Verfahren zur Vektorisierung
von Textdaten. Im Anschluss erfolgt eine Reduktion der Dimensionalitdt mittels sog. Principal Component Analysis (PCA) sowie
eine Clustereinteilung im reduzierten Merkmalsraum durch Anwendung eines sog. k-Means-Clustering Algorithmus.

12 Eidgenossische Finanzmarktaufsicht (FINMA), Kat. 4 und 5 Kleinbankenregime, https://www.finma.ch/ueberwachung/
banken-und-wertpapierhaeuser/kat-4-und-5-kleinbankenregime, (abgerufen am 14.07.2025).

13 Das KI-Verfahren basiert auf einem sog. Elastic-Net-Regressionsverfahren, welches durch die gleichzeitige Anwendung von L1-
Regularisierung (Lasso) zur Merkmalsselektion und L2-Regularisierung (Ridge) zur Stabilisierung der Koeffizientenschatzungen
eine robuste Modellierung multikollinearer Eingangsdaten erméglicht.
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EMPFEHLUNG 2 PRIORITAT 2

Die EFK empfiehlt der FINMA, die produktiven KI-Systeme systematisch und periodisch anhand ob-
jektiver und anerkannter Kriterien flr vertrauenswurdige Kl zu evaluieren. Die Evaluation sollte sich
an den Prinzipien flr den Einsatz von Kl in der Bundesverwaltung orientieren.

STELLUNGNAHME DER FINMA
Die Empfehlung ist akzeptiert.

Die FINMA akzeptiert die Empfehlung der EFK, die produktiven KI-Systeme systematisch und peri-
odisch anhand objektiver und anerkannter Kriterien fir vertrauenswdrdige Kl zu evaluieren.

Bereits heute wird eine zentrale Ubersicht Giber alle entwickelten KI-Systeme gefiihrt und regelmés-
sig aktualisiert. Zudem werden im Entwicklungsprozess bereits relevante operative Leistungspara-
meter berilcksichtigt, wie etwa die Genauigkeit, Homogenitat oder Datenschutzanforderungen.

Zur Umsetzung der Empfehlung wird bis Ende 2026 ein verbindlicher Bewertungsrahmen entwi-
ckelt, der sich an den Prinzipien flr den Einsatz von Kl in der Bundesverwaltung orientiert und die
Dimensionen Transparenz, Fairness, Verlasslichkeit, Nichtdiskriminierung und Nachvollziehbarkeit
abdeckt. Dieser Bewertungsrahmen wird in die Entwicklungs- und Abnahmeprozesse integriert und
stellt sicher, dass alle produktiven Systeme anhand einheitlicher Kriterien Gberprift werden.

Zudem wird bis Ende 2026 ein periodischer Review-Prozess etabliert, der die Evaluation der KI-
Systeme in regelmassigen Abstanden wiederholt und dokumentiert. Dadurch wird gewahrleistet,
dass bestehende Systeme laufend nach normativen Prinzipien Gberprift und bei Bedarf angepasst
werden kénnen.
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3.3

EFK Prinzipen vertrauenswiirdiger
Kiinstlicher Intelligenz Systeme
Fairness: Diskriminierende
Entscheidungen vermeiden.

=
<
o

@  Autonomie: Menschliche
o Kontrolle gewahrleisten.

System 1: Pressespiegel Report
des Geschéftsbereiches Banken

(TF-DF, PCA, k-Means)

Es besteht ein Risiko systematischer
Verzerrungen, wenn Institute haufiger oder
einseitig medial erwdhnt werden.

Die Ergebnisverwendung erfolgt durch die
Mitarbeitenden der Aufsicht, wodurch die

menschliche Kontrolle gewéhrleistet bleibt.

Das verwendete KI-Verfahren ist technisch

System 2: Vorhersage von
Risikokennzahlen bei Kleinbanken
(Elastic Net Regression)

Es besteht ein Risiko systematischer
Verzerrungen, wenn sich Kleinbanken
strukturell unterscheiden.

Die Ergebnisverwendung erfolgt durch die
Mitarbeitenden der Aufsicht, wodurch die

menschliche Kontrolle gewéhrleistet bleibt.

Das verwendete KI-Verfahren ist technisch

s Transparenz: Entscheidungen

A . erklarbar, bleibt fiir Nicht-Fachleute aber
o pachvollziehbar gestalten.

schwer nachvollziehbar.

erklarbar, ist auch fir Nicht-Fachleute
nachvollziehbar.

Das KI-Verfahren ist nicht deterministisch
und erfordert die Uberwachung von
Initialisierung, Datenbasis, und Modellgite.

Das KI-Verfahren ist deterministisch
und erfordert Kontrolle von Datenbasis
und Modellgiite.

‘2 Verlasslichkeit: Stabile
@ Ergebnisse gewahrleisten.
In Randféllen wie fehlerhaften oder

extremwertigen Eingaben kénnen
Verzerrungen der Ergebnisse entstehen.

In Randfallen wie Ironie, Sarkasmus
oder atypischer Sprache kénnen
Verzerrungen der Ergebnisse entstehen.

@ | Sicherheit: Fehlfunktionen
o effektiv minimieren.

Es werden ausschliesslich bereits
offentlich zugéngliche Presse-, Medien-
und Onlineinhalte verarbeitet.

Es werden ausschliesslich gesetzlich
zuldssige Aufsichtsdaten und keine
personenbezogenen Daten verarbeitet.

™  Datenschutz: Sensitive
& Informationen schiitzen.

Die Integration in den Aufsichtsprozess stellt
klare Zustandigkeiten fiir Entwicklung und
Anwendung sicher.

Die Integration in den Aufsichtsprozess stellt
klare Zustandigkeiten fiir Entwicklung und
Anwendung sicher.

8 hohes Risiko

Abbildung 2: Ubersicht der systematischen Bewertung zweier zum Zeitpunkt der Priifung (Stand 14.04.2025) produktiv genutz-
ter KI-Verfahren der Eidg. Finanzmarktaufsicht (FINMA) anhand der sieben Prinzipien vertrauenswirdiger Kinstlicher Intelligenz.
Die tabellarische Ubersicht zeigt das jeweilige Risiko in den Dimensionen Fairness, Autonomie, Transparenz, Verlasslichkeit, Si-
cherheit, Datenschutz und Verantwortung. Die Bewertung erfolgt indikativ auf Basis einer Ampellogik (griin, gelb und rot) mit
Fokus auf potenzielle Risiken der Systeme (vgl. Anhang 3, Abbildung 6) im Aufsichtskontext (Darstellung: Eidg. Finanzkontrolle).

& Verantwortung: Klare
<@ Zustandigkeiten sicherstellen.

mittleres Risiko tiefes Risiko

Anzahl der KI-Systeme steigt — Systematische Wirkungsanalyse bleibt umzusetzen

Der zunehmend produktive Einsatz von KI-Systemen durch die FINMA ist durch eine transversale und
funktionsbezogene Nutzung in unterschiedlichen Aufsichtskontexten gekennzeichnet. Aktuell greifen die
KI-Systeme nicht unmittelbar oder autonom in Aufsichtsprozesse ein. Die 12 als produktiv gemeldeten KI-
Systeme (vgl. Abbildung 3, rechts) entfalten die nachfolgende Wirkung innerhalb der Aufsicht:

e Wirkungsbreite: Die KI-Systeme umfassen unterschiedliche Anwendungsfelder innerhalb der
Aufsicht. Die Bandbreite reicht von Systemen mit Ubergreifendem Bezug zur Markt- und Insti-
tutstransparenz (z. B. Pressespiegel-Reports) bis hin zu Anwendungen fur das Aufsplren von
Auffalligkeiten in spezifischen Datenkategorien (z. B. Auffélligkeitsanalyse Grossbanken).

e Wirkungstiefe: Die KI-Systeme entfalten ausschliesslich unterstiitzende Wirkung. Sie dienen pri-
mar der Informationsaufbereitung (z. B. Pressespiegel-Reports), der Analysevorbereitung (z. B.
Erzeugung von Vergleichsgruppen) oder der Visualisierung von Informationen (z. B. Prognose von
Aufsichtskategorien mittels Power Business Intelligence).

e Wirkungsintensitat: Die eingesetzten KI-Systeme werden derzeit Uberwiegend punktuell und auf-
gabenbezogen eingesetzt. Eine strukturierte Einbindung in standardisierte Arbeitsabldufe ist bis-
lang lediglich in Einzelféllen etabliert. Die dokumentierte Erfassung der Wirkung im produktiven
Betrieb erfolgt derzeit nicht systematisch und lediglich in eingeschranktem Umfang.

Ein strukturierter Bewertungsrahmen zur Messung der Wirksamkeit von KI-Systemen im Hinblick auf kon-
krete aufsichtsbezogene Entscheidungen besteht derzeit nicht. Zwar bestehen punktuelle, anwendungs-
bezogene Rickkopplungsmechanismen, diese erfolgen jedoch nicht im Rahmen eines Ubergreifenden,
standardisierten Bewertungsprozesses. Insbesondere fehlen belastbare Verfahren zur regelmdssigen Er-
hebung von Effektivitdtsgewinnen oder qualitativen Verbesserungen im Sinne einer Erfolgskontrolle.
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Abbildung 3: Ubersicht der zum Zeitpunkt der Priifung (Stand: 14.04.2025) gemeldeten Projekte des Data Innovation Lab (DIL)
der Eidg. Finanzmarktaufsicht (FINMA), gegliedert nach Anwendungsbereich (links) und Projektstatus (rechts). Mit 28 von ins-
gesamt 39 Vorhaben (72 %) entfallt der Grossteil auf den Bereich der Kinstlichen Intelligenz. Im Hinblick auf den Stand der
Umsetzung wurden insgesamt 12 Projekte (43 %) als produktiv im Einsatz gemeldet (Darstellung: Eidg. Finanzkontrolle).

Vor diesem Hintergrund erfolgte, eine Bewertung der aufsichtsbezogenen Relevanz der 12 als produktiv
gekennzeichneten KI-Systeme. Die Einschatzung erfolgte fur jedes KI-System durch die jeweils verantwort-
lichen Projektleitenden. Die Bewertung der einzelnen KI-Systeme ergab, dass deren Relevanz mehrheitlich
als unterstitzend fir Teilaspekte der Aufsicht eingeschatzt wird. Insgesamt sieben der 12 produktiv ge-
meldeten KI-Systeme Uben einen geringen Einfluss auf die operative Aufsichtstatigkeit aus. Vier KI-Sys-
teme wurden als nicht relevant fir die Aufsichtstatigkeit bewertet.

Ein KI-System befindet sich faktisch nicht mehr in Nutzung, d.h. es wurde seit zwei Jahren nicht mehr
durch den betroffenen Aufsichtsbereich eingesetzt. Der Umstand wurde auf Grundlage der konkreten
Anfrage durch die EFK im Zuge der Prifung bekannt. Eine periodische Statusfiihrung Uber die tatsachliche
Nutzung produktiver Systeme erfolgt bislang nicht systematisch. Einheitliche Vorgaben und Verfahren zur
Aussteuerung bzw. Stilllegung nicht mehr genutzter KI-Systeme bestehen zum jetzigen Zeitpunkt nicht.

BEURTEILUNG

Mit der Erfassung von KI-Systemen in einer zentral gefithrten Ubersicht sowie der prototypischen Ent-
wicklung im Rahmen eines dedizierten Innovationsumfelds schafft die FINMA eine strukturierte Aus-
gangslage flr die methodische Erprobung neuer KI-Systeme. Die bereichsibergreifende Koordination die-
ser Vorhaben beglnstigt die Koordination von Entwicklungen, Einsatzkontexten und ermoglicht eine
konsolidierte Fortschreibung des Umsetzungsstands von Kl innerhalb der FINMA. Die Kategorisierung der
Entwicklungsphasen schafft zudem Transparenz lber Prioritdten und Fortschritt.

Flr die bereits produktiv eingesetzten KI-Systeme erfolgt derzeit keine formal etablierte Evaluation ihrer
Wirkung. Infolge der fehlenden Formalisierung bleibt die Nachvollziehbarkeit, inwieweit die eingesetzten
KI-Systeme zur Effektivitatssteigerung in der Aufsicht beitragen, derzeit eingeschrankt. In Anbetracht der
hohen regulatorischen Anforderungen an die Nachvollziehbarkeit ist jedoch eine transparente und nach-
weisbare Wirkung entscheidend fir die Etablierung von KI-Systemen im Aufsichtsalltag.

EMPFEHLUNG 3 PRIORITAT 2

Die EFK empfiehlt der FINMA, die Wirkung der in Nutzung befindlichen KI-Systeme im Kontext der
Aufsichtstatigkeit systematisch (ber den Kl-Lebenszyklus zu evaluieren. Die Evaluation sollte den
tatsachlichen Beitrag der KI-Systeme zur Unterstltzung der Aufsichtsfunktion nachweisen um po-
tenzielle Wirkungsdefizite zu identifizieren und steuernd auf Neuentwicklungen einzuwirken.
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STELLUNGNAHME DER FINMA
Die Empfehlung ist akzeptiert.

Die FINMA akzeptiert die Empfehlung der EFK, die Wirkung der produktiven KI-Systeme systema-
tisch Gber den Kl-Lebenszyklus zu evaluieren. Empfehlung 3 wird gemeinsam mit Empfehlung 4
umgesetzt, um sowohl die Wirksamkeit als auch die Wirtschaftlichkeit der Systeme integriert zu
beurteilen.

Bereits heute wird eine zentrale Ubersicht ber alle entwickelten KI-Systeme gefiihrt, die Informa-
tionen zu Entwicklungsstand, Einsatzbereich und Nutzung enthalt. Erste Riickkopplungen aus den
Aufsichtsbereichen zeigen, dass die produktiven Systeme lberwiegend unterstltzende Wirkung
entfalten, insbesondere bei der Informationsaufbereitung, Analysevorbereitung und Visualisierung
von Daten.

Zur Umsetzung der Empfehlung wird bis Ende 2026 ein standardisierter Bewertungsrahmen einge-
fuhrt, der die Wirkungsanalyse der produktiven KI-Systeme entlang ihres gesamten Lebenszyklus
ermoglicht. Dieser Rahmen legt Kriterien zur Messung der Effektivitat, des Nutzens flr die Aufsicht
und der qualitativen Verbesserungen fest. Ziel ist es, den tatsachlichen Beitrag der K|-Systeme zur
Unterstltzung der Aufsicht funktional und nachvollziehbar zu dokumentieren.

DarUber hinaus wird bis Ende 2026 ein periodischer Review-Prozess etabliert, der die Evaluation
der produktiven KI-Systeme regelmdssig wiederholt, Wirkungsdefizite identifiziert und bei Bedarf
Anpassungen oder Steuerungsmassnahmen fir Neuentwicklungen einleitet. Dadurch wird sicher-
gestellt, dass die eingesetzten KI-Systeme kontinuierlich auf ihre Effektivitat Gberprift und optimal
in den Aufsichtsalltag integriert werden kénnen.

3.4

Ressourcen fir KI-Projekte wachsen — Wirtschaftlichkeitsanalyse zu etablieren

Insgesamt zehn der durch das DIL entwickelten KI-Systeme befinden sich im produktiven Betrieb in ver-
schiedenen Aufsichtsbereichen. Vor dem Hintergrund der friihen Entwicklungsphase der eingesetzten KI-
Systeme erfolgt der Einbezug von Ergebnissen derzeit Gberwiegend fallbezogen und unter Wahrung von
Ermessensspielrdumen der zustdandigen Aufsichtspersonen. Formalisierte Prozessbeschreibungen oder
Integrationspfade in bestehende Aufsichtsprozesse liegen teilweise vor.

Ein Abgleich von Aufwand und Nutzen der produktiven KI-Systeme im Sinne einer Wirtschaftlichkeitsbe-
trachtung erfolgt bislang nicht institutionalisiert. Zwar erfolgen Rickmeldungen der Endnutzenden im
Rahmen regelmassiger sowie anlassbezogener Austauschformate, diese werden jedoch nicht systema-
tisch in eine standardisierte und formelle Bewertungsmethodik Uberfihrt.

Aufgrund der fehlenden formalisierten Erfassung des Nutzens und Aufwands, wurden im Rahmen der
Prifung qualitative Rickmeldungen von Mitarbeitenden der Aufsicht und des DIL eingeholt:

e Nutzen: Die Aufsicht erkennt den Nutzen der aktuell produktiven KI-Systeme. Das als signifikant
eingeschatzte Potenzial, insbesondere im Zuge des datengetriebenen Ausbaus der FINMA, wird
jedoch noch nicht ausgeschopft. Als limitierende Faktoren wurden u.a. eine unzureichende Da-
tenanbindung und eine geringe fachliche Relevanz einzelner KI-Systeme benannt.

e Aufwand: Das DIL kann gegenwartig den Entwicklungsaufwand einzelner KI-Systeme auf der
Grundlage ungefahrer Schatzungen beziffern; eine systematische Erfassung liegt nicht vor. Fir die
prototypische Entwicklung und den Betrieb von innovativen Technologien setzt die FINMA aus-
kunftsgemass derzeit personellen Ressourcen im Umfang von ungefédhr finf Vollzeitstellen ein.

Im Verhaltnis entspricht der personelle Ressourceneinsatz fiir Entwicklungen durch das DIL in etwa einem
Prozent der insgesamt 634 Vollzeitstellen der FINMA in 2024. Mit der im April 2025 vollzogenen Reorga-
nisation wurde durch die FINMA u.a. auch ein Ausgangspunkt fir den weiteren Ausbau von Vollzeitstellen
im Bereich der Datenwissenschaften gelegt. Im ersten Halbjahr 2025 stieg die Anzahl von Mitarbeitenden
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des DIL von sechs auf rund zehn Mitarbeitende. Der Ausbau der Kapazitdten, auch mit dem Schwerpunkt
KI, soll innerhalb der ndchsten Jahre weiter voranschreiten.

BEURTEILUNG

Die FINMA befindet sich mit Blick auf den Einsatz von Kl-basierten Aufsichtssystemen in einer frihen
Phase der organisatorischen und methodischen Kompetenzentwicklung. Mit der Einrichtung des Data In-
novation Lab sowie der Einflihrung einer zentralen Ubersicht Gber Entwicklungsprojekte hat die FINMA
eine geeignete Grundlage geschaffen, um technologische Innovationen systematisch zu férdern und be-
reichsibergreifend zu koordinieren.

Gleichzeitig erfolgt derzeit keine systematische Evaluation der Wirtschaftlichkeit der in der Aufsicht ge-
nutzten KI-Systeme. Angesichts der zunehmenden Anzahl produktiv eingesetzter KI-Systeme in der Auf-
sicht erscheint es wichtig, diese Steuerungslicke rasch zu schliessen, um die Weiterentwicklung digitaler
Aufsichtsprozesse evidenzbasiert auf ein wirtschaftlich solides Fundament zu stellen.

EMPFEHLUNG 4 PRIORITAT 2

Die EFK empfiehlt der FINMA, die Wirtschaftlichkeit der in Nutzung befindlichen KI-Systeme im
Kontext der Aufsichtstatigkeit systematisch und periodisch zu evaluieren. Die Evaluation sollte ent-
lang geeigneter Indikatoren erfolgen, um die Verhaltnismassigkeit der eingesetzten Ressourcen fur
die aufsichtsbezogenen Kernprozesse sicherzustellen.

STELLUNGNAHME DER FINMA
Die Empfehlung ist akzeptiert.

Die FINMA akzeptiert die Empfehlung der EFK, die Wirtschaftlichkeit der in Nutzung befindlichen
KI-Systeme systematisch und periodisch zu evaluieren. Empfehlung 4 wird gemeinsam mit Empfeh-
lung 3 umgesetzt, um die Wirksamkeit und Wirtschaftlichkeit der produktiven Systeme integriert
zu betrachten.

Bereits heute werden produktive KI-Systeme im Aufsichtskontext erfasst, und erste Riickmeldungen
der Endnutzenden liefern qualitative Hinweise zum Nutzen und Aufwand der Systeme. Die FINMA
hat zudem mit der Einrichtung des Data Innovation Lab und einer zentralen Ubersicht iiber Ent-
wicklungsprojekte eine geeignete Grundlage geschaffen, um technologische Innovationen gezielt
zu fordern und bereichstbergreifend zu koordinieren.

Zur Umsetzung der Empfehlung wird bis Ende 2026 ein standardisierter Evaluationsrahmen einge-
fuhrt, der die Wirtschaftlichkeit der produktiven KI-Systeme anhand geeigneter Indikatoren misst.
Dazu gehoren unter anderem der relationale Nutzen fiir die Aufsicht, die eingesetzten personellen
Ressourcen sowie die fachliche Relevanz der Systeme fiir die Kernprozesse der FINMA.

Darlber hinaus wird bis Ende 2026 ein periodischer Review-Prozess etabliert, der die Wirtschaft-
lichkeit regelmassig Uberprift, Abweichungen identifiziert und bei Bedarf Anpassungen der Res-
sourcenallokation oder der Systemnutzung einleitet. Damit wird sichergestellt, dass die eingesetz-
ten KI-Systeme sowohl effektiv als auch verhaltnismassig in den Aufsichtsalltag integriert werden.
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3.5 Zunahme an KI-Expertise — Synergien durch Austausch im Bund weiter zu intensivieren

Die FINMA pflegt die internationale Zusammenarbeit mit ihren Partnerorganisationen und fordert so den
gezielten Erfahrungs- und Wissenstransfer im Bereich der technologiebasierten Aufsicht, sog. Supervisory
Technology. Der fachliche Austausch erfolgt insbesondere iber die Teilnahme an internationalen Fachver-
anstaltungen, Konferenzen und Wettbewerben, wie beispielsweise dem Programmierwettbewerb, sog.
Hackathon, des Innovation Hub der Bank for International Settlements (BIS).

Auf nationaler Ebene bestehen punktuelle Kooperationsbeziehungen zu Institutionen wie der Schweize-
rischen Nationalbank (SNB) sowie dem Bundesamt fiir Statistik (BFS). Inhaltlich konzentriert sich die Zu-
sammenarbeit bislang auf Ubergeordnete Querschnittsthemen wie Datensicherheit und Datenschutz. Ein
gezielter, systematischer Austausch zu konkreten Fragen im Zusammenhang mit der prototypischen Ent-
wicklung und dem operativen Einsatz von Kl findet derzeit in begrenztem Umfang statt.

Die Priifung zeigt, dass eine Beteiligung an bundesweiten Fachgremien und themenspezifischen Wissens-
netzwerken, etwa dem Kompetenznetzwerk fir Kiinstliche Intelligenz (CNAI) oder der Community of Prac-
tice (CoP) Big Data and Analytics, bislang nicht systematisch etabliert ist. Die damit verbundenen Poten-
ziale fir den Erfahrungstransfer und die Ableitung Ubertragbarer Erkenntnisse fir andere Bundes-
behoérden sollten etabliert werden.

Q BEURTEILUNG

Die EFK anerkennt die Fachkompetenz der FINMA in den Bereichen Datenwissenschaft und Kinstlicher
Intelligenz sowie deren Engagement im internationalen Wissensaustausch. Sie beurteilt die internationale
Ausrichtung als strategisch zweckmassig und inhaltlich zielfihrend, da sie den Zugang zu aktuellen Ent-
wicklungen sowie den Austausch mit fachlich vergleichbaren Institutionen im Ausland erméglicht.

Die bislang ausbleibende systematische Beteiligung der FINMA an Fachnetzwerken des Bundes erscheint
als ungenutztes Potenzial. Angesichts ihrer fortgeschrittenen Expertise im produktiven Einsatz Kl-gestiitz-
ter Aufsichtsinstrumente kann die FINMA einen substantiellen Beitrag zur Starkung des Kompetenzauf-
baus in der Bundesverwaltung leisten und umgekehrt von Entwicklungen im Bund profitieren.

R EMPFEHLUNG 5 PRIORITAT 3

Die EFK empfiehlt der FINMA, den Austausch mit den vorhandenen Wissensnetzwerken des Bun-
des zu intensivieren. Angesichts der vorhandenen Expertise im Bereich der Kinstlichen Intelligenz
kann die FINMA einen bedeutenden Mehrwert fir die Bundesverwaltung leisten und umgekehrt
von Erfahrungen innerhalb der Bundesverwaltung profitieren.

€ STELLUNGNAHME DER FINMA
Die Empfehlung ist akzeptiert.

Die FINMA akzeptiert die Empfehlung der EFK, den Austausch mit den bestehenden Wissensnetz-
werken des Bundes zu intensivieren.

Bereits heute pflegt die FINMA internationale Kontakte und nimmt aktiv an Fachveranstaltungen,
Konferenzen und Innovationswettbewerben teil, um den gezielten Erfahrungs- und Wissenstrans-
fer im Bereich technologiebasierter Aufsicht sicherzustellen. Auf nationaler Ebene bestehen punk-
tuelle Kooperationen, beispielsweise mit der Schweizerischen Nationalbank und dem Bundesamt
flr Statistik.

Zur Umsetzung der Empfehlung wird die FINMA bis Ende 2026 den fachlichen Austausch innerhalb
der Bundesverwaltung verstarkt nutzen. Ziel ist es, die eigene KI-Expertise gezielt einzubringen und
zugleich von Erfahrungen anderer Behorden zu profitieren, insbesondere durch eine verstarkte Be-
teiligung an relevanten Fachgremien, Kompetenznetzwerken und Communities of Practice.
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ANHANG 1 —-RECHTSGRUNDLAGEN

RECHTSTEXTE

Bundesgesetz Uber die Eidgendssische Finanzmarktaufsicht (Finanzmarktaufsichtsgesetz, FINMAG) vom
22. Juni 2007 (Stand am 1. April 2025), SR 956.1.

Bundesgesetz Uber die Eidgendssische Finanzkontrolle (Finanzkontrollgesetz, FKG) vom 28. Juni 1967
(Stand am 1. September 2023), SR 614.0.

PARLEMENTARISCHE VORSTOSSE

22.3811 Interpellation, Meret Schneider, «Kinstliche Intelligenz. Blick Gber die Bundesverwaltung
hinaus», 17. Juni 2022.

23.3565 Postulat, Balthasar Glattli, «Transparenzregister fiir den Einsatz von kinstlicher Intelligenz
durch die bundesnahen Betriebe», 4. Mai 2023.

23.3566 Postulat, Marionna Schlatter, «Vollstandigkeit des Transparenzregisters fir den Einsatz von
kinstlicher Intelligenz durch die Bundesverwaltung sicherstellen», 4. Mai 2023.

23.3644 Interpellation, Matthias Aebischer, «Kinstliche Intelligenz im Dienste aller und nicht nur
weniger», 12. Juni 2023.

23.3807 Motion, Min Li Marti, «Ubernahme der EU-Regulierung im Bereich der kiinstlichen
Intelligenz», 15. Juni 2023.

23.3849 Motion, Samuel Bendahan, «Ein Kompetenzzentrum oder Kompetenznetzwerk fur
kinstliche Intelligenz in der Schweiz schaffen», 14. Juni 2023.

23.3957 Postulat, Kommission fir Umwelt, Raumplanung und Energie (NR), «Kinstliche Intelligenz
und Versorgungssicherheit. Analyse der rechtlichen Grundlagen im Energiebereich»,
16. Juni 2023.

23.7392 Frage, Gerhard Andrey, «Hat das CNAI genligend Ressourcen?», 6. Juni 2023.

243121 Postulat, Olivier Feller, «Bundeszentrum fiir Systeme mit kinstlicher Intelligenz»,
11. Mérz 2024.

24.3479 Postulat, Staatspolitische Kommission (NR), «Schutz der Rechte im digitalen Bereich»,
16. Mai 2024.

24.3582 Postulat, Andri Silberschmidt, «Effizienzsteigerung von Verwaltungsprozessen durch
Prozessautomatisierung und klinstliche Intelligenz», 12. Juni 2024.

24.3611 Interpellation, Damien Cottier, «Kinstliche Intelligenz. Koordination in der Verwaltung und
Absichten beziiglich des neuen Rahmenubereinkommens des Europarates», 13. Juni 2024.

24.3626 Interpellation, Olivier Feller, « Wie geht das Bundesamt flir Cybersicherheit mit Vorfallen um,
die durch die Fehlfunktion von KI-Systemen verursacht werden?», 13. Juni 2024.

24.3733 Interpellation, Isabelle Chappuis, «Auf dem Weg zu einem KI-Blro zur Begleitung der
derzeitigen grossen digitalen Transformation?», 14. Juni 2024.

24.4091 Interpellation, Dominik Blunschy, «Wo steht die Schweiz im Bereich Daten- und
KI-Kompetenz?», 26. September 2024.

25.3210 Motion, Nadine Masshardt, «Schaffung einer nationalen Ethikkommission fir kiinstliche
Intelligenz», 20. Marz 2025

25.3288 Motion, Katja Christ, «Nationale KI-Strategie und Roadmap flr eine zukunftsfahige Schweiz»,
21. Marz 2025

25.3768 Motion, Isabelle Chappuis, «Transparenter Einsatz von Kl: eine Chance fir die 6ffentliche
Verwaltung», 19. Juni 2025

25.3838 Interpellation, Isabelle Chappuis, «Digitale Versorgung der Schweiz- haben wir eine
Strategie?», 20. Juni 2025
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ANHANG 2 —ABKURZUNGEN

BfS Bundesamt fur Statistik

CNAI Kompetenznetzwerk fir Kinstliche Intelligenz
CoP Community of Practice, Wissensnetzwerk flr den Austausch von Expertinnen und Experten
DIL Data Innovation Lab (dt. Daten Innovations Labor)
EFK Eidgenossische Finanzkontrolle

FKG Finanzkontrollgesetz

FINMA Finanzmarktaufsicht

FINMAG Finanzmarktaufsichtsgesetz

IKT Informations- und Kommunikationstechnologie

KI Kinstliche Intelligenz

ML Machine Learning (dt. Maschinelles Lernen)

SNB Schweizerische Nationalbank
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ANHANG 3 —=PRUFKONZEPT KUNSTLICHE INTELLIGENZ

Prinzipien und Risiken Kiinstlicher Intelligenz-Systeme Bf| Das Risiko, dass Kosten und Nutzen einer
el KI-Anwendung im Bund nicht in einem
@ gunstigen Verhdltnis zueinander stehen.
Wirtschaftlichkeit: Effizienten Ressourceneinsatz sicherstellen. BNl Das Risiko, dass KI-Anwendungen durch Verzerrungen
il in den zugrunde liegenden Daten bestimmte Gruppen
2]

benachteiligen oder diskriminieren.

B.1.2 Fairness: Diskriminierende Entscheidungen vermeiden.

Das Risiko, dass KI-Anwendungen menschliche
Entscheidungsfreiheit und Kontrolle einschranken,
indem sie eigenstandig Entscheidungen treffen.

B.1.3 Autonomie: Menschliche Kontrolle gewéhrleisten. » A A A
Das Risiko, dass die Funktionsweise und

Entscheidungsprozesse der KI-Anwendung nicht
nachvollziehbar oder erklarbar sind.

<
A
o

B.1.4 Transparenz: Entscheidungen nachvollziehbar gestalten.
Das Risiko, dass KI-Anwendungen unter
unterschiedlichen Bedingungen oder bei fehlerhaften
Eingaben unzuverldssige Ergebnisse liefern.

B.1.5

B.1.5 Verldsslichkeit: Stabile Ergebnisse gewahrleisten.

Das Risiko, dass KI-Anwendungen anfallig fur
Manipulationen, Angriffe oder Fehlfunktionen sind,
die potenziell zu Schaden fithren kénnen.

B.1.6

B.1.6 = Sicherheit: Fehlfunktionen effektiv minimieren.
KI-System

Das Risiko, dass personenbezogene Daten juristischer
oder naturlicher Personen unsachgemass verarbeitet
oder offengelegt werden.

B.1.7

B.1.7 Datenschutz: Sensitive Informationen schiitzen.

Das Risiko, dass keine klaren Verantwortlichkeiten fiir
die Entscheidungen der KI-Anwendung bestehen, was
die Rechenschaftspflicht erschwert.

B.1.8 Verantwortung: Klare Zustindigkeiten sicherstellen.

B.1.8

Abbildung 4: Schematische Darstellung zentraler Risikofelder im Rahmen des risikoorientierten Prifansatzes der
Eidg. Finanzkontrolle (EFK). Die aufgeflihrten Dimensionen, Fairness, Autonomie, Transparenz, Verlasslichkeit, Si-
cherheit, Datenschutz und Verantwortung, spiegeln wesentliche Voraussetzungen fir die Vertrauenswirdigkeit von
KI-Systemen wider. Die dargestellten Kategorien dienen als Grundlage fur verwaltungsinterne Prif- und Steuerungs-
prozesse zur Sicherstellung eines rechtlich, ethisch und funktional abgesicherten KI-Einsatzes von KI-Systemen in der
Bundesverwaltung (Darstellung: Eidg. Finanzkontrolle).

Lebenszyklus Kiinstlicher Intelligenz-Systeme Die Phase, legt Ziele und strategische

Ausrichtung flir Entscheidungen fest.

Modelabschaltung
und -stilllegung

Nl Die Phase, setzt die strategischen Ziele um,

Sirliggia %8l indem ein passendes Modell ausgewahlt wird.

Wirtschaftlichkeit

Ml Die Phase, bereitet die Daten auf, um die

%3 Anforderungen des Modells zu erfiillen.

<

Algorithmus- bzw.
Modellauswahl

Die Phase, nutzt die aufbereiteten Daten, um ein
% anforderungs- konformes Modell zu lernen.

B
delliberwachung
und -wartung

3 (3 (8 B3 B

KI-System Die Phase, sichert im Betrieb die langfristige
B.2.3 Il Zuverldssigkeit des produktiven Modells.

Modelltraining Datenauswahl
und -validierung und -aufbereitung

Abbildung 5: Schematische Darstellung der Lebensphasen von Systemen mit Kinstlicher Intelligenz (KI) im Rahmen
des risikoorientierten Priifansatzes der Eidg. Finanzkontrolle (EFK). Jede Phase ist mit spezifischen Risikopotenzialen
verbunden, die eine differenzierte Bewertung im Rahmen der Aufsicht und Prifung durch die EFK erfordern. Der
dargestellte Zyklus dient als Bezugsrahmen fir Identifikation und Bewertung systemischer, technischer sowie orga-
nisatorischer Schwachstellen und unterstitzt die Beurteilung der Vertrauenswirdigkeit und Regelkonformitat von
KI-Systemen in der Bundesverwaltung (Darstellung: Eidg. Finanzkontrolle).

Die Phase, schliesst den Zyklus ab, indem das
Modell deaktiviert und archiviert wird.

&=
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Risikoeinstufung Vertrauenswiirdiger KI-Prinzipen

Risikostufe Definition Handlungs- Be'furllde Mass.na_hmen
empfehlung (Beispiele) (Beispiele)

Menschliche Kontrolle Dokumentation pflegen

. .
SIS etabller't. . ReEul AUfSICht_ = Rechtlich unbedenkliche Daten = Periodische Priifungen
Verbesserungen sind nicht und Dokumentation des + Stabile Ergebnisse « Uberwachung der Daten
Tief oder geringfligig notwendig. KI-Systems erforderlich. . E . E
L o . . = Potenzieller Bias = Kontrollen einfiihren
Prinzip ist teilweise etabliert. Korrekturen und gezielte 2 T ER M i B0 = Menschliche Aufsicht
Verbesse'rungen Sind Kontrolle_n S (SRS = Eingaben mit Fehlerquellen = Prozesse anpassen
Mittel notwendig. erforderlich. . .
R . . = Diskriminierende Ergebnisse = Nutzung aussetzen
8 Prinzip ist nicht etabliert. Sofortige Massnahmen + Instabile Modelle » Risikoanalyse durchfiihren
Es besteht dri d der Al t; d
D EEAEC I 57 erErATEREEg esf = Datenschutzdefizite = Governance verstarken
Hoch Handlungsbedarf. KI-Systems erforderlich. . .

Abbildung 6: Schematische Darstellung der allgemeinen Risikoeinstufung vertrauenswirdiger KlI-Prinzipien im Rah-
men des risikoorientierten Priifansatzes der Eidg. Finanzkontrolle (EFK). Die dargestellte Systematik dient als Bezugs-
rahmen fir die Ableitung geeigneter Massnahmen zur Sicherstellung der Vertrauenswirdigkeit und Regelkonformi-
tat von KI-Systemen in der Bundesverwaltung (Darstellung: Eidg. Finanzkontrolle).

EFK-25551 | Version inkl. Stellungnahmen | 14.10.2025 26



	Das Wesentliche in Kürze
	L’essentiel en bref
	L’essenziale in breve
	Key facts
	1 Auftrag und Vorgehen
	1.1 Ausgangslage
	1.2 Prüfungsziel und -fragen
	1.3 Prüfungsumfang und -grundsätze
	1.4 Unterlagen und Auskunftserteilung
	1.5 Schlussbesprechung

	2 Die Rahmenbedingungen für den Einsatz  von Künstlicher Intelligenz
	2.1 Digitalstrategie der Eidgenössischen Finanzmarktaufsicht
	2.2 Einsatzrahmen von KI-Systemen in der zentralen und dezentralen Bundesverwaltung
	2.3 Entwicklung von KI-Systemen durch die Eidgenössische Finanzmarktaufsicht

	3 Der Einsatz von Künstlicher Intelligenz  in der Aufsichtstätigkeit
	3.1 Strategischer KI-Fokus – Leitlinien für vertrauenswürdige KI bleiben zu verankern
	3.2 KI-Systeme im Einsatz – Evaluation der Vertrauenswürdigkeit zu systematisieren
	3.3 Anzahl der KI-Systeme steigt – Systematische Wirkungsanalyse bleibt umzusetzen
	3.4 Ressourcen für KI-Projekte wachsen – Wirtschaftlichkeitsanalyse zu etablieren
	3.5 Zunahme an KI-Expertise – Synergien durch Austausch im Bund weiter zu intensivieren
	Anhang 1 – Rechtsgrundlagen
	Anhang 2 – Abkürzungen
	Anhang 3 – Prüfkonzept Künstliche Intelligenz



