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PRUFUNG

Prifung der IT-Governance

Generalsekretariat des Eidg. Departements fir Umwelt, Verkehr, Energie

und Kommunikation

DAS WESENTLICHE IN KURZE

Das Generalsekretariat (GS) Gbernimmt die zentrale Koordinationsfunktion innerhalb des Departements flr
Umwelt, Verkehr, Energie und Kommunikation (UVEK). Das GS tragt die Verantwortung fiir den effizienten Ein-
satz von Finanz- und Personalmitteln im UVEK mit einem Jahresbudget von 13.36 Milliarden Franken. Auf die
Informatik des Departements fallen dabei rund 15 Millionen Franken pro Jahr.

Es treibt die digitale Entwicklung voran, indem es das Steuerungsmodell der Digitalen Transformation der Bun-
deskanzlei (DTI) an die Bedrfnisse des Departements angepasst und weiterentwickelt hat.

Das UVEK verfligt tber eine solide digitale Basis. Allerdings sind die Governance-Strukturen in Bezug auf das
Qualitatsmanagement, die Risikosteuerung und die IT-Personalentwicklung noch nicht vollstandig integriert
und standardisiert. Damit die IT-Governance im UVEK zukunftsfahig ist, missen Prozesse starker integriert, die
Risikosicht konsolidiert, eine Erfolgskontrolle systematisiert und ein nachhaltiges IT-Personalmanagement auf-
gebaut werden.

Starke digitale Basis -strategische Fihrung und internes Knowhow sind ausbaufahig

Die vom UVEK festgelegte digitale Strategie bildet die Grundlage fir eine nutzerzentrierte und zukunftsorien-
tierte digitale Verwaltung. Die Digital Services (bernehmen zentrale Steuerungsfunktionen und férdern mit
einem foderalistischen, kooperativen Modell die Umsetzung digitaler Projekte im gesamten Departement. Das
Lenkungsmodell ist klar strukturiert. Die Rollen und Verantwortlichkeiten sind definiert und die operative Um-
setzung erfolgt Uber spezialisierte Bereiche.

Im UVEK fehlt hingegen eine verbindliche, (ibergeordnete Departements-Strategie. Das macht es schwer, Mas-
snahmen zu priorisieren. Zudem wird der digitale Reifegrad der Organisation nicht systematisch gemessen.
Gezielte Weiterentwicklungen und eine Erfolgskontrolle werden dadurch beeintrachtigt.

Im IT-Personalmanagement besteht eine hohe Abhangigkeit von externen Mitarbeitenden. Dies birgt Risiken
bezlglich Wissenstransfer, Kontinuitat und Steuerbarkeit. Zusatzlich fehlen eine strategische Steuerung und
eine nachhaltige Entwicklung des IT-Personals.

Risiken gemeinsam steuern, Qualitat gezielt sichern

Das Qualitats- und Risikomanagement im UVEK erfillt die Grundanforderungen des Bundes weitgehend. Pro-
zesse sind definiert und Verantwortlichkeiten klar geregelt. Verbesserungsbedarf besteht bei der departe-
mentsweiten Standardisierung, der Nutzung von Qualitdts- und Risikodaten sowie der Verankerung kontinuier-
licher Verbesserungen. Damit Qualitdtssicherung in der IT nachhaltig ist, bendtigt es eine stdrkere Integration,
eine konsolidierte Risikosicht und eine konsequente Ausrichtung an den Kundenbedurfnissen.

Strategische Kontrollelemente fehlen

Das UVEK hat sein Qualitats- und Risikomanagement noch nicht standardisiert. Qualitatssicherungsprozesse
werden primar auf Projektebene umgesetzt und sind nicht systematisch etabliert. Gleiches gilt fiir das Risiko-
management: Die Identifikation und Steuerung von IT-Risiken erfolgen punktuell, jedoch nicht strategisch ver-
ankert oder kontinuierlich Gberwacht.
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Im Service- und Lieferantenmanagement bestehen Grundstrukturen, etwa durch Service Level Agreements,
und es gibt einen IT-Servicekatalog.

Jedoch fehlen durchgéngige, servicelbergreifende Qualitdtsmessungen und eine systematische Erfassung der
Kundenzufriedenheit. In der Zusammenarbeit mit Lieferanten schopft das UVEK das Potenzial zur Innovation
nur bedingt aus.

Insgesamt zeigt sich, dass trotz solider Grundlagen in einzelnen Bereichen zentrale strategische Steuerungsele-
mente fehlen, die flr eine zukunftsgerichtete IT-Governance entscheidend sind.

E-Gov-Plattform mit geringer Nutzung und unklarer strategischer Ausrichtung

Die E-Gov-Plattform des UVEK stellt eine zentrale digitale Schnittstelle zwischen Blrgern, Unternehmen und
Verwaltung dar und zielt darauf ab, Verwaltungsprozesse zu vereinfachen und benutzerfreundlich zu gestalten.
Trotz eines erheblichen Investitionsvolumens wird die Plattform derzeit zu wenig genutzt. Ursachen daftr sind
fehlende Anreize zur Prozessdigitalisierung und eine mangelnde Nutzerzentrierung. Die Auslastung musste er-
héht werden, um den Nutzen der Plattform zu steigern und ihre Wirtschaftlichkeit sicherzustellen.

Die strategische Weiterentwicklung erfolgt im Einklang mit der bundesweiten Digitalstrategie und wird durch
agile Methoden sowie einen amterUbergreifenden Vorgehensplan gestitzt. Das GS-UVEK hat zudem eine ex-
terne Prifung lanciert, um Transparenz Uber die Leistungsfahigkeit der Plattform zu schaffen und strategische,
technische sowie gesetzliche Anforderungen systematisch zu Gberprifen.

Fehlende Testautomatisierung — ein Risiko im Freigabeprozess

Da bei Releasewechseln nicht automatisch getestet wird, ist das Qualitdtsmanagement deutlich geschwacht.
Manuelle Tests sind aufwendig, fehleranfallig und schlecht skalierbar. Mit steigender Systemauslastung steigt
das Risiko von Qualitatsmangeln und Verzdgerungen — was langfristig die Betriebssicherheit und Kundenzufrie-
denheit gefahrdet.
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TEXTE ORIGINAL EN ALLEMAND

AUDIT

Audit de |la gouvernance informatique

Secrétariat général du Département fédéral de I'environnement, des transports,
de I'énergie et de la communication

L'ESSENTIEL EN BREF

Le Secrétariat général (SG) assume une fonction de coordination centrale au sein du Département fédéral de
I'environnement, des transports, de I'énergie et de la communication (DETEC). Il est responsable de I'utilisation
efficace des ressources financieres et humaines au sein du DETEC et dispose pour ce faire d’un budget annuel
de 13,36 milliards de francs. Pres de 15 millions de francs sont alloués chaque année a I'infrastructure infor-
matique du département.

Le SG fait progresser I'évolution numérique par I'adaptation et le développement du modele de pilotage du
secteur Transformation numérique et gouvernance de l'informatique de la Chancellerie fédérale (TNI) en fonc-
tion des besoins du département.

Le DETEC dispose d’une solide base numérique, mais les structures de gouvernance en lien avec la gestion de
la qualité, le pilotage des risques et le développement des compétences informatiques du personnel ne sont
pas encore complétement intégrées et standardisées. Pour assurer la pérennité de la gouvernance informa-
tique au sein du DETEC, il convient d’intégrer davantage les processus, de consolider le portefeuille des risques,
de procéder a un contréle systématique des résultats et de mettre en place une gestion durable du personnel
informatique.

Solide base numérique, amélioration de la conduite stratégique et des compétences in-
ternes

La stratégie numérique élaborée par le DETEC constitue la base d’'une administration numérique axée sur les
utilisateurs et tournée vers l'avenir. Les services numériques assurent des fonctions centrales de pilotage et
encouragent la mise en ceuvre de projets numériques dans I'ensemble du département grace a un modele de
coopération fédéraliste. Le modéle de gouvernance est structuré clairement. Les réles et les responsabilités
sont définis, tandis que la mise en ceuvre opérationnelle est assurée par des domaines spécialisés.

En revanche, il manque une stratégie contraignante a I'échelle du département, ce qui complique la priorisa-
tion des mesures. En outre, le degré de maturité numérique de l'organisation n’est pas mesuré de maniere
systématique, ce qui nuit aux développements ciblés et au contréle des résultats.

Au niveau de la gestion des compétences informatiques du personnel informatique, on note une forte dépen-
dance envers les collaborateurs externes. Il en découle des risques en matiére de transfert des connaissances,
de continuité et de conduite. Par ailleurs, le pilotage stratégique et le développement durable du personnel
informatique font défaut.

Gestion commune des risques, garantie d’'une qualité ciblée

La gestion de la qualité et des risques au sein du DETEC répond largement aux exigences de base de la Confé-
dération. Les processus sont définis, et les responsabilités sont clairement réglées. Il existe un potentiel d’op-
timisation en matiére de standardisation a I'échelle du département, d’exploitation des données liées a la qua-
lité et aux risques ainsi que d’ancrage des améliorations continues. Pour assurer un contréle durable de la
qualité dans le domaine informatique, il convient de renforcer I'intégration, de consolider le portefeuille des
risques et de tenir systématiquement compte des besoins des clients.
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Lacunes au niveau des éléments de controle stratégiques

Le DETEC n’a pas encore standardisé son systeme de gestion de la qualité et des risques. Les processus d’assu-
rance qualité sont appliqués principalement dans le cadre des projets, sans toutefois étre établis systémati-
guement. Il en va de méme pour la gestion des risques : I'identification et le pilotage des risques sont réalisés
ponctuellement, mais ils ne sont pas ancrés stratégiquement ni surveillés en permanence.

Des structures de base existent pour la gestion des services et des fournisseurs, notamment avec des accords
de niveau de service (service level agreements), de méme qu’un catalogue de services informatiques.

Il manqgue toutefois des mesures continues et transversales de la qualité, ainsi que le relevé systématique de
la satisfaction des clients. Le DETEC n’exploite que partiellement le potentiel d’innovation dans le cadre de la
collaboration avec ses fournisseurs.

Dans I'ensemble, il s'avere que malgré des bases solides dans certains domaines, il manque des éléments stra-
tégiques de pilotage central pourtant décisifs pour assurer une gouvernance informatique tournée vers l'avenir.

Plateforme E-Gov peu utilisée et manque de clarté dans l'orientation stratégique

La plateforme E-Gov du DETEC constitue une interface numérique centrale entre les citoyens, les entreprises
et I'administration. Elle a pour but de simplifier les processus administratifs et de fournir un outil convivial.
Malgré des investissements considérables, la plateforme est encore trop peu utilisée a I'heure actuelle. Ce
constat peut s’expliquer par un manque d’intérét pour la numérisation des processus et une orientation insuf-
fisante sur les utilisateurs. Le taux de visite devrait étre accru afin d’augmenter 'utilité de la plateforme et
d’assurer sa rentabilité.

Le développement stratégique s’aligne sur la stratégie numérique au sein de I'administration fédérale. Il est
soutenu par des méthodes agiles ainsi que par un plan d’action pour tous les offices. Le SG DETEC a en outre
mandaté un audit externe pour obtenir des informations transparentes sur les performances de la plateforme
et en examiner systématiquement les exigences stratégiques, techniques et légales.

Absence d’automatisation des tests, un risque pour le processus de validation

La gestion de la qualité patit nettement de I'absence de tests automatiques des nouvelles versions. Les tests
réalisés manuellement entrainent beaucoup de travail, un risque élevé d’erreurs et peu de possibilités de me-
sures. La surcharge du systeme augmente le risque de problémes de qualité et de retards, ce qui nuit a long
terme a la sécurité de I'exploitation et a la satisfaction des clients.
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TESTO ORIGINALE IN TEDESCO

VERIFICA

Verifica concernente la governance informatica

Segreteria generale del Dipartimento federale dell’'ambiente, dei trasporti,
dell’energia e delle comunicazioni

L'ESSENZIALE IN BREVE

La Segreteria generale (SG) assume la funzione di coordinamento centrale in seno al Dipartimento federale
dellambiente, dei trasporti, dell'energia e delle comunicazioni (DATEC). La SG & responsabile dell'impiego effi-
ciente delle risorse finanziarie e del personale all'interno del DATEC; a tal fine dispone di un budget annuale di
13,36 miliardi di franchi, di cui circa 15 milioni di franchi all'anno sono destinati all'informatica del Diparti-
mento.

La SG porta avanti lo sviluppo digitale adeguando e sviluppando ulteriormente il modello di gestione del settore
Trasformazione digitale e governance delle TIC (TDI) della Cancelleria federale alle esigenze del Dipartimento.

Il DATEC dispone di una solida base digitale. Tuttavia, le strutture di governance relative alla gestione della
qualita, alla gestione dei rischi e allo sviluppo del personale informatico non sono ancora completamente inte-
grate e standardizzate. Affinché la governance informatica del DATEC sia orientata al futuro, occorre integrare
maggiormente i processi, consolidare la visione dei rischi, sistematizzare il controllo dei risultati e sviluppare
una gestione sostenibile del personale informatico.

Base digitale solida — la direzione strategica e le competenze interne possono essere
potenziate

La strategia digitale definita dal DATEC costituisce la base per un‘amministrazione digitale orientata all’'utenza
e proiettata verso il futuro. | Servizi digitali («Digital Services») assumono funzioni di controllo centrale e, grazie
a un modello federalista e cooperativo, promuovono I'attuazione di progetti digitali nell’intero Dipartimento. |l
modello di governance e strutturato in modo chiaro. | ruoli e le responsabilita sono definiti e 'attuazione ope-
rativa e affidata a settori specializzati.

Nel DATEC manca invece una strategia dipartimentale vincolante e sovraordinata, il che rende difficile stabilire
le priorita delle misure. Inoltre, il grado di maturita digitale dell'organizzazione non viene misurato in modo
sistematico, pregiudicando cosi gli sviluppi mirati e il controllo dei risultati.

La gestione del personale informatico dipende fortemente da collaboratori esterni, comportando rischi in ter-
mini di trasferimento delle conoscenze, continuita e controllabilita. Manca inoltre una gestione strategica e
uno sviluppo sostenibile del personale informatico.

Gestire i rischi congiuntamente, garantire la qualita in modo mirato

Nel DATEC la gestione della qualita e dei rischi soddisfa ampiamente i requisiti di base della Confederazione. |
processi sono definiti e le responsibilita sono chiaramente disciplinate. Sussiste margine di miglioramento per
guanto riguarda la standardizzazione a livello di Dipartimento, I'utilizzo dei dati relativi a qualita e rischi e I'im-
plementazione di miglioramenti continui. Per rendere sostenibile |la garanzia della qualita nell’informatica, sono
necessari una maggiore integrazione, una visione del rischio consolidata e un orientamento coerente alle esi-
genze dei clienti.

Mancano elementi di controllo strategico

Il DATEC non ha ancora standardizzato la sua gestione della qualita e dei rischi. | processi relativi alla garanzia
della qualita vengono attuati soprattutto a livello di progetto e non sono consolidati in maniera sistematica. Lo
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stesso vale per la gestione dei rischi: I'identificazione e la gestione dei rischi informatici vengono effettuate in
modo puntuale, ma non sono consolidate a livello strategico né monitorate in maniera continua.

La gestione del servizio e dei fornitori & dotata di strutture di base, ad esempio tramite i service level agree-
ment, ed esiste un catalogo dei servizi informatici.

Tuttavia, mancano misurazioni della qualita continue e trasversali ai servizi nonché un rilevamento sistematico
del grado di soddisfazione dei clienti. Nella collaborazione con i fornitori, il DATEC sfrutta il potenziale innova-
tivo soltanto in parte.

Nel complesso, nonostante le solide basi in alcuni ambiti, mancano elementi centrali di gestione strategica,
fondamentali per una governance informatica orientata al futuro.

Piattaforma eGovernment DATEC poco utilizzata e senza un orientamento strategico ben
definito

La piattaforma eGovernment DATEC costituisce I'interfaccia digitale centrale tra cittadini, imprese e ammini-
strazione e mira a semplificare i processi amministrativi e a renderli piu intuitivi. Nonostante ingenti investi-
menti, la piattaforma e attualmente troppo poco utilizzata. Le cause sono la mancanza di incentivi alla digita-
lizzazione dei processi e uno scarso orientamento all’'utente. Per aumentare I'utilita della piattaforma e garan-
tirne la redditivita, occorre promuoverne |'utilizzo.

Lulteriore sviluppo strategico avviene in linea con la strategia digitale federale ed e sostenuto da metodi agili
e da un piano d’azione coordinato tra gli uffici. La SG-DATEC ha inoltre avviato una verifica esterna per garantire
maggiore trasparenza sulle prestazioni della piattaforma e per esaminare sistematicamente i requisiti strategici,
tecnici e legali.

Mancano test automatizzati — un rischio nel processo di approvazione

Poiché i test non vengono eseguiti automaticamente in occasione del passaggio a nuove versioni, la gestione
della qualita risulta notevolmente indebolita. | test manuali sono onerosi, soggetti a errori e difficilmente sca-
labili. Piu elevato e I'utilizzo del sistema, maggiore ¢ il rischio di difetti di qualita e di ritardi, che a lungo termine
compromettono la sicurezza operativa e la soddisfazione dei clienti.
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ORIGINAL TEXT IN GERMAN E

AUDIT

Audit of IT governance

General Secretariat of the Federal Department of the Environment, Transport,
Energy and Communications

KEY FACTS

The General Secretariat (GS) performs a central coordinating role within the Department of the Environment,
Transport, Energy and Communications (DETEC). The GS is responsible for the efficient use of financial and
human resources within DETEC, with an annual budget of CHF 13.36 billion, of which around CHF 15 million
per year goes on the department's IT.

The GS is driving digital development forward, having adapted the management model of the Federal Chan-
cellery's Digital Transformation and ICT Steering Sector (DTI) to the needs of the department, and further de-
veloped it.

DETEC has a firm digital foundation. However, the governance structures relating to quality management, risk
management and IT personnel development are not yet fully integrated and standardised. To future-proof DE-
TEC's IT governance, processes must be more closely integrated, the risk perspective consolidated, perfor-
mance monitoring systematised and sustainable IT personnel management established.

A strong digital foundation — scope to expand strategic management and internal expertise

DETEC's digital strategy forms the basis for a user-centred and future-oriented digital administration. Digital
Services performs central management functions and promotes the implementation of digital projects
throughout the department based on a federalist, cooperative model. The steering model is clearly structured.
The roles and responsibilities are defined and operational implementation is undertaken by specialised units.

However, DETEC lacks a binding, overarching departmental strategy. This makes it difficult to prioritise
measures. In addition, the organisation's digital maturity is not systematically measured, which hampers tar-
geted upgrades and performance monitoring.

In IT personnel management, there is a heavy reliance on external staff, posing knowledge transfer, continuity
and controllability risks. There is also a lack of strategic management and sustainable development of IT per-
sonnel.

Joint risk management, targeted quality assurance

DETEC's quality and risk management largely meets basic federal requirements. Processes are defined and
responsibilities clearly assigned. There is room for improvement in department-wide standardisation, the use
of quality and risk data and the embedding of continuous improvements. For IT quality assurance to be sus-
tainable, it requires greater integration, a consolidated risk perspective and a consistent focus on customer
needs.

Strategic control elements lacking

DETEC has not yet standardised its quality and risk management. Quality assurance processes are primarily
implemented at project level and are not systematically established. The same applies to risk management:
there is piecemeal identification and management of IT risks, but neither of these aspects is strategically em-
bedded or continuously monitored.
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Basic structures exist in service and supplier management, for example through service level agreements, and
there is an IT service catalogue.

However, consistent, cross-service quality measurements and systematic recording of customer satisfaction
are missing. In its cooperation with suppliers, DETEC only partially exploits the potential for innovation.

Overall, it is clear that, despite solid foundations in some areas, key strategic control elements that are crucial
for future-oriented IT governance are lacking.

eGov platform: low level of use and unclear strategic direction

DETEC's eGov platform is a central digital interface between citizens, businesses and the administration, and
aims to simplify administrative processes and make them user-friendly. Despite substantial investment, the
platform is currently underused. The reasons for this are a lack of incentives for process digitalisation and the
fact that the platform is not user-centred enough. Capacity utilisation would need to be increased to enhance
the benefits of the platform and ensure that it is cost-effective.

Strategic development is carried out in line with the Confederation-wide digital strategy and is supported by
agile methods and an action plan spanning DETEC's various offices. The GS-DETEC has also launched an exter-
nal audit to create transparency concerning the platform's performance and to systematically review strategic,
technical and legal requirements.

Lack of test automation — a risk in the release process

Testing is not carried out automatically for release updates, which significantly weakens quality management.
Manual tests are time-consuming, error-prone and difficult to scale. As system utilisation increases, so does
the risk of quality defects and delays. This jeopardises operational reliability and customer satisfaction in the
long run.
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GENERELLE STELLUNGNAHME DES GS-UVEK

Das GS-UVEK will die Chance der vorliegenden EFK-Prifung zur IT Governance aktiv ergreifen und die
vorliegende gute Basis im Rahmen seiner Digital Strategie weiterentwickeln. Die bereits bestehenden Res-
sourcen, Strukturen, Prozesse und Werkzeuge sollen von der Leitung UVEK konsequent zur weiteren Straf-
fung der IT Governance im ganzen Departement eingesetzt werden — ganz im Sinne «gemeinsam vor
individuell».

Das UVEK erarbeitet derzeit Konzepte und Werkzeuge zur systematischen Reduktion der Abhadngigkeit von
externen IT Ressourcen und zur Steigerung benotigter Digital Skills fiir den systematischen Einsatz im gan-
zen Departement.

Das UVEK wird die bereits bestehenden Services und Prozesse flir Qualitdts- und Risikomanagement aus-
bauen und die departementsweite Standardisierung weiterentwickeln.

Das UVEK wird den bestehenden Service Katalog systematisch weiterentwickeln und ein Konzept fir die
departementsweite Standardisierung der Steuerung der Servicequalitdt, Messung der Kundenzufrieden-
heit sowie dem proaktiven Management von Lieferantenbeziehungen erarbeiten.

Das UVEK wird zur strategischen Starkung des IT-Portfolio-Managements und fir maximale Transparenz
und Steuerungswirkung ein Konzept erarbeiten.

Das UVEK standardisiert und automatisiert derzeit in Zusammenarbeit mit dem BAKOM Testprozesse fir
Integrationen der E-Governmentplattform des UVEK. Die Ergebnisse werden soweit moglich auch fir wei-
tere Fachanwendungen des UVEK eingesetzt werden kdnnen.

Diese Massnahmen werden mit den bestehenden personellen Ressourcen im UVEK umgesetzt.
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AUFTRAG UND VORGEHEN

1.1

1.2

1.3

Ausgangslage

Das Generalsekretariat (GS) ist die zentrale Koordinationsstelle des Eidgendssischen Departements fir
Umwelt, Verkehr, Energie und Kommunikation (UVEK). Es sorgt dafiir, dass die Arbeiten der verschiedenen
Amter gut aufeinander abgestimmt sind. Dies ist besonders wichtig, weil viele Themen eng miteinander
verbunden sind. Weiter bereitet das GS-UVEK die Geschafte fiir den Bundesrat vor und unterstitzt die
politische Planung. Es ist zudem die Verbindung zum Parlament und organisiert die Kommunikation in-
nerhalb des Departements sowie nach aussen. Darlber hinaus vertritt das GS den Bund als Eigentimer
gegenlber Post, Schweizerische Bundesbahnen, Swisscom und Skyguide. Es Uberprift, in Zusammenar-
beit mit der EFV und dem GS-VBS (Skyguide), ob diese Unternehmen die strategischen Ziele umsetzen,
die der Bundesrat vorgibt.

Das GS-UVEK ist auch verantwortlich fiir den Einsatz der finanziellen und personellen Mittel im Departe-
ment.

Das GS-UVEK fordert die digitale Entwicklung im Departement. Zu diesem Zweck hat es das Steuerungs-
modell des Bereichs Digitale Transformation in der Bundesverwaltung (DTI) der Bundeskanzlei an die Be-
dirfnisse des UVEK angepasst und weiterentwickelt. Zudem hat das GS-UVEK die Digitalstrategie UVEK
2024-2027 erarbeitet.

Prifungsziel und -fragen

Ziel der Prufung war es zu beurteilen, ob das GS-UVEK Uber eine effiziente und robuste [T-Governance
verflgt, die den Herausforderungen der digitalen Transformation gewachsen ist.

Pruffragen:

1. Sind die Rollen fir Fihrung und Steuerung sinnvoll definiert und besetzt?

2.  Wird ein effizientes Portfoliomanagement betrieben, um Projekte in der Grdssenordnung der
E-Government-Plattform erfolgreich durchzufihren?

3.  Werden mogliche Synergien zwischen den UVEK-Amtern systematisch ausgelotet?

Die Prifung orientiert sich am Rahmenwerk «Control Objectives for Information and Related Technolo-
gies2019» (COBIT) der «Information Systems Audit and Control Association» (ISACA). Es dient lediglich als
Leitplanke flr die Beurteilung der Governance, da die Verwaltungseinheiten der Bundesverwaltung den
Standard nicht zwingend einsetzen missen. Weiter wurden die Prinzipien aus der Strategie «Digitale Ver-
waltung Schweiz 2024—2027»* berticksichtigt.

Prifungsumfang und -grundsatze

Die Prifung wurde von Roland Gafner (Revisionsleiter) und einem externen Auditor vom 31. Marz bis
6. Juni 2025 durchgefihrt. Sie erfolgte unter der Federflihrung von Emmanuel Hofmann. Der vorliegende
Bericht beriicksichtigt nicht die weitere Entwicklung nach der Prifungsdurchfiihrung.

1 Die Strategie «Digitale Verwaltung Schweiz 2024—2027» wurde von Bund, Kantonen, Stadten und Gemeinden erarbeitet
und am 8. Dezember 2023 durch den Bundesrat genehmigt.
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1.4

1.5

Unterlagen und Auskunftserteilung

Die notwendigen Auskinfte wurden der Eidgendssischen Finanzkontrolle (EFK) vom GS-UVEK umfassend
und zuvorkommend erteilt. Die gewiinschten Unterlagen standen dem Prifteam vollumfanglich zur Ver-
flgung.

Schlussbesprechung

Die Schlussbesprechung fand am 1. September 2025 statt. Teilgenommen haben seitens GS-UVEK der
stellvertretende Generalsekretar und der Leiter Digital Services. Die EFK war durch den Mandatsleiter,
den Federfihrenden und den Revisionsleiter vertreten.

Die EFK dankt fiir die gewahrte Unterstiitzung und erinnert daran, dass die Uberwachung der Empfeh-
lungsumsetzung dem Generalsekretariat obliegt.

EIDGENOSSISCHE FINANZKONTROLLE
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DIE DIGITALEN DIENSTE DES GS-UVEK

2.1

Die Digital Services UVEK Ubernehmen zentrale Steuerungsfunktionen in den Bereichen IT-Architektur
und IT-Sicherheit innerhalb des Departements. Sie definieren verbindliche fachliche und methodische
Standards und setzen diese organisationsweit um. Darlber hinaus sind sie verantwortlich flr die Planung
und Durchfiihrung departementsweiter IT-Projekte. Die Amter werden in den Themenbereichen Ge-
schaftsverwaltung (GEVER), E-Government (E-Gov) sowie allgemeinen IT-Fragestellungen beraten und un-
terstltzt. Zudem vertreten die Digital Services die Interessen des Departements gegeniber IT-Dienstleis-
tern, bundesweiten Steuerungsorganen und weiteren Gremien im Kontext von GEVER und E-Gov.

Die Tatigkeit der Digital Services basiert auf einem konsequent dienstleistungsorientierten Ansatz. Beste-
hende organisatorische und technische Strukturen werden gezielt genutzt und weiterentwickelt, um neue
Servicebereiche — insbesondere im Themenfeld GEVER — in enger Zusammenarbeit zwischen dem GS-
UVEK und den Amtern umzusetzen. Anstelle einer zentralisierten Lésung wird ein kooperatives Modell
verfolgt, das durch externe Auftragnehmer und Losungspartner flexibel erganzt werden kann. Dieses Vor-
gehen ermdglicht die Realisierung von Synergien und die kontinuierliche Qualitatsverbesserung der IT-
Dienstleistungen.

Die angestrebte service- und prozessorientierte Integration digitaler Angebote soll bestehende Abgren-
zungen zwischen Informatik und Fachbereichen auflésen und eine engere fachlich-technische Zusam-
menarbeit fordern.

Digitalisierung im UVEK — gut gesteuert, aber nicht voll integriert

Die «Digitale Strategie UVEK 2024—2027» orientiert sich an der «Strategie Digitale Bundesverwaltung»
vom Januar 2024 und konkretisiert deren Umsetzung auf Departementsebene. Sie verfolgt das Ziel, die
digitalen Fahigkeiten und Services des Departements kontinuierlich zu stdarken und auf eine nutzer-
zentrierte, vernetzte sowie effiziente 6ffentliche Verwaltung hin auszurichten. Der Strategieentwicklungs-
prozess ist etabliert und zyklisch angelegt. Die Umsetzung der strategischen Stossrichtungen erfolgt ent-
lang definierter Massnahmen und wird im Projekt-, Finanz-, Controlling- und Testmanagement Bund
(PFCT) und in einem Umsetzungsplan nachgefiihrt. Die Einbindung der Verwaltungseinheiten (VE) erfolgt
iber Workshops, Gremien- und Fachgruppenarbeit, wobei die einzelnen Amter ihre eigenen Teilstrate-
gien einbringen.

Die Digital-Strategie legt den Fokus auf eine konsequente Serviceorientierung, die Forderung der digitalen
Zusammenarbeit zwischen Amtern und dem Generalsekretariat sowie den gezielten Einsatz neuer Tech-
nologien wie Kinstliche Intelligenz und Datenanalyse. Bestehende Strukturen werden genutzt und wei-
terentwickelt, um Synergien zu realisieren und den digitalen Reifegrad im Departement zu erhéhen. Die
strategischen Ziele adressieren die identifizierten strategischen Liicken. Die jeweiligen Ziele sind mit Stoss-
richtungen und den dazugehérenden Massnahmen, inklusive Verantwortlichen, hinterlegt.

Ein zentrales Element bildet die Governance Uber die Digital Services UVEK, welche fir die Standardisie-
rung, Koordination und Qualitatssicherung digitaler Vorhaben verantwortlich sind. Die Strategie sieht vor,
die digitale Transformation partizipativ, nachhaltig und im Einklang mit gesetzlichen Vorgaben und Sicher-
heitsanforderungen umzusetzen.

Es gibt hingegen keine departementsweite Strategie als wichtigen Orientierungspunkt fiir die Digitalstra-
tegie und fur die anschliessende Priorisierung der Stossrichtungen und Massnahmen.
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BEURTEILUNG

2.2

Die Digitale Strategie des UVEK ist inhaltlich koharent und gut an die Ubergeordnete Bundesstrategie aus-
gerichtet. Positiv hervorzuheben ist die klare Zielorientierung in Bezug auf Zusammenarbeit und Techno-
logietransfer. Die Verankerung der Digital Services UVEK als zentrale Steuerungseinheit tragt zur Simmig-
keit und Effizienz der Umsetzung bei.

Allerdings fehlt eine Ubergeordnete, verbindliche Departementsstrategie. Die Digitalstrategie orientiert
sich daher primar an den Vorgaben des Bundes und fokussiert stark auf die Systemstabilitat. Zielabstim-
mungen zwischen den Amtern finden im Rahmen der Strategie-Workshops statt, wobei die Heterogenitat
der Anforderungen und die Tendenz zur Eigenstandigkeit einzelner Amter eine Herausforderung darstel-
len. Die EFK verzichtet auf eine Empfehlung, da die bestehenden Herausforderungen bekannt sind und
bereits Massnahmen zur Koordination bestehen, auch wenn eine Gbergeordnete Departementsstrategie
fehlt.

Verbesserungspotenzial besteht hinsichtlich der operativen Umsetzung einzelner strategischer Ziele. Ins-
besondere sind Fortschritte bei der departementsweiten Abstimmung, der Messung des digitalen Reife-
grads sowie der systematischen Erfolgskontrolle erforderlich. Eine regelméassige Uberpriifung der Zieler-
reichung sowie eine stirkere Einbindung der Amter in die Strategieumsetzung kdnnte die Wirksamkeit
zusatzlich erhéhen.

Die strategische und operative Steuerung der digitalen Dienste ist angemessen

Das Lenkungsmodell der Digitalen Dienste UVEK orientiert sich an der Gbergeordneten Strategie zur digi-
talen Transformation der Bundesverwaltung. Es folgt dem Rahmenmodell der Bundeskanzlei, das eine
strukturierte Entscheidungsfindung auf mehreren Steuerungsebenen vorsieht und eine koharente Um-
setzung digitaler Initiativen innerhalb der Bundesverwaltung gewahrleistet. Innerhalb des UVEK wird die-
ses Lenkungsmodell durch die Digital Services UVEK umgesetzt, die als zentrale Steuerungseinheit fur die
digitale Transformation im Departement fungieren.
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Abbildung 1: Vereinfachte Darstellung des Lenkungsmodells Digitale Dienste UVEK (Grafik EFK, in Anlehnung an die Grafik des UVEK)

Die Grafik bildet die organisatorische Struktur sowie die Aufgabenverteilung der digitalen Dienste ab und
zeigt, wie Governance, operative Einheiten und externe Partner zusammenwirken.

Ein zentraler Bestandteil der Organisation ist die Governance-Einheit, die fir die Gbergeordneten Regel-
werke, Datenmanagement, IT-Standards, Sicherheit, Projektmethodik und die technische Weiterentwick-
lung verantwortlich ist. Diese Einheit bildet die normativen und strategischen Grundlagen, auf der alle
anderen Bereiche operieren und erarbeitet die Weisungen fiir die Amter. Die Governance gewahrleistet
die Einhaltung einheitlicher Standards und sichert die Qualitat der digitalen Dienstleistungen.
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Die operativen Tatigkeiten von Digital Services UVEK sind in vier Hauptbereiche gegliedert. Der Bereich
«Services Beratung und Innovation» konzentriert sich auf Architekturthemen sowie die fachliche Betreu-
ung von GEVER und E-Gov-Losungen. Zusatzlich koordiniert dieser Bereich den Einsatz von externen Mit-
arbeitenden. Im Bereich «Services Beschaffung», liegt der Fokus auf dem Einkauf digitaler Dienstleistun-
gen sowie der Verwaltung externer Ressourcen. Der Betrieb der technologischen Services ist dem Bereich
«Technologische Services Betrieb» unterstellt. Dieser Bereich stellt den Betrieb und die Weiterentwick-
lung von Plattformen wie E-Gov sicher und koordiniert Change- und Release-Management-Aktivitaten zu
den Standarddiensten auf Stufe Departement. Eine zentrale Rolle spielt dabei auch die Zusammenarbeit
mit externen Dienstleistern wie dem Bundesamt fir Informatik und Telekommunikation (BIT).

Der vierte Bereich, «Integrationsmanagement und GEVER GS-UVEK», ist verantwortlich fir die Systemin-
tegration sowie den Betrieb und Support der GEVER-Systeme im GS-UVEK. Dieser Bereich stellt sicher,
dass Fachanwendungen miteinander verbunden und effizient genutzt werden kénnen.

Erganzt wird das Lenkungsmodell durch externe Lieferanten und Leistungserbringer. Diese externen Part-
ner Ubernehmen spezifische Aufgaben und unterstiitzen die internen Teams bei der Umsetzung ihrer Pro-
jekte.

BEURTEILUNG

Das Lenkungsmodell von Digital Services UVEK ist klar strukturiert und weist eine sinnvolle Aufgabentei-
lung zwischen normativer und strategischer Steuerung, operativen Einheiten und externen Partnern auf.
Die Governance-Einheit Gbernimmt eine zentrale Rolle fir Weisungen, Standardisierungen und Qualitats-
sicherung, was eine konsistente und effiziente Umsetzung digitaler Dienstleistungen ermdoglicht. Die vier
operativen Bereiche sind fachlich differenziert und decken die relevanten Themenfelder umfassend ab.
Die Zusammenarbeit mit externen Dienstleistern ist nachvollziehbar in das Modell eingebettet. Insgesamt
unterstltzt das Lenkungsmodell eine transparente, koordinierte und zielgerichtete digitale Transforma-
tion innerhalb des UVEK.

Das operative Umfeld wird durch Austausch zwischen Fachgruppen und Verantwortlichen (z. B. Architek-
tur, Daten) laufend bewertet. Die zuklnftige Ausrichtung wird durch bestehende Fachgruppen und Gre-
mien wie den Digitalisierungsrat und die Ressourcenkonferenz gesteuert. Externe Faktoren, insbesondere
regulatorische Vorgaben, werden berlcksichtigt.

Die Messung der digitalen Reife und der IT-Befahigungen erfolgt bislang nicht explizit. Licken zwischen
dem Ist- und Soll-Zustand werden im Rahmen der Strategieprozesse identifiziert, wobei strategische
Stossrichtungen und Massnahmen abgeleitet werden. Die Auswirkungen auf Geschafts- und IT-Modelle
werden in Umsetzungsplanen dokumentiert.

EFK-25351 | Version inkl. Stellungnahmen | 15.10.2025 18



IT-GOVERNANCE IM UVEK

3.1

Der Bereich Governance umfasst samtliche methodischen und strategischen Aufgaben in den Feldern
Unternehmensarchitektur, Prozess- und Datenmanagement (einschliesslich Data Science und Kiinstlicher
Intelligenz), Projektmanagement, Business Analyse, Informationssicherheit sowie IT-Controlling und Port-
foliomanagement. Im Rahmen der Serviceentwicklung und-weiterentwicklung wird die Governance ein-
bezogen, um die Einhaltung Ubergeordneter Standards, Richtlinien und Steuerungsmechanismen sicher-
zustellen.

Unternehmensarchitektur mit Weitblick und Flexibilitat

Die Unternehmensarchitektur der digitalen Dienste UVEK ist darauf ausgerichtet, die digitale Transforma-
tion innerhalb des Departements effizient und nachhaltig zu gestalten. Dabei wird ein foderierter Ansatz
verfolgt, der sowohl zentrale als auch dezentrale Elemente umfasst. Die Rollen flr das Architekturma-
nagement sind etabliert und mit den notwendigen Ressourcen, klar definierten Aufgaben, Kompetenzen
und Verantwortlichkeiten sowie den erforderlichen Zertifizierungen ausgestattet.

Die notwendigen Governance-Strukturen flr das Architekturmanagement sind beschrieben und einge-
fuhrt. Die Architekturabteilung hat ein zentrales Gremium fir Amtsarchitekten beschrieben und etabliert.
Das Gremium trifft sich regelmassig in monatlichen Sitzungen. Der Leiter des Architekturmanagements
leitet die Treffen, welche protokolliert werden. Die Themen werden im Vorfeld in Fachgruppen ausgear-
beitet.

Die Digitalisierungsstrategie des UVEK und die Prinzipien der Bundesverwaltung sind die Grundlage. Die
Strategie wird gemeinsam mit den |T-Leitern der VE entwickelt und verabschiedet. Die Modellierung er-
folgt dabei mit verschiedenen Werkzeugen, wie beispielsweise dem Innovator.

Die Flexibilitdat und Zukunftsfahigkeit werden durch nachfolgende Punkte gewdhrleistet. Die Strategien
und Teilstrategien berUcksichtigen aktuelle Anforderungen wie die digitale Transformation, cloudbasierte
Losungen und Programmierschnittstellen. Es wird auf die Integration und Anpassungsfahigkeit an unter-
schiedliche Anforderungen der VE hingewiesen. Die Vorgaben zu Schnittstellen orientieren sich an inter-
nationalen Standards. Individuelle Losungen miissen regulatorischen Vorgaben entsprechen, um die ge-
wulnschte Effizienz zu gewahrleisten. Die Systemarchitektur orientiert sich am Rahmenwerk «The Open
Group Architecture Framework» (TOGAF) und fordert integratives Arbeiten. Gemeinsame Schichten (z. B.
Sicherheitsarchitektur) sind verbindlich, wahrend individuelle Anpassungen erlaubt sind.

Das Fiihrungsmodell sieht vor, dass strategische Entscheide hierarchisch von der obersten Leitungsebene
an die zustdndigen Fachgremien Ubermittelt werden, wahrend Anliegen und Antrage unter Einhaltung
des Dienstwegs von den unteren Ebenen nach oben weitergeleitet werden. Die Umsetzung der Vorgaben
erfolgt dezentral durch die verantwortlichen Einheiten, unterstitzt durch Fiihrungsstrukturen und Mass-
nahmen zur Qualitdtssicherung. Ausnahmen werden im Architekturgremium behandelt, Vorabkldrungen
finden im Fachkreis statt.

Die Vorgaben und Standards aus der Architektur werden gemass dem Lenkungsmodell kommuniziert. Die
Umsetzung erfolgt durch Projekte in den VE, mit Fokus auf Datenqualitdt und Validierung.

BEURTEILUNG

Die Unternehmensarchitektur des UVEK ist integrativ, fdderalistisch und auf Zusammenarbeit ausgerich-
tet. Sie nutzt etablierte Frameworks, fordert Synergien zwischen den Einheiten und gewahrleistet durch
flexible Vorgaben und Governance-Strukturen eine hohe Anpassungsfahigkeit an neue Anforderungen.
Die kontinuierliche Kommunikation, Dokumentation und Qualitatssicherung stehen im Einklang mit den
COBIT-Prinzipien fir ein effektives Management der Unternehmensarchitektur.
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3.2 Solide Grundlagen im IT-Kostenmanagement

Das GS-UVEK verfligt Gber einen klar definierten und dokumentierten Prozess zur Budgetierung und zum
Finanzmanagement, welcher durch den Leitfaden «ICO UVEK» und die «Richtlinie zur Fihrung eines IKT-
Portfolios» formalisiert ist. Das Betriebsbudget wird auf eine Vierjahresperiode projiziert und umfasst ein
Gesamtvolumen von rund 15 Millionen Franken, inklusive grosser Vorhaben wie der E-Government-Platt-
form.

Die Budgetplanung erfolgt in einem Wasserfallmodell mit zeitlicher und finanzieller Festlegung der stra-
tegischen Ziele. Die operative Feinplanung wird quartalsweise durch eine verantwortliche Person durch-
geflihrt und basiert auf Daten aus dem unternehmensweiten System zur Planung und Steuerung von Res-
sourcen sowie weiteren Steuerungsinstrumenten.

Die IT-Budgets sind grundsatzlich mit den UVEK-Zielen abgestimmt. Die strategische Steuerung erfolgt
Uber definierte Projektkategorien, die mittels Steckblattern klassifiziert und vom Informatikcontrollingbe-
auftragten operativ gepriift werden. Die Priorisierung der IT-Investitionen erfolgt anhand von Kriterien wie
Wichtigkeit und Dringlichkeit, wobei die Geschaftsleitung die finale Bewertung Gbernimmt.

Die finanzielle Transparenz wird durch die Integration der Daten im unternehmensweiten System zur Pla-
nung und Steuerung von Ressourcen und dem PFCT gewahrleistet. Externe Mitarbeitende rapportieren
ihre Arbeitszeiten im Geschéaftsverwaltungssystem, was die Nachvollziehbarkeit der Kosten unterstitzt.
Ein speziell entwickeltes Werkzeug dient der Kontrolle und Steuerung der finanziellen Zahlen auf Applika-
tionsebene.

Das Vertragsmanagement wird periodisch mittels Stichproben Uberprift, um die Einhaltung der bundes-
rechtlichen Beschaffungsbestimmungen sicherzustellen. Die Beschaffungen erfolgen nach einem standar-
disierten Prozess, unterstitzt durch eine dedizierte Beschaffungsstelle.

Die Kostenallokation erfolgt differenziert, beispielsweise werden Lizenzkosten bei Anwendungen nach An-
zahl Lizenzen und Nutzer verteilt. Die Klassifikation der IT-bezogenen Kosten ist dokumentiert und wird
regelmassig aktualisiert, um eine korrekte Erfassung und Pflege sicherzustellen.

Die Budgetlberwachung erfolgt kontinuierlich mit regelméssiger Berichterstattung an die Fihrungs-
ebene. Abweichungen zwischen Budget und Ist-Kosten werden analysiert, und die Erkenntnisse fliessen
in die Optimierung zukilnftiger Budgets ein. Die Berichte werden in Sitzungen mit der Geschaftsleitung
diskutiert, um zeitnah auf finanzielle Entwicklungen reagieren zu kénnen.

BEURTEILUNG

3.3

Die IT-Budgetierung und das Kostenmanagement im GS-UVEK entsprechen den Anforderungen von
COBIT. Die Prozesse sind dokumentiert, die finanzielle Transparenz ist durch geeignete Systeme gewahr-
leistet, und die Abstimmung mit der IT-Strategie ist grundsatzlich gegeben. Die Steuerung erfolgt Uber
definierte Rollen und Verantwortlichkeiten, und es existieren Mechanismen zur kontinuierlichen Uberwa-
chung und Anpassung der Budgets.

Die IT-Personal Strategie soll angepasst werden

Eine explizite, mit den Digitalisierungszielen abgestimmte IT-Personalstrategie ist im UVEK derzeit nicht
vorhanden. Die letzte Business-Strategie ist 2017 ausgelaufen, und eine neue Strategie ist in Planung. Die
existierende Digitalstrategie adressiert primar Management- und weniger technische oder personelle As-
pekte. Die Entwicklung einer kohdrenten Personalstrategie wird als Aufgabe des Managements gesehen,
insbesondere im Hinblick auf die notwendige Anpassung von Geschéftsprozessen und Unternehmenskul-
tur an die Digitalisierung. Die fehlende strategische Verankerung erschwert eine proaktive Personalent-
wicklung und die nachhaltige Steuerung der IT-Kompetenzen.
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Das UVEK verfligt (iber eine aktuelle Ubersicht der Mitarbeitenden und deren Kompetenzen, einschliess-
lich fachlicher und personlicher Fahigkeiten. Diese Informationen werden in Abstimmung mit dem Perso-
naldienst gepflegt und dienen als Grundlage fir die Planung von Weiterbildungen und den gezielten Ein-
satz in Projekten. Die Kompetenzmatrix erméglicht eine Grundplanung der Ressourcen und hilft, Uber-
oder Unterlastungen zu vermeiden. Kompetenzanalysen sind etabliert, erfolgen jedoch priméar im Rah-
men der bestehenden Verantwortlichkeiten und Services.

Flr IT-Mitarbeitende existieren Entwicklungsplane, die im jahrlichen Mitarbeitendengesprach festgelegt
und Uberprift werden. Zuséatzlich finden wochentliche bilaterale Gesprache statt, in denen Ziele, Weiter-
bildungen und aktuelle Herausforderungen adressiert werden. Die Leistung der Mitarbeitenden wird re-
gelmassig evaluiert und bildet die Basis fir individuelle Entwicklungs- und Vergltungsentscheidungen.

IT-Rollen und Verantwortlichkeiten sind im Organigramm sowie in der Kompetenzmatrix detailliert doku-
mentiert. Stellenbeschreibungen werden jahrlich mit dem Personaldienst abgestimmt und aktualisiert,
um Veranderungen in Aufgaben und Kompetenzen zu berlcksichtigen. Die Ressourcenplanung erfolgt auf
Basis der verfligbaren Kapazitaten, wobei auch externe Mitarbeitende einbezogen werden.

Ein erheblicher Anteil der IT-Ressourcen, insbesondere im Bereich eGOV, wird durch externe Mitarbei-
tende abgedeckt (ca. 95 Prozent der Ressourcen in diesem Bereich). Externe Ubernehmen vorwiegend
operative Aufgaben und Projektleitungen, wahrend strategische und fachgruppenbezogene Aufgaben mit
wenigen Ausnahmen intern verbleiben. Die Kosten fir externe Mitarbeitende werden direkt den jeweili-
gen Amtern verrechnet. Der Wissenstransfer von externen zu internen Mitarbeitenden ist angestrebt,
wird jedoch durch die hohe Auslastung der internen Ressourcen erschwert. Die Ubersicht (iber die Anzahl
und Vertragsdauer externer Mitarbeitender ist unzureichend.

BEURTEILUNG

Das Personalmanagement im IT-Bereich des UVEK weist in mehreren Bereichen Ubereinstimmung mit
den Anforderungen von COBIT auf, insbesondere hinsichtlich Kompetenzmanagement, Leistungsbewer-
tung und Dokumentation von Rollen. Kritische Schwachstellen bestehen jedoch bei der strategischen Aus-
richtung, der nachhaltigen Reduktion der Abhangigkeit von externen Ressourcen sowie beim strukturier-
ten Wissenstransfer.

Das UVEK verfligt im IT-Personalmanagement Uber solide Grundlagen in den Bereichen Kompetenzma-
nagement, Leistungsbewertung und Rollenbeschreibung. Die strategische Steuerung und nachhaltige Ent-
wicklung des IT-Personals sind jedoch weiter auszubauen, um die Herausforderungen der Digitalisierung
und den Wandel in der Arbeitswelt erfolgreich zu meistern. Eine starkere Einbindung des Managements
und eine klare Personalstrategie sind hierflr essenziell.

EMPFEHLUNG 1 PRIORITAT 1

Die EFK empfiehlt dem GS-UVEK, eine Planung zur Reduktion der Abhangigkeit von externen Res-
sourcen zu erarbeiten und umzusetzen sowie gleichzeitig den gezielten Aufbau interner Kompe-
tenzen zu fordern. Zudem sollen verstarkte Massnahmen fir einen aktiven Wissenstransfer von
externen zu internen Mitarbeitenden eingeflihrt werden.
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STELLUNGNAHME DES GS-UVEK
Die Empfehlung ist akzeptiert.

Im Gegensatz zum IKT Betrieb besteht in IKT Projekten aus wirtschaftlichen Griinden eine gegebene
Abhéangigkeit zu externen Ressourcen, da- neben dem Tagesgeschaft- in der Regel fiir Projekte in-
tern nicht genligend spezialisiertes und zeitlich verfligbares Personal zur Verfligung steht. Aus die-
sem Grund hat das UVEK eine Ressourcen WTO durchgefihrt, worliber samtliche IKT Projektrollen
von den Amtern des UVEK standardisiert und einheitlich bezogen werden kénnen.

Zur generellen Reduktion von externen Abhangigkeiten bezlglich Digital Skills wird im Rahmen der
von der Departementsleitung verabschiedeten Digital Strategie UVEK 2024-2027 in der Mass-
nahme «U6.2 Benotigte IT-Fahigkeiten der Mitarbeitenden fordern» ein Konzept zu den bendtigten
Digital Skills 2027ff sowie der zugehorigen Messwerkzeuge erarbeitet. Diese Konzepte und Werk-
zeuge sollen idealerweise bis Ende 2025 von der Leitung UVEK verabschiedet werden und mit den
notigen Richtlinien ausgestattet departementsweit zum systematischen Einsatz gelangen.

3.4

Das Qualitats- und Risikomanagement muss verbessert werden

Das Qualitdtsmanagement im GS-UVEK orientiert sich primar am Projektmanagement-Modell der Bun-
desverwaltung. Es existiert ein Qualitdtsmanagement-Modell, das die Schwerpunkte auf Termine, Kosten,
Wirtschaftlichkeit, Leistung und Akzeptanz legt. Flir Projekte werden Checklisten und Qualitdtsmassnah-
men definiert, deren Anwendung jedoch stark von der Projektgrosse und-bedeutung abhangt. In der Pra-
xis wird Qualitdtsmanagement insbesondere bei grossen Projekten systematischer angewendet, wahrend
kleinere Projekte oft weniger strukturierte Qualitatssicherungsprozesse aufwiesen. Die Rolle der Quali-
tatssicherung wird teils von internen, teils von externen Mitarbeitenden wahrgenommen.

Qualitatsziele werden projektbezogen durch die Projektleitung festgelegt und in Berichten dokumentiert.
Verbesserungsmassnahmen werden gemeinsam mit dem Auftraggeber im Rahmen von Lenkungspldanen
erarbeitet und verbindlich festgehalten. Die Uberwachung erfolgt quartalsweise, insbesondere bei agilen
Projekten, wobei Kosten und Fortschritt regelmassig Gberprift werden.

Die Zufriedenheit der Amter und Kunden mit IT-Dienstleistungen wird als zentral angesehen, jedoch fehlt
ein systematisches, departementsweites Verfahren zur Erhebung und Auswertung dieser Zufriedenheit.
Es wird anerkannt, dass die BedUrfnisse der Endkunden starker in die Entwicklung und Verbesserung von
IT-Losungen einbezogen werden mussten, um die Akzeptanz und den nachhaltigen Nutzen zu sichern.

Flr IT-Services bestehen Dienstleistungsvereinbarungen, welche durch die Leistungserbringer verantwor-
tet werden. Bei eGovernance-Projekten werden vertragliche Anreize, wie Auszahlungsvorbehalte zur
Qualitatssicherung genutzt. Das Lieferantenmanagement ist in Teilen ausgereift (z. B. bei Ausschreibun-
gen), jedoch fehlt eine durchgingige Definition und Uberwachung von Qualititskennzahlen auf Lieferan-
tenebene.

Das Risikomanagement im GS-UVEK ist zweigeteilt: Projektspezifische Risiken werden temporar im PFCT-
System gefiihrt und nach Projektabschluss abgeschlossen. Die Verantwortung fir das Risikomanagement
liegt bei den jeweiligen Projektleitenden und Serviceverantwortlichen, unterstitzt durch den Informatik-
sicherheitsbeauftragten bei Sicherheits- und Datenschutzrisiken.

Risiken werden im Rahmen von Projekten sowie bei der Uberarbeitung von Sicherheitsdokumenten iden-
tifiziert und bewertet. Die Methoden orientieren sich an den Vorgaben der Bundesverwaltung und bein-
halten die Kategorisierung nach Auswirkung und Eintrittswahrscheinlichkeit. Die Kommunikation erfolgt
projektbezogen und im Rahmen von Gremien wie dem Digitalisierungsrat Bund.

Flr identifizierte Risiken werden jeweils spezifische Massnahmen festgelegt, deren Umsetzung jedoch
nicht systematisch auditiert wird. Die Uberpriifung der Wirksamkeit erfolgt punktuell, z. B. durch Grund-
schutzprifungen oder Programme wie das Bug-Bounty-Programm des Bundesamts fir Cybersicherheit
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(BACS). Die regelméssige Aktualisierung und Konsolidierung des IT-Risikoprofils sind nicht durchgéangig in-
stitutionalisiert.

Das Management von Sicherheitsrisiken folgt den Standardprozessen der Bundesverwaltung. Business
Impact Analysen (BIA) und die Planung flr schwerwiegende Risikoereignisse werden auf Serviceebene
durchgefihrt, wobei die Verantwortlichkeit bei den jeweiligen Serviceleitenden liegt.

Die Analyse historischer Risikodaten und externer Trends ist Teil der Serviceverantwortung, wird aber
nicht systematisch departementsweit durchgefiihrt. Anforderungen und neue Risiken werden in regel-
massigen Meetings aufgenommen und fliessen in die strategische Planung ein.

BEURTEILUNG

Das Qualitats- und Risikomanagement im UVEK erflllt in wesentlichen Teilen die Grundanforderungen
von COBIT. Die Prozesse sind grundsatzlich definiert und dokumentiert, die Verantwortlichkeiten klar zu-
geordnet. Kritische Schwachen bestehen jedoch in der departementsibergreifenden Standardisierung,
der systematischen Erhebung und Nutzung von Qualitdts- und Risikodaten sowie in der nachhaltigen Ver-
ankerung kontinuierlicher Verbesserungsprozesse.

Das UVEK verfugt Gber solide Grundlagen im Qualitats- und Risikomanagement, die jedoch weiterentwi-
ckelt und starker auf Ebene des gesamten Departements standardisiert werden missen. Die nachhaltige
Sicherstellung von Qualitat und Sicherheit in der IT erfordert eine starkere Integration der Prozesse, eine
konsolidierte Sicht auf Risiken und eine systematische Ausrichtung an den BedUrfnissen der internen und
externen Kunden.

EMPFEHLUNG 2 PRIORITAT 1

Die EFK empfiehlt dem GS-UVEK, das Qualitats- und Risikomanagement departementsweit starker
zu standardisieren und weiterzuentwickeln. Dabei sollen die systematische Erhebung und Nutzung
von Qualitats- und Risikodaten verbessert sowie kontinuierliche Verbesserungsprozesse nachhaltig
verankert werden.

STELLUNGNAHME DES GS-UVEK
Die Empfehlung ist akzeptiert.

Die Digital Services UVEK werden die bereits bestehenden Services konzeptionell ausbauen:

- Service #21 Prozessmanagement Departement: Der Service berat/ koordiniert/ begleitet/ unter-
stUtzt die (Geschéfts-) Prozessmanager UVEK methodisch bei ihrer Tatigkeit.

- Service #23 IKT Portfoliomanagement: Der Service berat/ koordiniert/ begleitet/ unterstitzt die
IKT Portfoliomanager UVEK methodisch bei der Bereitstellung von entscheidungsrelevanten In-
formationen bezlglich Studien, Projekten und Anwendungen fiir GS-UVEK und Departement.

- Service #24 IKT Sicherheitsdokumente erstellen und prifen: Der Service stellt die geforderte Qua-
litat der IKT Sicherheitsdokumente zHd. SEPOS, BACS, Departement und Projektauftraggeber si-
cher. Der Service berat/begleitet/unterstiitzt die ISBOs der Amter UVEK methodisch bei Ihrer Ta-
tigkeit.

- Service #25 IKT Security, Riskmanagement und IKT BCM: Der Service berat/ begleitet/ unterstitzt
die ISBOs, Riskmanager und BCM Manager der Amter des UVEK methodisch bei ihren Tatigkeiten
mit Bezug zu IKT Themen und sicherheitsrelevanten Fragen und Massnahmen.

Die betroffenen Services werden konzeptionell bis Ende 2025 ergdnzt und wo nétig mit Richtlinien
fir den konsequenten departementsweiten Einsatz ausgestattet.
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3.5 Service- und Lieferantenmanagement mit Optimierungspotenzial

Das GS-UVEK Gbernimmt zentrale Aufgaben im Lieferanten- und Servicemanagement, insbesondere im
Kontext der digitalen Transformation und der Umsetzung von IT-Projekten.

Im Rahmen grosser Programme wie der Einfihrung des GEVER-Bundesstandards im UVEK hat das GS-
UVEK umfassende Erfahrungen im Lieferantenmanagement gesammelt. Diese umfassten die Auswahl,
Koordination und Uberwachung von externen Dienstleistern, um sicherzustellen, dass Projekte effizient
und im Einklang mit den strategischen Zielen des Departements umgesetzt werden. Ein effektives Stake-
holder- und Risikomanagement ist dabei essenziell, um die Qualitdt und Termintreue der Lieferungen zu
gewahrleisten.

Im Bereich des Servicemanagements legt das GS-UVEK Wert auf die Anwendung bewahrter Methoden
und Standards. So wird beispielsweise bei der Rekrutierung von Fachpersonal im Bereich Service-Manage-
ment eine Ausbildung oder Zertifizierung im IT-Service-Management vorausgesetzt. Dies unterstreicht
das Bestreben des GS-UVEK, professionelle und standardisierte Serviceprozesse zu etablieren und konti-
nuierlich zu verbessern.

Das GS-UVEK verflgt Uber einen strukturierten, zentral dokumentierten IT-Servicekatalog, der die ange-
botenen IT-Services und deren Leistungsmerkmale transparent abbildet. Die Servicequalitat wird durch
Service Level Agreements (SLA) geregelt, wobei die Uberwachung und Einhaltung der vereinbarten Ser-
vice Levels regelmassig Uberpruft werden. Die SLA sind jedoch nicht fr alle Services gleichermassen aus-
differenziert, insbesondere bei neuen oder innovativen Services besteht Nachholbedarf bei der Definition
und Messung von Qualitatskennzahlen.

Die Servicebereitstellung erfolgt Gberwiegend nach bewahrten Prozessen, die sich an etablierten Stan-
dards orientieren. Fir kritische Services sind Notfall- und Wiederherstellungspldne vorhanden, deren Ak-
tualitdt und Wirksamkeit jedoch regelmassig Uberprift werden missen. Die kontinuierliche Verbesserung
der Services wird durch Rickmeldungen und Erfahrungen aus grésseren Projekten unterstitzt, jedoch
fehlt ein systematischer, departementsibergreifender Ansatz fiir die Dienstleistungs-bewertung und die
Innovationsférderung.

Die Zufriedenheit der internen Kunden wird punktuell erhoben, eine umfassende, systematische Messung
und Auswertung der Kundenzufriedenheit ist jedoch nicht etabliert. Schnittstellen zu anderen Bundes-
stellen und externen Partnern sind definiert, die Integration neuer Anforderungen erfolgt jedoch oft re-
aktiv und nicht im Rahmen eines vorausschauenden Serviceportfoliomanagements.

Das Lieferantenmanagement ist grundsatzlich an den Vorgaben der Bundesverwaltung ausgerichtet. Lie-
feranten werden anhand definierter Kriterien ausgewahlt und vertraglich gebunden. Das Vertragsma-
nagement ist formalisiert, wobei die Uberwachung der Vertragserfiillung und die Steuerung von Lieferan-
tenbeziehungen durch zentrale und dezentrale Stellen erfolgt.

Die Leistungsliberwachung erfolgt projektbezogen und wird durch spezifische Leistungskennzahlen oder
vertragliche Anreize unterstitzt. Eine systematische, departementsweite Lieferantenbewertung und
-klassifizierung ist jedoch nicht etabliert, was die Transparenz lber die Leistungsfahigkeit und Risiken der
Lieferantenlandschaft einschrankt.

Risikomanagement im Lieferantenumfeld erfolgt Uberwiegend reaktiv. Eskalationsmechanismen und
Mass-nahmen bei Nichterfillung sind vertraglich geregelt, werden aber nicht in allen Féllen konsequent
angewendet oder dokumentiert. Die Abhangigkeit von einzelnen strategischen Lieferanten wird erkannt,
jedoch fehlt eine konsolidierte Ubersicht und ein aktives Risikomanagement auf Portfolioebene.
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BEURTEILUNG

Das GS-UVEK erflllt die grundlegenden Anforderungen an Service- und Supplier Management gemass
COBIT. Die Prozesse sind dokumentiert, Verantwortlichkeiten zugeordnet und die Einhaltung regulatori-
scher Vorgaben ist sichergestellt. Kritische Schwadchen bestehen jedoch in der departementsweiten Stan-
dardisierung, der systematischen Steuerung der Servicequalitdt und Kundenzufriedenheit sowie im pro-
aktiven Management von Lieferantenbeziehungen und -risiken.

Das GS-UVEK verfligt Uber solide Grundlagen im Service- und Lieferantenmanagement, die jedoch durch
starkere Standardisierung, systematische Qualitdts- und Zufriedenheitsmessung sowie ein aktives, konso-
lidiertes Lieferantenmanagement weiter professionalisiert werden sollten. Ein systematischer Ansatz wird
die Resilienz, Effizienz und Innovationsfahigkeit der IT-Services und Lieferantenbeziehungen im UVEK
nachhaltig starken.

EMPFEHLUNG 3 PRIORITAT 2

Die EFK empfiehlt dem GS-UVEK, den Servicekatalog systematisch weiterzuentwickeln und die
Dienstleistungsvereinbarungen bereichslbergreifend zu harmonisieren. Zudem soll die Kundenzu-
friedenheit regelmassig und strukturiert gemessen werden, um diese als Steuerungsinstrument fr
die Weiterentwicklung der Serviceleistungen zu nutzen.

STELLUNGNAHME DES GS-UVEK
Die Empfehlung ist akzeptiert.

Die Digital Services UVEK (DSU) weisen darauf hin, dass sie kein offizieller Leistungserbringer im
klassischen Sinn sind und keine SLA, OLA, oder DLV mit Einheiten innerhalb oder ausserhalb des
UVEK abschliessen oder Dienstleistungen verrechnen kénnen. Es bestehen jedoch im Rahmen des
Lenkungsmodells UVEK spezialisierte Services und Prozesse, die als Grundlage verwendet und ent-
sprechend ausgebaut werden kdnnen. Die bestehende Messung der Services DSU bezlglich der
Kundenzufriedenheit erfolgt quartalsweise durch die Leitung DSU mit den verantwortlichen Perso-
nen fur die Services. Wo notig werden Korrekturen oder Anpassungen eingeleitet. Der Serviceka-
talog DSU wird bereits jahrlich Uberarbeitet. Die Digital Services UVEK erstellen bis Ende 2025 ein
Konzept / eine Richtlinie fiir die departementsweite Standardisierung und systematischen Steue-
rung von Servicequalitat, Messung der Kundenzufriedenheit sowie dem proaktiven Management
von Lieferantenbeziehungen und-risiken.
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PORTFOLIOMANAGEMENT AM BEISPIEL DER
E-GOV-PLATTFORM UVEK

4.1

Die E-Gov-Plattform des UVEK bietet eine zentrale Anlaufstelle fir die elektronische Kommunikation und
den Austausch von Informationen zwischen Blrgern, Unternehmen und Behorden. Sie ermoglicht den
digitalen Zugang zu Dienstleistungen, Formularen und Informationen, die mit den Bereichen Umwelt, Ver-
kehr, Energie und Kommunikation in Verbindung stehen. Ziel der Plattform ist es, Verwaltungsprozesse zu
vereinfachen und eine effiziente, benutzerfreundliche Interaktion mit den Behorden zu ermoglichen. Die
E-Gov-Plattform fordert die Digitalisierung und tragt zur Modernisierung der 6ffentlichen Verwaltung bei.

Far die Entwicklung und Integration der E-Gov-Plattform wurde ein Gesamtbudget von rund 39 Millionen
Franken veranschlagt. Davon entfielen etwa 2 Millionen Franken auf Grundleistungen und 37 Millionen
Franken auf optionale Erweiterungen. Die jahrlichen Betriebskosten lagen bei rund 1.4 Millionen Franken.
Mit dem Wechsel des Leistungserbringers zum BIT konnten diese Kosten um 0.6 Millionen Franken redu-
ziert werden. Die Entscheidung, den Betrieb der E-Gov-Plattform an das Bundesamt fir Informatik und
Telekommunikation (BIT) zu Ubertragen, basierte auf einer umfassenden Analyse. Das BIT bietet im Ver-
gleich zum bisherigen Betreiber Information Service Center (ISCeco) des Eidgendssischen Departements
flr Wirtschaft, Bildung und Forschung (WBF) geringere Betriebskosten, mehr Flexibilitdt im Release-Ma-
nagement und eine bessere strategische Ausrichtung auf zukinftige Entwicklungen. Die Migration er-
folgte planmaéssig, mit einer Abldsephase und vertraglichen Ubergangslosungen. Dieser Wechsel wurde
im April 2025 erfolgreich vollzogen. Risiken wie Serviceunterbrechungen oder Datenverlust wurden im
Rahmen des Changemanagements adressiert. Knowhow-Aufbau beim BIT und die Weiterentwicklung der
Plattform bleiben kritische Erfolgsfaktoren.

Gemeinsam digital: Plattformnutzung durch Kooperation férdern

Eine zentrale Herausforderung stellt die unzureichende Auslastung der Plattform dar. Derzeit lassen nur
wenige Amter ihre Prozesse (iber die E-Gov-Infrastruktur laufen, was zu einer eingeschrinkten Rentabili-
tat fuhrt. Grinde flir diese geringe Nutzung sind vielfaltig: Einerseits fehlt es in der Verwaltung oft an
Anreizen, etablierte Prozesse zu Uberdenken und durch digitale Alternativen zu ersetzen. Andererseits
bestehen strukturelle und organisatorische Hirden, etwa in Form komplexer Beschaffungsrichtlinien oder
unklarer gesetzlicher Grundlagen, welche die Einfiihrung neuer digitaler Losungen verlangsamen. Zudem
werden die BedUrfnisse der Endnutzenden —insbesondere Birgerinnen und Blrger — bei der Entwicklung
neuer Services nicht immer ausreichend berUcksichtigt, was die Attraktivitat der Plattform zusatzlich min-
dert.

BEURTEILUNG

4.2

Die E-Gov-Plattform des UVEK verfligt Gber das Potenzial, die Digitalisierung der Verwaltungsprozesse zu
unterstltzen und voranzutreiben. Um dieses Potenzial vollstdndig auszuschdpfen, ist es jedoch entschei-
dend, die Nutzung durch die Amter zu erhdhen. Dies erfordert strukturelle Verdnderungen, die Férderung
der Zusammenarbeit zwischen Verwaltungen, den Abbau blrokratischer Hiirden und die starkere Einbin-
dung der Nutzenden. Durch die Umsetzung dieser Massnahmen kann die Auslastung der Plattform ge-
steigert und ihre Rentabilitat verbessert werden. Das GS-UVEK unternimmt verschiedene Massnahmen,
um die Auslastung zu erhdhen. Aus diesem Grund verzichtet die EFK auf eine Empfehlung.

E-Government-Plattform im Wandel — strategisch, koordiniert, nutzerorientiert

Die Weiterentwicklung der E-Gov-Plattform erfolgt im Einklang mit der bundesweiten Strategie «Digitale
Schweiz», die eine nutzerzentrierte, barrierefreie und effiziente digitale Verwaltung anstrebt.
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Ein zentrales Ziel ist die Integration weiterer Services der UVEK-Amter, aber auch von weiteren Verwal-
tungseinheiten ausserhalb des Departements, um eine umfassende digitale Dienstleistungspalette anzu-
bieten. Dabei wird besonderes Augenmerk auf die Interoperabilitdt der Systeme und die Einhaltung von
Standards gelegt.

Die technische Weiterentwicklung der Plattform basiert auf agilen Methoden. Dies ermoglicht eine fle-
xible Anpassung an sich andernde Anforderungen und fordert die kontinuierliche Verbesserung der Platt-
form. Ein zentrales Element ist der amteribergreifende Vorgehensplan, der sogenannte «Service-Steck-
briefe» enthdlt und eine koordinierte Umsetzung der digitalen Services sicherstellt.

Mit einem externen Audit soll eine umfassende und objektive Beurteilung des aktuellen Zustands der
Plattform ermoglicht werden. Im Zentrum steht die Analyse, inwiefern die bestehende Lésung den Anfor-
derungen an Sicherheit, Verfligbarkeit, Wirtschaftlichkeit und strategischer Ausrichtung genigt. Dabei soll
das Audit nicht nur bestehende Schwachstellen identifizieren, sondern auch konkrete Optimierungsmaog-
lichkeiten aufzeigen, um die Plattform langfristig tragfahig und effizient betreiben zu kdnnen.

Ein wesentliches Anliegen des Audits ist es, Transparenz zu schaffen und eine faktenbasierte Entschei-
dungsgrundlage fir die Verantwortlichen im UVEK zu liefern. Die Resultate sollen unter anderem als Nach-
weis gegeniber internen und externen Anspruchsgruppen dienen und sollen das Vertrauen in die Leis-
tungsfahigkeit und Sicherheit des E-Gov-Dienstes starken. Gleichzeitig wird mit dem Audit gepruft, ob die
strategischen, finanziellen und technischen Grundlagen den zukinftigen Anforderungen gerecht werden
kdnnen. Die Einhaltung relevanter gesetzlicher und regulatorischer Vorgaben, wie beispielsweise Daten-
schutzbestimmungen oder Vorgaben zur Informationssicherheit, ist dabei ein zentraler Prifpunkt.

Durch die externe Durchfiihrung des Audits soll eine unabhangige Sichtweise gewdhrleistet werden, die
es erlaubt, bestehende Strukturen kritisch zu hinterfragen und blinde Flecken aufzudecken. Langfristig
soll das Audit somit auch zur kontinuierlichen Qualitatsverbesserung und Weiterentwicklung der Platt-
form beitragen — sowohl in operativer als auch in strategischer Hinsicht.

BEURTEILUNG

4.3

Die Weiterentwicklung der E-Government-Plattform ist strategisch gut ausgerichtet und foérdert eine ko-
ordinierte, nutzerorientierte Digitalisierung innerhalb und ausserhalb des UVEK. Die Anwendung agiler
Methoden sowie der amteribergreifende Vorgehensplan tragen zur Effizienz und Flexibilitat in der Um-
setzung bei.

Das externe Audit ist eine gezielte und verantwortungsbewusste Massnahme, die zur Qualitdtssteigerung
und strategischen Weiterentwicklung der Plattform beitragen kann. Es fordert Transparenz und schafft
Vertrauen in die zuklnftige Ausrichtung des Dienstes.

Diese Massnahmen zeigen, dass das UVEK aktiv daran arbeitet, die E-Gov-Plattform weiterzuentwickeln
und die Digitalisierung innerhalb des Departements zu starken.

Strukturiertes IT-Portfolio mit Optimierungspotenzial

Das UVEK verfligt Uber ein strukturiertes IT-Portfoliomanagement, das grundlegende Anforderungen er-
fullt. Die Prozesse umfassen Priorisierung, Uberwachung und Ressourcensteuerung, zeigen jedoch Opti-
mierungspotenzial in der strategischen Integration und Transparenz.

Das Portfoliomanagement im GS-UVEK Ubernimmt eine zentrale Rolle in der strategischen Steuerung und
Koordination der Projekte innerhalb des Departements. Es sorgt dafiir, dass alle Vorhaben auf die tber-
geordneten Ziele des UVEK ausgerichtet sind, und unterstitzt eine effiziente Ressourcenverteilung. Dazu
zahlt insbesondere die zielgerichtete Zuteilung von finanziellen und personellen Mitteln auf Projekte mit
hoher strategischer Relevanz.
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Ein weiterer Schwerpunkt liegt in der Transparenz und Kontrolle: Das Portfoliomanagement Gberwacht
den Fortschritt der Projekte und stellt sicher, dass diese termingerecht und im vorgesehenen Rahmen
umgesetzt werden. Es dient somit als Steuerungsinstrument fir die nachhaltige Entwicklung des Depar-
tements, insbesondere im digitalen Bereich.

Die Steuerung erfolgt durch ein vierteljahrlich tagendes Gremium, das die dezentralen Portfolios der Am-
ter koordiniert. Ein zentrales Werkzeug aggregiert Daten aus dem PFCT sowie aus dem System zur Analyse
und Aufbereitung betriebswirtschaftlicher Informationen und dient als Grundlage fur fundierte Manage-
mententscheidungen. Die Governance-Strukturen sind in einer Richtlinie verankert, die auch Priorisie-
rungsmechanismen definiert.

Projekte werden nach Wichtigkeit, Dringlichkeit und Reifegrad kategorisiert, wobei der Systemrang auto-
matisch berechnet wird. Die Risikobewertungen sind in das Werkzeug integriert, jedoch nicht separat do-
kumentiert. Die finanziellen Mittelzuweisungen erfolgen Gber PFCT, wobei der Prioritdtsrang Projekte ob-
jektiviert und , Bauchentscheidungen” reduziert.

BEURTEILUNG

Das IT-Portfoliomanagement im UVEK ist strukturiert aufgebaut und erflllt die zentralen Anforderungen
an Steuerung, Koordination und Ressourcenzuweisung. Die Integration in strategische Entscheidungspro-
zesse sowie die Nutzung eines zentralen Steuerungstools starken Transparenz und Nachvollziehbarkeit.
Optimierungspotenzial besteht insbesondere in der systematischen Dokumentation der Risikobewertun-
gen sowie in der weitergehenden strategischen Verankerung des Portfolioansatzes.

EMPFEHLUNG 4 PRIORITAT 2

Die EFK empfiehlt dem GS-UVEK, das IT-Portfoliomanagement strategisch zu starken und die Risi-
kobewertungen systematisch zu dokumentieren, um Transparenz und Steuerungswirkung weiter
zu erhéhen.

STELLUNGNAHME DES GS-UVEK
Die Empfehlung ist akzeptiert.

Die Thematik wird derzeit im Rahmen der Digital Strategie 2024-2027 des UVEK in der Massnahme
U7.6 Portfolio Management UVEK adressiert. Das Portfolio Management UVEK ist grundsatzlich
etabliert Die strategisch starkere Einbindung erfolgt im Rahmen der Anpassungen beim Lenkungs-
modell UVEK.

4.4

Testautomatisierung: Das fehlende Puzzleteil im Software-Freigabeprozess

Der Changemanagement-Prozess zwischen den Lieferanten, den VE und dem GS-UVEK ist klar strukturiert
und basiert auf einem neuen Betriebsmodell, das unabhangige Versionen fir das Portal sowie die Fach-
applikationen vorsieht.

Bei Releasewechseln werden keine automatisierten Softwaretests durchgefthrt. Diese Licke im Testpro-
zess fuhrt insbesondere bei mehreren Kunden zu erhéhtem manuellen Testaufwand.
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BEURTEILUNG

Die klare Struktur des Changemanagement-Prozesses sowie die Einflihrung eines Betriebsmodells mit
entkoppelten Versionen fir Portal und Fachapplikationen sind grundsatzlich positiv zu bewerten. Sie
schaffen Transparenz, férdern die Zusammenarbeit der Beteiligten und ermoglichen eine gezieltere Wei-
terentwicklung der Komponenten.

Die fehlenden automatisierten Tests bei Releasewechseln stellen jedoch eine wesentliche Schwache im
Qualitatsmanagement dar. Der manuelle Testaufwand ist nicht nur ressourcenintensiv, sondern auch feh-
leranfalliger und schwer skalierbar. Insbesondere im Hinblick auf die erwartete steigende Auslastung der
Systeme erhoht sich das Risiko von Qualitatseinbussen sowie von Verzdgerungen bei der Einfihrung
neuer Releases. Dies kann langfristig die Betriebssicherheit und die Kundenzufriedenheit beeintrachtigen.

EMPFEHLUNG 5 PRIORITAT 1

Die EFK empfiehlt dem GS-UVEK, standardisierte und automatisierte Testprozesse fir Integrationen
mit Fachapplikationen einzufihren.

STELLUNGNAHME DES GS-UVEK
Die Empfehlung ist akzeptiert.

Die Testautomatisierung flr die E-Government Plattform des UVEK wird derzeit in Zusammenarbeit
mit dem BAKOM umgesetzt. Die Ergebnisse werden voraussichtlich auch fir weitere Fachanwen-
dungen des UVEK einsetzbar sein.

Parallel wird die Tool Chain UVEK im Rahmen der Digital Strategie UVEK 2024-2027 in der Mass-
nahme «U4.1 Tool Chain UVEK etablieren» evaluiert und idealerweise bis Ende 2025 angepasst.
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ANHANG 1 —-RECHTSGRUNDLAGEN

RECHTSTEXTE

Bundesgesetz Uber die Eidgendssische Finanzkontrolle (Finanzkontrollgesetz, FKG) vom 28. Juni 1967 (Stand am
1. Januar 2018), SR 614.0

Bundesgesetz Uber die Informationssicherheit beim Bund (Informationssicherheitsgesetz, ISG), vom 18. Dezem-
ber 2020 (Stand am 1. April 2025), SR 128

Verordnung Uber die Informationssicherheit in der Bundesverwaltung und der Armee (Informationssicherheits-
verordnung, ISV), vom 8. November 2023 (Stand am 1. Mai 2025), SR 128.1

Verordnung Uber die Koordination der digitalen Transformation und die IKT-Lenkung in der Bundesverwaltung
(Verordnung Gber die digitale Transformation und die Informatik, VDTI), vom 25. November 2020 (Stand am 1. Juli
2024), SR 172.010.58
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ANHANG 2 —ABKURZUNGEN

BACS Bundesamt firr Cybersicherheit

BIA Business Impact Analyse (siehe Glossar)

BIT Bundesamt fir Informatik und Telekommunikation

COBIT Control Objectives for Information and Related Technologies (siehe Glossar)

DTI Bereich Digitale Transformation und IKT-Lenkung der Bundeskanzlei

EFK Eidgendssische Finanzkontrolle

E-Gov E-Government UVEK (siehe Glossar)

GEVER Elektronische Geschaftsverwaltung (siehe Glossar)

GS Generalsekretariat

ICO IKT-Controlling

ISACA Information Systems Audit and Control Association

ISCeco Information Service Center des Eidgendssischen Departements fiir Wirtschaft, Bildung und
Forschung

IT Informationstechnik

PFCT Projekt-, Finanz-, Controlling- und Testmanagement Bund

SLA Service Level Agreement

TOGAF The Open Group Architecture Framework (siehe Glossar)

UVEK Eidgenossischen Departements fir Umwelt, Verkehr, Energie und Kommunikation

VE Verwaltungseinheit

WBF Eidgenossisches Departement fuir Wirtschaft, Bildung und Forschung
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ANHANG 3 -GLOSSAR

Bug-Bounty-Programm

Programme zur Identifikation von Sicherheitslicken erganzen die bestehenden
Schutzmassnahmen, indem sie in Zusammenarbeit mit sogenannten ethischen
Hackerinnen und Hackern potenzielle Schwachstellen in IT-Systemen und Anwen-
dungen systematisch erfassen, dokumentieren und beheben. Im Unterschied zu
kriminell motivierten Angreifenden verpflichten sich diese ethischen Fachperso-
nen, die geltenden rechtlichen Vorgaben einzuhalten und handeln ausschliesslich
mit ausdricklicher Zustimmung der betroffenen Stellen.

Business Impact Analyse
(BIA)

Verfahren zur systematischen Bewertung der Auswirkungen von Stérungen auf
Geschéftsprozesse. Sie helfen dabei, kritische Bereiche zu identifizieren, Priorita-
ten flr den Schutz und die Wiederherstellung festzulegen und die Widerstands-
fahigkeit eines Unternehmens zu starken.

Data Science

Interdisziplinares Fachgebiet, das Methoden aus Statistik, Informatik und Mathe-
matik kombiniert, um aus grossen Datenmengen Erkenntnisse zu gewinnen. Data
Science umfasst die Sammlung, Verarbeitung, Analyse und Visualisierung von Da-
ten mit dem Ziel, fundierte Entscheidungen zu unterstitzen.

E-Government UVEK (E-Gov)

Digitale Plattform des UVEK fiir den Zugang zu Verwaltungsdienstleistungen. Das
Portal ermoglicht es Privatpersonen, Unternehmen und Organisationen, Behor-
dengeschéfte elektronisch und zeitunabhdngig abzuwickeln (www.uvek.E-
Gov.swiss).

Control Objectives for
Information and Related
Techno-logies (COBIT)

International anerkanntes Rahmenwerk fir die IT-Governance und das IT-Ma-
nagement. Es hilft Organisationen dabei, ihre IT mit den Unternehmenszielen ab-
zustimmen, Risiken zu kontrollieren und den Nutzen der IT zu maximieren. COBIT
definiert klare Prozesse, Rollen und Verantwortlichkeiten, um eine effektive Steu-
erung und Uberwachung der IT sicherzustellen.

Elektronische Geschafts-
verwaltung (GEVER)

Der Begriff GEVER steht in der Bundesverwaltung als Abkurzung fur die elektroni-
sche Geschéftsverwaltung. Die Aufgabe von GEVER besteht darin, die geschafts-
relevanten Informationen elektronisch zu fiihren, welche im Rahmen des gesetz-
lichen Auftrags bei den Verwaltungseinheiten entstehen.

The Open Group
Architecture Framework
(TOGAF)

Weltweit anerkanntes Rahmenwerk zur Entwicklung, Planung, Umsetzung und
Steuerung von Unternehmensarchitekturen. TOGAF ist ein Vorgehensmodell, mit
dem Organisationen ihre IT-Architektur strukturiert und strategisch an den Ge-
schaftszielen ausrichten kénnen.
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