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Prifung der Aufgabenerfillung im Bereich IKT-Sicherheit
Bund

Staatssekretariat fur Sicherheitspolitik (SEPOS)

DAS WESENTLICHE IN KURZE

Angesichts der zunehmenden Bedrohungslage — insbesondere im Bereich der Cybersicherheit und der Desin-
formation — beschloss der Bundesrat, die Sicherheitsstrukturen der Schweiz zu starken. Seit 2024 verfligt das
Eidgenossische Departement fir Verteidigung, Bevolkerungsschutz und Sport (VBS) Uber drei neue Organisa-
tionseinheiten: das Staatssekretariat fir Sicherheitspolitik (SEPOS), das Bundesamt fiir Cybersicherheit (BACS)
und das Kommando Cyber der Armee. Das SEPOS ist seit Januar 2024 aktiv. Innerhalb des SEPOS wurde die
Fachstelle des Bundes fir Informationssicherheit (FS BIS) geschaffen, um zentrale Bestimmungen des Bundes-
gesetzes Uber die Informationssicherheit (ISG) umzusetzen. Diese hat nach einer Ubergangsfrist im Juli 2025
einzelne Aufgaben des BACS Gbernommen. Die FS BIS ist fir die Informationssicherheit des Bundes und der
Kantone zustdndig, soweit letztere klassifizierte Informationen des Bundes bearbeiten oder auf dessen Infor-
matikmittel zugreifen.

Die Eidgenossische Finanzkontrolle (EFK) beurteilte, ob die FS BIS ihren gesetzlichen Auftrag im neuen organi-
satorischen Rahmen wahrnehmen kann. Dabei prifte sie insbesondere, ob die Fachstelle fir die Aufsicht Gber
die Informationssicherheit der Bundesverwaltung genligend Personal und die noétige Fachkompetenz verfigt.

Die EFK stellt fest, dass der Aufbau der FS BIS erfolgt ist und dass die Fachstelle die ihr Gbertragenen Aufgaben
bernommen hat. Auch wenn es in der Ubergangszeit zu einer Phase mit Reibungsverlusten zwischen dem
BACS und dem SEPOS kam, wurde dadurch die Aufsicht lber die Informationssicherheit nicht geschwécht.
Weiter konnte die EFK zum Priifungszeitpunkt, zwei Monate nach der Ubernahme der Aufgaben des BACS
durch das SEPQS, noch keine Verbesserung feststellen. Aus Sicht der EFK wére aber eine Rickibertragung der
Verantwortlichkeiten ins BACS, wie dies vereinzelt angesprochen wurde, keine sinnvolle Option, da diese er-
neut zu Unklarheiten und Verzégerungen fiihren wirde. Es ist aber moglich und noétig, die Aufsicht Uber die
Informationssicherheit des Bundes zu starken. Dies kann erreicht werden, wenn die beiden Organisationen
SEPOS und BACS ihre Zusammenarbeit intensivieren, Differenzen beseitigen sowie fehlende Prozesse erarbei-
ten und optimieren.

Unklarheiten in der Zusammenarbeit zum Vorgabenmanagement

Die Zusammenarbeit zwischen der FS BIS und dem BACS ist in der Ubergangsphase auf beiden Seiten von Ver-
zogerungen, Reibungsverlusten und Differenzen geprdgt. Obwohl eine Dienstleistungsvereinbarung (DLV) vor-
liegt, wird sie in der Praxis noch nicht durchgangig angewendet. In der DLV haben beide Seiten vereinbart, dass
das SEPOS durch zwei Vollzeitstellen unterstitzt wird. Diese stehen dem Staatssekretariat jedoch nicht im vol-
len Umfang zur Verfligung. Dies hat wiederholt zu Mehraufwand und zuséatzlichem Abstimmungsbedarf ge-
fahrt. Die vereinbarten Prozesse sind noch nicht vollstdndig etabliert, was die Effizienz und die Verlasslichkeit
beeintrachtigt.

Die Vollstandigkeit der Benachrichtigung bei Vorfallen ist nicht automatisch gewahrleistet

Das BACS betreibt einen Cyber Security Hub zur digitalen Meldung und Bearbeitung von Sicherheitsvorfallen.
Uber die Plattform kann die FS BIS direkt benachrichtigt werden. Wird diese Option durch die Meldenden
nicht aktiv angewahlt, erhalt nur das BACS die Informationen. Eine gesetzliche Grundlage fir die selbststan-
dige Weiterleitung an die FS BIS fehlt dem BACS.
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Eine zeitgerechte Benachrichtigung ist fur die FS BIS aus zwei Griinden wichtig: Einerseits hat sie die Moglich-
keit, in Zusammenarbeit mit dem BACS die Vorfallbewaltigung zu unterstlitzen, andererseits kann sie zeitge-
recht Vorgaben fir die gesamte Bundesverwaltung anpassen oder erstellen. Aus Sicht der EFK braucht es
eine periodische Uberpriifung ob die Meldungen der Verwaltungseinheiten korrekt ans SEPOS weitergeleitet
werden. Sollten die Meldungen nicht vollstandig weitergeleitet werden, muss das SEPOS geeignete Massnah-
men wie Weisungen oder Schulungen ergreifen.

Die Rollenverteilung zwischen der FS BIS (strategische Fiihrung) und dem BACS (operative Aufgaben) ist gere-
gelt. In der Praxis zeigte sich aber, dass das BACS und die FS BIS die Koordination noch verbessern mussen.
Wahrend die FS BIS bei einem Cybervorfall im Kontext eines Cloud-basierten Kollaborationstools des Bundes
schnell und koordiniert reagieren konnte, zeigen andere Cybervorfille, dass Kommunikation und Abstimmung
noch verbessert werden mussen.
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TEXTE ORIGINAL EN ALLEMAND

AUDIT

Audit de I'exécution des taches dans le domaine de la
securité informatique de la Confédération

Secrétariat d’Etat a la politique de sécurité

L'ESSENTIEL EN BREF

Face a 'augmentation des menaces, notamment dans les domaines de la cybersécurité et de la désinformation,
le Conseil fédéral a décidé de renforcer les structures de sécurité de la Suisse. Ainsi, depuis 2024, le Départe-
ment fédéral de la défense, de la protection de la population et des sports (DDPS) compte trois nouvelles unités
organisationnelles : le Secrétariat d’Etat a la politique de sécurité (SEPOS), I'Office fédéral de la cybersécurité
(OFCS) et le commandement Cyber de I'armée. Le SEPQOS est actif depuis janvier 2024. Au sein du SEPQS, le
nouveau Service spécialisé de la Confédération pour la sécurité de I'information (SS CSI) a été établi afin de
mettre en ceuvre les dispositions essentielles de la loi sur la sécurité de I'information. En juillet 2025, ce service
a repris certaines taches de I'OFCS. Il est ainsi responsable de la sécurité de I'information de la Confédération
et des cantons lorsque ceux-ci traitent des informations classifiées de la Confédération ou accedent a ses
moyens informatiques.

Le Controle fédéral des finances (CDF) a évalué si le SS CSl est en mesure d’exécuter son mandat légal dans le
nouveau cadre organisationnel, en particulier s’il dispose des ressources en personnel et des compétences
techniques nécessaires pour surveiller la sécurité de I'information a I'échelle de I'administration fédérale.

Le CDF constate que la mise en place du SS CSl est achevée et que le service a assumé les taches qui lui incom-
bent. Bien qu’une phase de friction entre 'OFCS et le SEPOS ait marqué la période de transition, elle n’a pas
compromis la surveillance de la sécurité de I'information. Lors de son audit, effectué deux mois aprés la reprise
des taches de I'OFCS par le SEPQOS, le CDF n’a toutefois pas non plus observé d’amélioration a cet égard. Il
estime néanmoins que la réattribution des responsabilités a I'OFCS, comme l'ont suggéré certaines voix, ne
serait pas judicieuse et ne ferait que générer de nouvelles incertitudes et de nouveaux retards. Le CDF souligne
gu’il est en revanche possible et nécessaire de renforcer la surveillance de la sécurité de I'information de la
Confédération. A cet effet, le SEPOS et I'OFCS doivent intensifier leur collaboration, éliminer leurs divergences,
élaborer les procédures manquantes et les optimiser.

La collaboration souffre d’incertitudes en termes de gestion des directives

Lors de la phase de transition, la collaboration entre le SS CSI et 'OFCS a été marquée par des retards, des
frictions et des divergences de part et d’autre. Bien que les deux organisations aient conclu une convention de
prestation de services (CPS), celle-ci n’est pas encore appliquée de maniere systématique dans la pratique. La
CPS prévoit que le SEPOS bénéficie du soutien de deux postes a plein temps. Or, le secrétariat d’Etat ne dispose
pas entierement de ces postes, ce qui a entrainé un surcroit de travail et de coordination a plusieurs reprises.
Les procédures convenues ne sont pas encore entierement implantées, nuisant a l'efficience et a la fiabilité.

LUexhaustivité de la notification en cas d’incident n’est pas automatiquement garantie

L'OFCS exploite un Cyber Security Hub, concu pour signaler et traiter les incidents de sécurité sous forme nu-
mérique. Cette plateforme permet d’aviser directement le SS CSI, mais seulement si l'utilisateur sélectionne
I'option correspondante. Dans les autres cas, seul I'OFCS recoit les informations, gu’il ne peut pas transférer au
SS CSI, faute de base légale.

Le SS CSI doit étre informé dans de brefs délais, afin qu’il puisse, d’'une part, contribuer a maftriser I'incident
en coopération avec I'OFSC et, d’autre part, adapter ou élaborer rapidement des prescriptions applicables a
toute I'administration fédérale. Aux yeux du CDF, il est nécessaire de vérifier régulierement si les signalements
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des unités administratives sont correctement transmis au SEPOS. Si tel n’est pas le cas, le SEPOS devra prendre
des mesures appropriées, par exemple en formulant des directives ou en proposant des formations.

Bien que la répartition des réles entre le SS CSI (direction stratégique) et I'OFCS (taches opérationnelles) soit
définie, il s’est avéré en pratique que les deux organes doivent encore améliorer leur coordination. Si le SS CSI
a pu réagir rapidement et de maniére coordonnée lors d’un cyberincident concernant un outil de collaboration
basé sur le nuage de la Confédération, d’autres incidents ont montré la nécessité d'améliorer encore la com-
munication et la concertation.
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TESTO ORIGINALE IN TEDESCO

VERIFICA

Verifica concernente 'adempimento dei compiti nel settore
Sicurezza TIC Confederazione

Segreteria di Stato della politica di sicurezza (SEPOS)

L"ESSENZIALE IN BREVE

Uintensificarsi delle minacce, in particolare nell’lambito della cibersicurezza e della disinformazione, ha indotto
il Consiglio federale a decidere un rafforzamento delle strutture di sicurezza della Svizzera. Dal 2024 il Diparti-
mento federale della difesa, della protezione della popolazione e dello sport dispone di tre nuove unita orga-
nizzative: la Segreteria di Stato della politica di sicurezza (SEPOS), I’Ufficio federale della cibersicurezza (UFCS)
e il Comando Ciber dell’Esercito. La SEPOS ¢ operativa da gennaio 2024. Per attuare le disposizioni principali
della legge federale del 18 dicembre 2020 sulla sicurezza delle informazioni (RS 128), all'interno della SEPQOS e
stato istituito il Servizio specializzato della Confederazione per la sicurezza delle informazioni (S spec SIn) che,
dopo un periodo transitorio, a luglio 2025 ha assunto alcuni compiti dell’UFCS. II S spec SIn € responsabile della
sicurezza delle informazioni di Confederazione e Cantoni, qualora essi trattino informazioni classificate della
Confederazione o accedano a mezzi informatici di quest’ultima.

Il Controllo federale delle finanze (CDF) ha valutato la capacita del S spec SIn di assolvere il proprio mandato
legale all'interno del nuovo assetto organizzativo. In particolare, ha esaminato se il Servizio specializzato di-
spone di sufficienti risorse di personale e delle competenze tecniche necessarie per esercitare la vigilanza sulla
sicurezza delle informazioni dell/Amministrazione federale.

II CDF rileva che l'istituzione del S spec SIn € completata e che il Servizio specializzato ha assunto i compiti di
sua competenza. Sebbene nel periodo transitorio siano state registrate inefficienze tra I'UFCS e la SEPOS, cio
non ha compromesso la vigilanza sulla sicurezza delle informazioni. Inoltre, al momento della verifica, ossia
due mesi dopo I'assunzione dei compiti del’lUFCS da parte della SEPQS, il CDF non aveva constatato alcun
miglioramento. Tuttavia, secondo il CDF il ritrasferimento delle responsabilita all’'UFCS, come talvolta menzio-
nato, non sarebbe un’opzione ragionevole, perché causerebbe di nuovo incertezze e ritardi. In ogni caso e
possibile e necessario rafforzare la vigilanza sulla sicurezza delle informazioni della Confederazione. Questo
obiettivo puo essere raggiunto se entrambe le organizzazioni (SEPOS e UFCS) intensificano la loro collabora-
zione, appianano le differenze nonché sviluppano e ottimizzano i processi mancanti.

Poca chiarezza nella collaborazione relativa alla gestione delle direttive

Nel periodo transitorio, la collaborazione tra il S spec SIn e 'UFCS é stata caratterizzata da ritardi, inefficienze
e differenze da entrambe le parti. Esiste una convenzione sulle prestazioni, ma nella prassi non viene ancora
applicata in modo coerente. Secondo questa convenzione, la SEPOS ottiene un supporto in termini di personale
pari a due posti a tempo pieno, ma non pud usufruirne pienamente. Cid ha causato a piu riprese oneri supple-
mentari e una maggiore necessita di coordinamento. Ad oggi, i processi convenuti non sono del tutto consoli-
dati, il che ne compromette I'efficienza e I'affidabilita.

La completezza delle segnalazioni in caso di incidenti non e automaticamente garantita

L'UFCS gestisce il sistema d’informazione Cyber Security Hub, che serve come strumento per lo scambio e la
gestione delle informazioni sulle ciberminacce e sui ciberincidenti. Il S spec SIn non pu0 essere informato di-
rettamente tramite la piattaforma. Se i segnalanti non spuntano questa opzione, I'unica istanza a ricevere le
informazioni e I"'UFCS. Quest’ultimo non dispone infatti di una base giuridica per I'inoltro automatico di tali
segnalazioni al S spec Sin.
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Informare il S spec SIn in modo tempestivo sarebbe invece importante per due motivi: da un lato il Servizio
specializzato puo, in collaborazione con I'UFCS, fornire supporto nella gestione degli incidenti; dall’altro, puo
adeguare o redigere disposizioni per I'intera Amministrazione federale. Secondo il CDF occorre verificare a
cadenza regolare che le segnalazioni delle unita amministrative siano trasmesse correttamente alla SEPOS. Se
I'inoltro non avviene integralmente, la SEPOS deve adottare opportune misure (ad es. emanare istruzioni op-
pure organizzare corsi di formazione).

La ripartizione dei ruoli tra il S spec SIn (direzione strategica) e I'UFCS (livello operativo) & disciplinata. Tuttavia,
nella prassi € emerso che il coordinamento tra le due unita non & ottimale. Mentre in un ciberincidente riguar-
dante uno strumento di collaborazione della Confederazione basato su cloud, il S spec SIn ha saputo reagire in
modo rapido e coordinato, altri ciberincidenti hanno evidenziato che la comunicazione e il coordinamento de-
vVONo ancora essere migliorati.
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ORIGINAL TEXT IN GERMAN E
AUDIT

Audit of the fulfilment of tasks in federal ICT security

State Secretariat for Security Policy (SEPOS)

KEY FACTS

In light of the increasing threat situation — especially in the areas of cybersecurity and disinformation — the
Federal Council decided to strengthen Switzerland's security structures. Since 2024, three new organisational
units have been added to the Federal Department of Defence, Civil Protection and Sport (DDPS): the State
Secretariat for Security Policy (SEPOS), the National Cyber Security Centre (NCSC) and the Armed Forces Cyber
Command (SFCC). SEPOS has been active since January 2024. Within SEPOS, the Federal Information Security
Unit was created, to implement key provisions of the Federal Act on Information Security (ISA). Following a
transition period, this unit took over individual tasks of the NCSC in July 2025. The Federal Information Security
Unit is responsible for the information security of the Confederation, and also the cantons in cases where they
process classified federal information or access federal information sources.

The Swiss Federal Audit Office (SFAO) examined whether the Federal Information Security Unit is able to per-
form its statutory mandate in the new organisational structure. It focused in particular on whether the special-
ist office for monitoring the Federal Administration's information security has sufficient staff and the necessary
specialist skills.

The SFAO found that the Federal Information Security Unit has been set up and that the specialist office has
assumed its tasks. Although there was briefly some friction between the NCSC and SEPOS during the transition
phase, this did not compromise the monitoring of information security. Furthermore, at the time of the audit,
which took place two months after SEPOS took over the tasks from the NCSC, the SFAO was unable to discern
any improvement. However, the SFAO takes the view that returning the responsibility to the NCSC, as men-
tioned by some auditees, is not an appropriate option, as this would only lead to a renewed lack of clarity and
delays. But it is possible and necessary to strengthen the monitoring of federal information security. This can
be achieved if both SEPOS and the NCSC step up their cooperation, put aside their differences, and set up and
optimise missing processes.

Lack of clarity in cooperation on rule management

The cooperation between the Federal Information Security Unit and the NCSC in the transition phase is defined
by delays, friction and differences on both sides. Although there is a service level agreement (SLA), in practice
it is not yet applied consistently. In the SLA, both sides have agreed that SEPOS will be supported by two FTEs.
However, they are not yet fully available to the State Secretariat. This has repeatedly let to increased workload
and an additional need for coordination. The agreed processes are not yet fully established, which is compro-
mising efficiency and reliability.

Full notification of incidents is not automatically guaranteed

The NCSC operates a cyber security hub for the digital reporting and processing of security incidents. The Fed-
eral Information Security Unit can be notified directly via the platform. If this option is not actively selected by
those submitting the report, only the NCSC receives the information. There is no legal basis for the NCSC to
autonomously forward the report to the Federal Information Security Unit.

Timely notification is important to the Federal Information Security Unit because this enables it to, firstly, sup-
port incident management in collaboration with the NCSC and, secondly, modify or draw up rules for the entire
Federal Administration in a timely manner. The SFAO takes the view that the proper forwarding of reports from
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the administrative units to SEPOS should be periodically checked. If there is incomplete forwarding of reports,
SEPOS must implement appropriate measures such as directives or training courses.

The distribution of roles between the Federal Information Security Unit (strategic management) and the NCSC
(operational tasks) has been defined. In practice, however, it was observed that the NCSC and the Federal
Information Security Unit must improve their coordination. Whereas the Federal Information Security Unit was
able to respond quickly and in a coordinated way to a cyberincident in the context of a cloud-based federal
collaboration tool, other cyberincidents show that communication and coordination still have to be improved.
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€ GENERELLE STELLUNGNAHME DES SEPOS

Wir danken der EFK fur die Empfehlungen und haben keine weiteren Anmerkungen.

€ GENERELLE STELLUNGNAHME DES BACS

Das BACS verzichtet auf eine Stellungnahme.

€ GENERELLE STELLUNGNAHME DES GS-VBS

Das Generalsekretariat VBS bedankt sich bei der EFK fir die Uberpriifung der Aufgabenerfillung im Be-
reich IKT-Sicherheit Bund und die Moglichkeit zur Stellungnahme zum Abschlussbericht. Wir nehmen die
dem GS-VBS zugesprochene Aufgabe in der Empfehlung 1 zur Kenntnis und werden deren Umsetzung
Uber die Fihrungsinstrumente der Departementsleitung sicherstellen.
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AUFTRAG UND VORGEHEN

1.1

Ausgangslage

Aufgrund der zunehmenden Bedrohungslage, insbesondere in den Bereichen Cybersicherheit und Desin-
formation, entschied der Bundesrat am 19. April 2023, die Sicherheitsstrukturen der Schweiz zu stédrken.
Per 1. Januar 2024 wurden deshalb im Eidgendssischen Departement fiir Verteidigung, Bevolkerungs-
schutz und Sport (VBS) neu das Staatssekretariat flr Sicherheitspolitik (SEPOS) geschaffen. Gleichzeitig
wurde das bisherige Nationale Zentrum fir Cybersicherheit (NCSC) in das Bundesamt fur Cybersicherheit
(BACS) umbenannt und vom Eidgendssischen Finanzdepartement (EFD) ins VBS Uberfuhrt.

Das SEPOS und die darin integrierte Fachstelle des Bundes fur Informationssicherheit (FS BIS) sind seit
Januar 2024 aktiv. Mit dem Aufbau der FS BIS sollten zugleich zentrale Bestimmungen des Informations-
sicherheitsgesetzes (ISG) umgesetzt werden. Im Juli 2025 Gbernahm die FS BIS diverse in der Informati-
onssicherheitsverordnung (ISV) vorgesehene operative Aufgaben zugunsten der Bundesverwaltung, die
bisher durch das Nationale Zentrum fir Cybersicherheit (NCSC) wahrgenommen wurden.

Die Aufbauorganisation des SEPOS zeigt, dass die Thematik der Informationssicherheit nur einen Teil der
Aufgaben ausmacht. Das SEPOS beschiftigt sich zudem mit sicherheitspolitischen Entwicklungen und er-
arbeitet strategische Handlungsoptionen zuhanden der politischen Entscheidungstrager, Aufgaben wel-
che friiher im Generalsekretariat des VBS (GS-VBS) angesiedelt waren. Es stimmt die sicherheitspoliti-
schen Instrumente in der Bundesverwaltung aufeinander ab und es gewahrleistet mit dem
Eidgenossischen Departement flir auswartige Angelegenheiten und weiteren Stellen die internationale
Zusammenarbeit in sicherheitspolitischen Fragen. Als weitere Aufgaben betreibt es die drei Fachstellen
far Informationssicherheit, fir Personensicherheitsprifungen und fir Betriebssicherheit.
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1.2

1.3

Staatssekretar
fir Sicherheitspolitik

Stab SEPOS

Recht, Unternehmens-

Assistentin Staatssekretar entwmk.lung / Co.ntrolhn_g /
Compliance / Sicherheit,

Kommunikation, Personelles,
Finanzen, Geschaftssteuerung

Fachstelle des Bundes fiir Fachstelle Personensicherheits-
Informationssicherheit priifungen VBS
(20+2 FTE) (ca. 50 FTE)
Informationssicherheits-
beauftragte des Bundes

Strategie und Kooperation

(ca. 30 FTE)

Internationale
Kooperationen

Informationssicherheit und
internationale Sicherheit
(2 FTE)

Verteidigungspolitik

Sicherheitskoordination Bund

Strategie und Antizipation
(4 FTE)

Sicherheitsmanagement Bund
(5 FTE)

Fachstelle fiir
Betriebssicherheit
(6 FTE)

! DLV BACS*
(2 FTE)

* Ressourcen beim Bundesamt fiir Cybersicherheit

Abbildung 1: Organisation des SEPOS- Pruffokus rote Markierung (Grafik EFK)

Prifungsziel und -fragen

Die EFK hat geprift, ob die FS BIS ab Mitte 2025 die Aufsicht Gber die Informationssicherheit des Bundes
eigenverantwortlich, wirksam und krisenfest wahrnehmen kann.

Die Priffragen lauten:

1. Ist die FS BIS organisatorisch, personell und prozessual so aufgestellt, dass die Aufsicht Gber die

Informationssicherheit des Bundes eigenverantwortlich und wirksam wahrgenommen werden

kann?

Ist die Struktur und Zusammenarbeit so gestaltet, dass SEPOS bei Cybervorfallen schnell, kom-

petent und koordiniert reagieren kann?

3. Sind Mechanismen etabliert, um aus Cybervorféllen und Aufsichtserfahrungen systematisch zu
lernen und diese Erkenntnisse in Vorgaben und Prozesse umzusetzen?

N

Priafungsumfang und -grundsatze

Die Prifung wurde von Christian Brunner (Revisionsleiter) und Roland Gafner vom 11. August bis 1. Sep-
tember 2025 durchgefihrt. Sie erfolgte unter der Federfiihrung von Bernhard Hamberger. Der vorlie-
gende Bericht bericksichtigt nicht die weitere Entwicklung nach der Prifungsdurchfiihrung.

EFK-25152 | Version inkl. Stellungnahmen | 19.03.2026 14



1.4

1.5

Unterlagen und Auskunftserteilung

Die notwendigen Auskiinfte wurden der EFK vom SEPOS und BACS umfassend und zuvorkommend erteilt.
Die gewlinschten Unterlagen sowie die benotigte Infrastruktur standen dem Prifteam vollumfanglich zur
Verflgung.

Schlussbesprechung

Die Schlussbesprechung fand am 27. Januar 2026 statt. Teilgenommen haben seitens SEPOS der Chef
Unternehmensentwicklung, Controlling, Compliance und Sicherheit, die Chefin der Fachstelle des Bundes
fur Informationssicherheit sowie der Chef Sicherheitsmanagement Bund. Seitens BACS der Direktor, der
Leiter Stab / Stv. Direktor sowie der Leiter Planung und Steuerung. Seitens GS-VBS der Stv GS-VBS / C
Planung, Controlling, Digitalisierung u Sicherheit sowie seitens EFK der Fachbereichsleiter und der Revisi-
onsleiter.

Die EFK dankt fir die gewahrte Unterstiitzung und erinnert daran, dass die Uberwachung der Empfeh-
lungsumsetzung den Amtsleitungen bzw. den Generalsekretariaten obliegt.

EIDGENOSSISCHE FINANZKONTROLLE
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TRANSFER DER INFORMATIONSSICHERHEIT IN DAS
STAATSSEKRETARIAT FUR SICHERHEITSPOLITIK

2.1

Die Aufgaben und Verantwortlichkeiten sind klar geregelt

Das ISG bildet die gesetzliche Grundlage fur SEPOS und BACS. Es trat am 1. Januar 2024 in Kraft und regelt
die Organisation sowie die Zustandigkeiten im Bereich Informations- und Cybersicherheit. Die im SEPOS
angesiedelte FS BIS ist verantwortlich fir die Umsetzung des ISG innerhalb des Bundes. Das BACS wiede-
rum ist im ISG als nationale Meldestelle fir Cybervorfille festgelegt und koordiniert unter anderem die
Bearbeitung und Analyse solcher Ereignisse. Die Verordnung Gber die Informationssicherheit beim Bund
(ISV) konkretisiert die Aufgaben und Verfahren beider Stellen gegenilber der Bundesverwaltung.

Bundesamt
fiir Cybersicherheit

* Erarbeitung von Strategien
¢ Ausnahmemanagement
¢ Schulungen und
Sensibilisierungsmassnahmen
seit 1.7.2025 » Vorfallmanagement
fiir die BV ¢ Berichterstattung
¢ Vorgabenmanagement
e Sicherheitsverfahren
e Sicherheitsmassnahmen
¢ Priifung der Identitat von
Personen und Maschinen

» Unterstitzung von Betreiberinnen kritischer Neue Aufgaben:
Infrastrukturen * Audits und Zertifizierungen
* Sensibilisierung und Warnung der Offentlichkeit » Betriebssicherheitsverfahren
» VVerdffentlichung von Informationen ¢ Informationssicherheits-
zur Cybersicherheit Managementsystem
e Entgegennahme und Bearbeitung von Meldungen * Nationale Sicherheitsbehorde
zu Cybervorfallen und Cyberbedrohungen der Schweiz
* Beratung der Bundesverwaltung in Belangen
der technischen Informationssicherheit

Kritische Infrastrukturen und Bevolkerung Verwaltung und Kantone

Abbildung 2: Verlagerung der Verantwortlichkeiten fir die Bundesverwaltung an das SEPOS (Grafik EFK)

Die FS BIS beradt und unterstitzt die Bundesbehorden, ihre Sicherheitsbeauftragten sowie die Kantone
beim Vollzug des Informationssicherheitsgesetzes. Sie kann bei drohenden Gefahrdungen Empfehlungen
aussprechen und auf Anfrage Prifungen durchfiihren, Risiken neuer Technologien beurteilen und Sicher-
heitsaudits organisieren. Bei grosseren, behdrdenibergreifenden Projekten steuert sie die Informations-
sicherheit und fungiert als zentrale Ansprechstelle fir nationale und internationale Themen. Sie berichtet
jahrlich Gber den Stand der Informationssicherheit an den Bundesrat und Ubernimmt Aufgaben wie den
Erlass von Sicherheitsvorgaben, Sensibilisierung, Schulung, Auditmanagement und subsidiar gewisse Auf-
gaben aus dem Vorfallmanagement.

Das BACS ist das Kompetenzzentrum des Bundes flir Cybersicherheit. Es nimmt Meldungen zu Cybervor-
fallen von Unternehmen, Privaten und aus der Verwaltung entgegen und analysiert diese. Besonders
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2.2

wichtig ist seine Rolle als zentrale Meldestelle: Betreiberinnen kritischer Infrastrukturen missen seit dem
1. April 2025 Cyberangriffe innerhalb von 24 Stunden an das BACS melden. Zusatzlich unterstitzt das
BACS betroffene Organisationen beim Umgang mit Cybervorfillen. Es erstellt technische Analysen zu Be-
drohungen, Schwachstellen und konkreten Angriffen und tragt zur Sensibilisierung der Offentlichkeit tiber
Cyberrisiken bei.

Unklarheiten in der Ubergangsphase belastete SEPOS und Amter

Bis zum 1. Juli 2025 befand sich die FS BIS in der Phase der Griindung und dem Aufbau der Organisation.
Sie musste Strukturen schaffen, interne Prozesse definieren, Personal rekrutieren und die notwendigen
Grundlagen flr die Umsetzung ihrer Aufgaben nach dem ISG entwickeln.

Gemass den Ubergangsbestimmungen der ISV (Art. 51 Abs. 6) hatte bis zum 30. Juni 2025 das BACS die
Aufgaben und Kompetenzen der Fachstelle fir Informationssicherheit wahrzunehmen. Im Wesentlichen
waren dies Bewilligung und Verzeichnung von Ausnahmen, Schulung und Sensibilisierung, Vorfallmanage-
ment, Vorgaben zum Management der Informationssicherheit, die Definition der Sicherheitsverfahren
und Massnahmen.

In der Ubergangsphase kam es teils zu Unklarheiten in den Zustandigkeiten und der Zusammenarbeit. Die
Ubergangsbestimmung sorgten zudem fiir Verwirrung bei den Ansprechpartnern des SEPOS und des
BACS. Fir die Bundesamter war es unklar an wen sie ihre Anfragen richten mussten. Dadurch wurde die
FS BIS erheblich belastet, dies zu einem Zeitpunkt, in dem sie noch nicht bereit war, die Anfragen zu be-
antworten.

BEURTEILUNG

Obwohl die Zustandigkeiten nach der ISV klar definiert waren, wurden diese wahrend der Ubergangs-
phase von vielen Ansprechpartnern des SEPOS unterschiedlich interpretiert. Dies fihrte dazu, dass die
FS BIS im SEPOS bereits in der Aufbauphase eine erhebliche Zahl von Anfragen bearbeiten musste und
unter Druck stand. Die fehlende Umsetzung der Neuerungen aus dem ISG erschwerte die Zusammenar-
beit mit den Bundesamtern, aber auch zwischen dem BACS und der FS BIS.

Durch eine einfachere Ubergangsregelung hatten diese Unklarheiten eingeddmmt werden kénnen. Mit

der vollstiandigen Ubernahme der Aufgaben durch die FS BIS ab 1. Juli 2025 hat sich die Situation ge-
klart.
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DIE FACHSTELLE DES BUNDES FUR INFORMATIONSSI-
CHERHEIT

3.1

Die Sicherheitsorganisation ist zu festigen

Die FS BIS konnte im Jahr 2025 die fnf flr das Sicherheitsmanagement Bund zusétzlich bewilligten Stellen
besetzen. Vier FTE wurden extern rekrutiert und ein Mitarbeiter vom BACS Ubernommen. Durch die Ver-
starkung mit erfahrenen Spezialistinnen und Spezialisten konnte das Fihrungsteam seine Arbeitsfahigkeit
und Qualitat deutlich steigern. Die Zusammenarbeit innerhalb des Teams wird insgesamt als gut beschrie-
ben und hat zur Stabilitdt in der Aufbauphase beigetragen.

Nach wie vor sei die Arbeitslast sehr hoch und fiihre regelméassig zu zahlreichen Uberstunden. Die Res-
sourcensituation wird von der FS BIS als angespannt eingeschatzt. Laut FS BIS-Leitung reichen die vorhan-
denen Ressourcen fir die Erflllung des gesetzlichen Auftrags nicht aus.

Die Zusammenarbeit mit dem BACS, hat sich verbessert, bleibt aber teilweise schwierig. Einzelne Abstim-
mungsprozesse waren von Konflikten gepragt, was die Effizienz beeintrachtigte. Kompromissldsungen
konnten gefunden werden, jedoch gibt es unterschiedliche Ansichten bezlglich Cybersicherheit (siehe
Kapitel 3.2). Wahrend der Prifung waren gelegentlich Voten zu héren, dass man die FS BIS besser wieder
zurtick ins BACS integrieren solle.

Arbeiten in den Gremien

Die Konferenz der Informationssicherheitsbeauftragten (KISB), als Nachfolgegremium des Ausschusses fiir
Informatiksicherheit, hat den gesetzlichen Auftrag, ein gemeinsames Verstdndnis fur die Umsetzung des
Informationssicherheitsgesetzes zu fordern und die Abstimmung zwischen den Departementen sicherzu-
stellen. Sie stellt fir die FS BIS eine Absicherung dar, indem Entwicklungen durch die Informationssicher-
heitsbeauftragten und weiteren Vertretern der Kantone abgestiitzt werden. Die Erwartungen an das
SEPOS waren in der Aufbauphase teilweise sehr hoch, was zu Spannungen flhrte. Entscheidungsprozesse
im Gremium waren nicht durchgehend transparent dokumentiert und die Diskussionen innerhalb der
KISB teilweise von Konflikten gepragt. Massnahmen wie Sitzungsregeln, Workshops und eine neue Sit-
zungsstruktur zeigen Wirkung, doch die KISB befindet sich nach wie vor in einer Reifephase.

Die KISB ist ein konsultatives Gremium und verfligt Gber keine Entscheidungskompetenzen. Antrage mit
finanziellen oder strategischen Auswirkungen — beispielsweise das Informationssicherheits-Management-
system Bund und dessen zentrale Finanzierung — kann sie nicht beschliessen. Verbindliche Anordnungen
fur die Bundesverwaltung kdnnen im Rahmen der Rechtsetzungsdelegationen der ISV von der FS BIS
selbst getroffen werden, dartberhinausgehende nur durch den Bundesrat. Fur die verpflichteten Behor-
den haben auch diese Anordnungen nur empfehlenden Charakter (Art. 85 Abs. 3 ISG)

SEPOS nimmt bei Bedarf an den Sitzungen der GSK teil, jedoch nicht regelméssig. Im Digitalisierungsrat
Bund (DRB) ist es dagegen ohne Stimmrecht fest vertreten.

BEURTEILUNG

Die Fachstelle befindet sich insgesamt auf einem guten Weg. Die fachlichen Kompetenzen sind vorhan-
den. Sie weist jedoch strukturell noch Defizite auf und hat die erforderliche Stabilitdt noch nicht erreicht.
Waéhrend in der Aufbauphase mit einer hohen Belastung zu rechnen ist, kann die dauerhafte Ressourcen-
ausstattung erst in der Stabilisierungsphase verlasslich beurteilt werden.

Die EFK stellt fest, dass der Aufbau der FS BIS und die Ubertragung von Aufgaben des BACS an die FS BIS,
trotz einer Phase mit Reibungsverlusten zwischen BACS und FS BIS in der Ubergangszeit, die Aufsicht Giber
die Informationssicherheit nicht geschwacht hat. Gleichzeitig konnte zum Zeitpunkt der Prufung, zwei
Monate nach der Ubernahme der Aufgaben des BACS durch das SEPOS, aber auch noch keine Verbesse-
rung festgestellt werden. Eine RlckUbertragung der jetzigen Verantwortlichkeiten ins BACS wiirde
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3.2

bedeuten, dass man die ISV anpassen misste und eine weitere Reorganisation wieder Unsicherheiten
herbeifiihren wirde. Sinnvoller ist es, wenn die beiden Organisationen die Zusammenarbeit intensivieren
und fehlende Prozesse erarbeiten und laufend optimieren.

Die Teilnahme der FS BIS an relevanten Gremien férdert den Informationsaustausch und ermdglicht es,
sicherheitsrelevante Fragestellungen friihzeitig in Ubergeordnete Diskussionen einzubringen. Dadurch
wird die Sichtbarkeit der FS BIS in strategischen Prozessen gestdrkt und die Grundlage geschaffen, Anlie-
gen departementsibergreifend zu platzieren. Dies tragt wesentlich zur Positionierung der FS BIS als zent-
rale Fachstelle fir Informationssicherheit innerhalb der Bundesverwaltung bei.

Mangelhafte Zusammenarbeit im Vorgabenmanagement gefahrdet Zielerreichung

Die Zusammenarbeit zwischen der FS BIS und dem BACS im Bereich Sicherheitsmanagement Bund hin-
sichtlich des Vorgabenmanagements ist schwierig und konfliktbehaftet. Obwohl auf Direktionsebene eine
Dienstleistungsvereinbarung (DLV) zur Unterstitzung der FS BIS durch das BACS im Rahmen von 2 FTE
formal verabschiedet wurde, war deren Umsetzung zum Prifungszeitpunkt (zwei Monate nach Inkrafttre-
ten) noch nicht weit fortgeschritten. An einer Sitzung zur Planung der Aufgaben fir das zweite Quartal
2025 konnte trotz in der DLV klar vorgegebenen Themenfeldern auf Arbeitsgruppenebene kein Konsens
gefunden werden, welche Aufgaben an das BACS lbergeben werden kdnnten. Anstelle einer kooperativen
Zusammenarbeit kam es zu Diskussionen und zusatzlichem administrativem Aufwand auf beiden Seiten.
Dies schrankt die Effizienz und Verlasslichkeit des Vorgabenmanagements erheblich ein.

Auftrage im Vorgabenmanagement werden Uber einen Workflow im Geschaftsverwaltungs-System er-
teilt, inklusive Musterformularen, Uberwachung und Protokollierung. Trotz klar definierter Prozesse
wurde bisher erst ein Auftrag (Ausnahmenmanagement) durch das BACS bernommen. Der Rest der Auf-
trage wurde abgelehnt. Die Begriindungen bezogen sich auf interne Regelungen, fehlende Kapazitdt oder
fehlendes Fachwissen. Auf Fihrungsstufe wurde dieses Thema zum Prifungszeitpunkt noch nicht eska-
liert.

BEURTEILUNG

Die Anfangsphase der Umsetzung der DLV war gepragt durch Schwierigkeiten in der Zusammenarbeit
beim Vorgabenmanagement. Obschon eine formale DLV vereinbart worden war, gab es unterschiedliche
Auffassungen wie die vorgesehenen Prozesse und Auftrdge umzusetzen seien. Dies beeintrachtigte die
Effizienz und Zielerreichung erheblich. Daraus ergibt sich ein erhéhtes Risiko fir Verzogerungen und un-
klare Verantwortlichkeiten bei der Umsetzung von Vorgaben. Ohne konsequente Durchsetzung der be-
stehenden Regelung, der Beseitigung der Differenzen und der Verbesserung der Zusammenarbeit kann
das Vorgabenmanagement nicht wirksam werden. Eine Klarung auf Stufe Fiihrungsebene ist notig.

EMPFEHLUNG 1 PRIORITAT 1

Die EFK empfiehlt dem SEPOS in Zusammenarbeit mit dem BACS die Aufgabenteilung beim Vorga-
benmanagement zu klaren. Dazu soll die bestehende Dienstleistungsvereinbarung auf ihre Umsetz-
barkeit Gberpruft und bei Bedarf angepasst werden. Zustandigkeiten, Fristen fir die Bearbeitung
von Auftrdgen sowie Nachverfolgung und Eskalationswege sind klar zu regeln. Das GS-VBS soll zu-
dem die Umsetzung Gberwachen, um sicherzustellen, dass die Differenzen beseitigt und die ver-
einbarten Prozesse eingehalten werden.
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STELLUNGNAHME DES SEPOS
Die Empfehlung ist akzeptiert.

Wir sind mit der Empfehlung der EFK einverstanden und werden die nétigen Massnahmen einlei-
ten.

3.3

Die zeitgerechte Benachrichtigung bei Vorfillen ist nicht gewahrleistet

Far die Meldung und Bearbeitung von Sicherheitsvorféllen aus der Privatwirtschaft und den kritischen
Infrastrukturen hat das BACS die Onlineplattform Cyber Security Hub entwickelt. Entscheidend fir den
Aufbau der Plattform war die Einfihrung der Meldepflicht am 1. April 2025. Diese Gesetzesgrundlagen
waren flr die Ausgestaltung der Entgegennahme und Weiterleitung von Meldungen zu Cyberangriffen
massgebend. Darlber kdnnen auch die Vorfille der Bundesverwaltung abgewickelt werden. Auf der Platt-
form werden Cyberangriffe erfasst. Die Meldenden geben Informationen zur meldepflichtigen Behorde
oder Organisation, zur Art und Ausfiihrung des Cyberangriffs, zu seinen Auswirkungen, zu ergriffenen
Massnahmen und, soweit bekannt, zum geplanten weiteren Vorgehen an.

Die Verwaltungseinheiten (VE) sind verpflichtet, die FS BIS gemadss ISV Art. 12 Abs. 5 unverzlglich Gber
einen Cyberangriff zu informieren. Daflir bietet der Cyber Security Hub die entscheidende Funktion «Das
SEPOS Uber diese Meldung informieren», welche durch die Meldenden angewahlt werden kann. Wenn
eine VE diese Weiterleitungsfunktion nicht aktiviert, leitet das BACS die Meldung nicht an die Fachstelle
weiter, weil es hierfir keine gesetzliche Grundlage gibt. In der Folge waére nicht sichergestellt, dass die FS
BIS eine vollstandige Ubersicht tiber sicherheitsrelevante Ereignisse erhilt.

Zudem zeigt sich in der Praxis, dass das BACS und die FS BIS ihre Koordination noch verbessern missen.
Waéhrend bei einem Vorfall im Zusammenhang mit einem Cloud-basierten Kollaborationstool der Bundes-
verwaltung die FS BIS informiert wurde und schnell und koordiniert reagieren und damit ihre Handlungs-
fahigkeit unter Beweis stellen konnte, gab es auch einen Fall bei dem die Kommunikation nicht funktio-
nierte. Eine Meldung kam Uber die Online-Meldeplattform sowohl beim BACS als auch bei der FS BIS an.
Die Fachstelle wusste nicht, ob das BACS etwas unternahm. Der Fall wurde durch das BACS bearbeitet,
jedoch wurde diese Information weder geteilt noch von der FS BIS nachgefragt. Hier zeigte sich, dass es
an einer verbindlichen Kommunikation und klaren Abstimmung mangelt.

BEURTEILUNG

Die Plattform ist grundsatzlich geeignet, Sicherheitsvorfalle digital zu melden und koordiniert Informatio-
nen auszutauschen. Technisch und organisatorisch hat das BACS die Voraussetzungen geschaffen damit
die VE einen Vorfall melden kdnnen. Ohne Einwilligung der Verwaltungseinheiten darf das BACS jedoch
die Meldungen nicht automatisch weiterleiten. Hierfiir fehlt eine gesetzliche Grundlage.

Eine zeitgerechte Benachrichtigung ist fir die FS BIS aus zwei Griinden wichtig: einerseits hat sie die Mog-
lichkeit in Zusammenarbeit mit dem BACS die Vorfallbewaltigung zu unterstltzen, andererseits kann sie
zeitgerecht Vorgaben fir die gesamte Bundesverwaltung anpassen oder erlassen. Aus Sicht der EFK ist es
notwendig, dass die FS BIS eine Gesamtibersicht aller Vorfalle hat. Nur so kann sichergestellt werden,
dass sie ihre Aufgaben wahrnehmen kann.

Die Bewdltigung von Vorfallen ist in der ISV klar geregelt, die Koordination zwischen der FS BIS und dem
BACS sollte jedoch verbessert werden.
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EMPFEHLUNG 2 PRIORITAT 2

Die EFK empfiehlt dem SEPOS in Zusammenarbeit mit dem BACS die Vollstandigkeit der Weiterlei-
tung der Meldungen aus der Bundesverwaltung periodisch zu Gberprifen. Im Falle von unvollstan-
diger Weiterleitung (gemass Art. 12 Abs. 5 ISV) an das SEPQS, sind durch dieses geeignete Mass-
nahmen einzuleiten.

STELLUNGNAHME DES SEPOS
Die Empfehlung ist akzeptiert.

Wir sind mit der Empfehlung der EFK einverstanden und werden die ndtigen Massnahmen einlei-
ten.

3.4

Die Grundlagen fur kontinuierliches Lernen sind etabliert

Bei der FS BIS sind grundsatzlich Mechanismen etabliert, um aus Cybervorfallen und Aufsichtserfahrun-
gen zu lernen. Fir die Erfassung von Erfahrungen aus Vorfallen bestehen dokumentierte Prozesse und
Formulare. Ein kontinuierlicher Verbesserungsprozess (KVP) ist implementiert. Da die FS BIS erst seit kur-
zem operativ tatig ist, liegt bislang keine umfassende strukturierte Auswertung der Erfahrungen vor. Ent-
sprechend wurden bisher nur begrenzt Verbesserungen abgeleitet und Erkenntnisse in die Weiterent-
wicklung von Prozessen und Sicherheitsvorgaben integriert.

BEURTEILUNG

Die etablierten Mechanismen bilden eine solide Grundlage fir kontinuierliches Lernen und die Weiter-
entwicklung von Prozessen und Sicherheitsvorgaben. Mit zunehmender operativer Erfahrung der FS BIS
ist davon auszugehen, dass die Auswertung der gesammelten Erkenntnisse und deren Integration in Ver-
besserungsmassnahmen zunehmend wirksam wird.

EFK-25152 | Version inkl. Stellungnahmen | 19.03.2026 21



ANHANG 1 - RECHTSGRUNDLAGEN

RECHTSTEXTE

Bundesgesetz Uber die Informationssicherheit (Informationssicherheitsgesetz, I1SG) vom 18. Dezember 2020
(Stand am 1. April 2025), SR 128

Verordnung Uber die Informationssicherheit in der Bundesverwaltung und der Armee (Informationssicherheits-
verordnung, ISV) vom 8. November 2023 (Stand am 1. Mai 2025), SR128.1

Verordnung Uber die Cybersicherheit (Cybersicherheitsverordnung, CSV) vom 7. Marz 2025 (Stand am 1. April
2025), SR128.51

Organisationsverordnung fiir das Eidgendssische Departement fir Verteidigung, Bevolkerungsschutz und Sport
(OV-VBS) vom 7. Méarz 2003 (Stand am 1. Mai 2025), AS 2003 1808

EFK-25152 | Version inkl. Stellungnahmen | 19.03.2026 22



ANHANG 2 — ABKURZUNGEN

BACS Bundesamt fir Cybersicherheit

EFD Eidgenossisches Finanzdepartement

DLV Dienstleistungsvereinbarung

DRB Digitalisierungsrat Bund

EFK Eidgenossische Finanzkontrolle

FS BIS Fachstelle des Bundes fur Informationssicherheit

GSK Generalsekretarenkonferenz

GS-VBS Generalsekretariat des Eidgenossischen Departements fir Verteidigung, Bevolkerungsschutz

und Sport

ISG Informationssicherheitsgesetz

ISV Verordnung tber die Informationssicherheit beim Bund

KISB Konferenz der Informationssicherheitsbeauftragten

KVP Kontinuierlicher Verbesserungsprozess

SEPOS Staatssekretariat fir Sicherheitspolitik

VBS Eidgenossisches Departement fiir Verteidigung, Bevolkerungsschutz und Sport
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