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Prüfung der Aufgabenerfüllung im Bereich IKT-Sicherheit 
Bund 

Staatssekretariat für Sicherheitspolitik (SEPOS) 

DAS WESENTLICHE IN KÜRZE  

Angesichts der zunehmenden Bedrohungslage – insbesondere im Bereich der Cybersicherheit und der Desin-

formation – beschloss der Bundesrat, die Sicherheitsstrukturen der Schweiz zu stärken. Seit 2024 verfügt das 

Eidgenössische Departement für Verteidigung, Bevölkerungsschutz und Sport (VBS) über drei neue Organisa-

tionseinheiten: das Staatssekretariat für Sicherheitspolitik (SEPOS), das Bundesamt für Cybersicherheit (BACS) 

und das Kommando Cyber der Armee. Das SEPOS ist seit Januar 2024 aktiv. Innerhalb des SEPOS wurde die 

Fachstelle des Bundes für Informationssicherheit (FS BIS) geschaffen, um zentrale Bestimmungen des Bundes-

gesetzes über die Informationssicherheit (ISG) umzusetzen. Diese hat nach einer Übergangsfrist im Juli 2025 

einzelne Aufgaben des BACS übernommen. Die FS BIS ist für die Informationssicherheit des Bundes und der 

Kantone zuständig, soweit letztere klassifizierte Informationen des Bundes bearbeiten oder auf dessen Infor-

matikmittel zugreifen. 

Die Eidgenössische Finanzkontrolle (EFK) beurteilte, ob die FS BIS ihren gesetzlichen Auftrag im neuen organi-

satorischen Rahmen wahrnehmen kann. Dabei prüfte sie insbesondere, ob die Fachstelle für die Aufsicht über 

die Informationssicherheit der Bundesverwaltung genügend Personal und die nötige Fachkompetenz verfügt. 

Die EFK stellt fest, dass der Aufbau der FS BIS erfolgt ist und dass die Fachstelle die ihr übertragenen Aufgaben 

übernommen hat. Auch wenn es in der Übergangszeit zu einer Phase mit Reibungsverlusten zwischen dem 

BACS und dem SEPOS kam, wurde dadurch die Aufsicht über die Informationssicherheit nicht geschwächt. 

Weiter konnte die EFK zum Prüfungszeitpunkt, zwei Monate nach der Übernahme der Aufgaben des BACS 

durch das SEPOS, noch keine Verbesserung feststellen. Aus Sicht der EFK wäre aber eine Rückübertragung der 

Verantwortlichkeiten ins BACS, wie dies vereinzelt angesprochen wurde, keine sinnvolle Option, da diese er-

neut zu Unklarheiten und Verzögerungen führen würde. Es ist aber möglich und nötig, die Aufsicht über die 

Informationssicherheit des Bundes zu stärken. Dies kann erreicht werden, wenn die beiden Organisationen 

SEPOS und BACS ihre Zusammenarbeit intensivieren, Differenzen beseitigen sowie fehlende Prozesse erarbei-

ten und optimieren.  

Unklarheiten in der Zusammenarbeit zum Vorgabenmanagement  

Die Zusammenarbeit zwischen der FS BIS und dem BACS ist in der Übergangsphase auf beiden Seiten von Ver-

zögerungen, Reibungsverlusten und Differenzen geprägt. Obwohl eine Dienstleistungsvereinbarung (DLV) vor-

liegt, wird sie in der Praxis noch nicht durchgängig angewendet. In der DLV haben beide Seiten vereinbart, dass 

das SEPOS durch zwei Vollzeitstellen unterstützt wird. Diese stehen dem Staatssekretariat jedoch nicht im vol-

len Umfang zur Verfügung. Dies hat wiederholt zu Mehraufwand und zusätzlichem Abstimmungsbedarf ge-

führt. Die vereinbarten Prozesse sind noch nicht vollständig etabliert, was die Effizienz und die Verlässlichkeit 

beeinträchtigt. 

Die Vollständigkeit der Benachrichtigung bei Vorfällen ist nicht automatisch gewährleistet 

Das BACS betreibt einen Cyber Security Hub zur digitalen Meldung und Bearbeitung von Sicherheitsvorfällen. 

Über die Plattform kann die FS BIS direkt benachrichtigt werden. Wird diese Option durch die Meldenden 

nicht aktiv angewählt, erhält nur das BACS die Informationen. Eine gesetzliche Grundlage für die selbststän-

dige Weiterleitung an die FS BIS fehlt dem BACS. 
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Eine zeitgerechte Benachrichtigung ist für die FS BIS aus zwei Gründen wichtig: Einerseits hat sie die Möglich-

keit, in Zusammenarbeit mit dem BACS die Vorfallbewältigung zu unterstützen, andererseits kann sie zeitge-

recht Vorgaben für die gesamte Bundesverwaltung anpassen oder erstellen. Aus Sicht der EFK braucht es 

eine periodische Überprüfung ob die Meldungen der Verwaltungseinheiten korrekt ans SEPOS weitergeleitet 

werden. Sollten die Meldungen nicht vollständig weitergeleitet werden, muss das SEPOS geeignete Massnah-

men wie Weisungen oder Schulungen ergreifen.  

Die Rollenverteilung zwischen der FS BIS (strategische Führung) und dem BACS (operative Aufgaben) ist gere-

gelt. In der Praxis zeigte sich aber, dass das BACS und die FS BIS die Koordination noch verbessern müssen. 

Während die FS BIS bei einem Cybervorfall im Kontext eines Cloud-basierten Kollaborationstools des Bundes 

schnell und koordiniert reagieren konnte, zeigen andere Cybervorfälle, dass Kommunikation und Abstimmung 

noch verbessert werden müssen. 

  


