TEXTE ORIGINAL EN ALLEMAND

Audit du projet clé « Nouvelle plateforme de digitalisation
de I'armée »

Groupement Défense

L'ESSENTIEL EN BREF

Avec la nouvelle plateforme de digitalisation (NPD), I'armée dispose d’une infrastructure informatique uni-
forme et fiable. Elle doit pouvoir engager ses moyens de facon ciblée, sur la base d’informations communes et
exactes. La réalisation du réseau intégré de capteurs, de renseignement, de conduite et d’action (CRCA) néces-
saire a cet effet requiert la mise en réseau et I'intégration de capteurs, de services, d’acteurs et de décideurs.
Cette intégration s’effectue a l'aide d’infrastructures et de services informatiques standardisés indispensables
a 'engagement, mis en place dans le cadre du programme NPD.

Le projet correspondant avait fait I'objet d’un rapport dans le cadre du suivi des projets principaux du Dépar-
tement fédéral de la défense, de la protection de la population et des sports (DDPS), sous le nom de « Centre
de calcul DDPS / Confédération 2020 Architecture et Infrastructure informatiques ». Il figure en outre comme
projet clé dans le rapport du secteur Transformation numérique et gouvernance de I'informatique de la Chan-
cellerie fédérale (secteur TNI de la ChF). Ce projet pose les bases de la capacité « Traitement slr et robuste des
données ». Afin de mieux visualiser le contexte général, 'ensemble du portefeuille de la NPD est désormais
géré sous la forme d’un programme englobant tous les projets nécessaires a la plateforme.

Le Contrdle fédéral des finances (CDF) avait déja audité le projet « Architecture et Infrastructure informa-
tiques » en 2023 et en 20243, Il s’était concentré sur la gestion du projet et son financement la premiére année,
puis avait évalué si les fonctions et les services centraux nécessaires étaient mis a disposition.

Le présent audit avait pour but de déterminer la capacité de la NPD a apporter rapidement une valeur ajoutée.
Pour ce faire, le CDF a évalué si le plan d’occupation envisagé permet de mettre a la disposition de la troupe
les capacités nécessaires a partir du 1°" juillet 2026, comme prévu. En outre, il a vérifié si la planification, jugée
ambitieuse, avait été établie dans le cadre des possibilités du commandement Cyber (cdmt Cyber). Enfin, le
CDF a examiné si les rapports établis depuis le regroupement des différents projets au sein du programme NPD
étaient plausibles et compréhensibles.

Calendrier réaliste et large soutien a la nouvelle plateforme de digitalisation

Laudit a montré que le projet se déroulait comme prévu sur le plan de son contenu et que les informations a
son sujet étaient transmises de maniére transparente. Toutes les parties concernées ont participé a I'élabora-
tion du plan d’occupation, auquel ils manifestent un large soutien. La mise en ceuvre est réalisable selon le
calendrier actuel. Outre les lots de travaux requis, des lots expérimentaux supplémentaires ont été définis dans
le but de pouvoir utiliser les éventuelles réserves disponibles dans le cadre d’évolutions anticipées.

A I'échelon du programme, les rapports sont plausibles. L'état d’avancement de chaque sous-projet est pré-
senté séparément. Compte tenu de la complexité de la NPD, un reporting adapté aux destinataires présente
toutefois des contraintes.

3 Audit du projet TNI clé « CC2020 Architecture et Infrastructure informatiques » (PA 23155), disponible sur le site Internet du CDF
(en allemand uniquement)
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Loccupation est planifiée dans l'optique d’une expansion continue

Les applications indispensables aux engagements qui doivent fonctionner sur la NPD ont été déterminées et
classées par ordre de priorité, avec le concours de I'ensemble des participants, notamment des représentants
des utilisateurs. Sur la base de ces travaux, les capacités nécessaires de la plateforme ont été attribuées au
paquet d’occupation (BSP) correspondant. Lobjectif du BSP | est de mettre la plateforme a disposition en vue
de la réalisation des engagements pour le Forum économique mondial 2028. Il faut vérifier cette disponibilité
au moyen d’un exercice opérationnel.

Outre le BSP I, le BSP Il est en consultation et le BSP Ill en cours d’élaboration. Il s'agit de veiller a ce que I'utilité
de la plateforme soit continuellement étendue. Le processus de développement a en outre été con¢u de ma-
niere a rendre possible I'intégration ultérieure d’autres BSP et de capacités spécifiques.

Les rapports sont plausibles, malgré leur complexité

Dans les rapports, 'intégration du projet clé « Architecture et infrastructure informatiques » au programme
NPD est présentée de maniere plausible. LU'état actuel de ce projet est lui aussi clairement exposé. Le CDF es-
time judicieuse la décision de regrouper les différents projets du portefeuille de la NPD au sein d’un seul pro-
gramme et d’en rendre compte. Toutefois, cela accroit la complexité déja élevée des rapports correspondants.

Le cdmt Cyber a élaboré un plan de communication, qu’il est actuellement en train d’élargir et d’adapter. En
plus du reporting déja existant, les résultats seront exposés a un public plus large au moyen d’un démonstra-
teur que le DDPS prévoit de présenter en novembre 2025 aux collaborateurs internes, aux médias et aux
membres du Parlement.

Les recommandations du CDF ont été mises en ceuvre

Dans le cadre du présent audit, la mise en ceuvre de cing recommandations concernant le projet « Centre de
calcul 2020 » formulées dans des rapports antérieurs a été vérifiée. Emises en 2021, deux recommandations
visaient le centre de calcul KASTRO Il et deux autres concernaient les exigences de sécurité et le test des sys-
temes domotiques dans un environnement adapté. La cinquiéme, datant de 2023, portait sur des cas en sus-
pens en matiére de gestion externe des risques et de la qualité. Lensemble des cing recommandations ont été
mises en ceuvre.

4 Audit du projet clé Centres de calcul DDPS / Confédération 2020 (PA 21462) et audit du projet TNI clé CC2020 Architecture &
Infrastructure informatiques (PA 23155), disponibles sur le site Internet du CDF en allemand uniquement.
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