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AUDIT  

Audit de suivi des recommandations essentielles 

Office fédéral de l’informatique et de la télécommunication 
Secteur Transformation numérique et gouvernance de l’informatique de la Chancellerie fé-
dérale 

L’ESSENTIEL EN BREF  

Le Contrôle fédéral des finances (CDF) a effectué auprès de l’Office fédéral de l’informatique et de la télécom-
munication (OFIT) et le secteur Transformation numérique et gouvernance de l’informatique de la Chancellerie 
fédérale (secteur TNI) un audit de suivi de la mise en œuvre de recommandations essentielles émises entre 
2016 et 20221 . 

Le présent audit a examiné la mise en œuvre de douze recommandations. Neuf ont été entièrement mises en 
œuvre. Elles portent sur la gouvernance numérique, l’architecture fédérale, la sécurité et la résilience opéra-
tionnelle, la prise en compte de la perspective des utilisateurs, ainsi que sur la gestion et la réduction des 
risques. Une recommandation est encore en cours de mise en œuvre. Elle concerne l’OFIT et porte sur le ren-
forcement des mesures de sécurité de l’« Operation Support Systems » (OSS). Deux recommandations sont 
obsolètes, l’une liée à la révision externe de l’infrastructure à clés publiques (PKI) à l’OFIT et l’autre à l’architec-
ture d’entreprise dans le pilotage matériel de l’informatique du secteur TNI. 

Renforcement de la gouvernance numérique, de la sécurité et de la gestion des risques 

L’OFIT a renforcé plusieurs domaines essentiels de la sécurité et de la résilience opérationnelle. La gestion des 
vulnérabilités est désormais structurée et documentée et repose sur une gouvernance active impliquant les 
cyber champions et l’équipe des opérations de sécurité. La refonte du dispositif de gestion des risques est 
achevée et assure une supervision cohérente dans l’ensemble de l’organisation. Une solution de sauvegarde 
hors ligne combinée à un mécanisme de détection des rançongiciels a été mise en service et améliore la pro-
tection des données critiques. 

Le secteur TNI a consolidé la gouvernance de l’architecture numérique fédérale. Dans le domaine des portails 
administratifs, une architecture cible commune est définie et un groupe de travail permanent coordonne les 
évolutions. La standardisation progresse grâce à la classification harmonisée des services, à l’identification de 
modules réutilisables et au développement de services transversaux comme la gestion fédérale des identités 
et des accès. La prise en compte de la perspective des utilisateurs progresse grâce à la diffusion de méthodes 
communes et à des espaces d’échange. Il reste toutefois nécessaire de définir clairement la notion de « client » 
au moyen d’une cartographie des parties prenantes et d’intégrer la perspective des citoyens dans les initiatives 
actuelles et futures. Compte tenu de ces nouveaux éléments, une recommandation, adaptée aux enjeux ac-
tuels, a été formulée. La gouvernance des interfaces et la prise en compte de la communication machine à 
machine sont intégrées dans l’architecture fédérale et améliorent l’interopérabilité. Les mesures de réduction 
des risques du service standard de communication de données (SD-DAKO) ont en outre été documentées et 
mises en œuvre de manière structurée. 
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https://www.efk.admin.ch/fr/audit/mise-en-oeuvre-de-larchitecture-informatique-et-de-la-gestion-des-portefeuilles-unite-de-pilotage-informatique-de-la-confederation/
https://www.efk.admin.ch/fr/audit/audit-du-developpement-et-de-lexploitation-de-linfrastructure-a-cle-publique/
https://www.efk.admin.ch/fr/audit/synergies-potentielles-des-portails-informatiques-federaux-chancellerie-federale-tni/
https://www.efk.admin.ch/fr/audit/securite-et-exploitation-des-reseaux/
https://www.efk.admin.ch/fr/audit/gestion-des-risques-et-des-questions-en-suspens-office-federal-de-linformatique-et-de-la-telecommunication/
https://www.efk.admin.ch/fr/audit/mesures-en-cas-de-defaillance-des-systemes-dapplications-metier/
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Points nécessitant encore des mesures de mise en conformité 

La revue externe de la nouvelle infrastructure PKI de même que l’évaluation des processus opérationnels liés 
à la sécurité, n’ont pas encore été effectuées par l’OFIT. La recommandation d’origine est considérée comme 
obsolète à la suite d’un changement de situation, mais son objectif demeure pertinent. La revue devra être 
lancée après la finalisation du produit minimal viable (MVP) et la définition de l’architecture détaillée. Les exi-
gences fédérales applicables aux mots de passe dans l’OSS sont désormais respectées et l’introduction d’une 
authentification à deux facteurs est en cours de préparation et de mise en œuvre. 

Dans le secteur TNI, l’architecture d’entreprise progresse également grâce à la vision d’architecture 2050, 
mais sa concrétisation doit encore progresser à travers des architectures plus opérationnelles. La coordina-
tion entre les différents prestataires internes, en particulier dans le domaine des architectures, reste partielle 
et limite encore l’alignement global. La recommandation d’origine est considérée comme obsolète, car elle 
répondait à une situation où l’intégration entre architecture, planification et pilotage informatique était en-
core embryonnaire. Le contexte ayant depuis évolué, il est désormais nécessaire d’émettre une recomman-
dation recentrée sur les enjeux actuels afin de guider de manière plus précise les travaux à poursuivre. 


