ORIGINALTEXT AUF FRANZOSISCH

PRUFUNG

Nachpriufung der Umsetzung wesentlicher Empfehlungen

Bundesamt fir Informatik und Telekommunikation

Bereich Digitale Transformation und IKT-Lenkung der Bundeskanzlei

DAS WESENTLICHE IN KURZE

Die Eidgendssische Finanzkontrolle (EFK) hat beim Bundesamt flr Informatik und Telekommunikation (BIT) und
dem Bereich Digitale Transformation und IKT-Lenkung (Bereich DTI) eine Nachprifung der Umsetzung wesent-
licher Empfehlungen aus den Jahren 201620222 durchgefiihrt.

In der vorliegenden Prifung wurde die Umsetzung von zwolf Empfehlungen geprift. Neun von ihnen wurden
vollstdndig umgesetzt. Sie betreffen die digitale Governance, die féderale Architektur, die Sicherheit und die
operative Resilienz, die Berlcksichtigung der Nutzerperspektive sowie das Management und die Minderung
von Risiken. Die Umsetzung einer Empfehlung befindet sich noch im Gange. Sie richtet sich an das BIT und
betrifft die Verstarkung der Sicherheitsmassnahmen der «Operation Support Systems» (OSS). Zwei Empfehlun-
gen sind obsolet: Eine bezieht sich auf das externe Review der Public-Key-Infrastruktur (PKI) des BIT und die
andere auf die Unternehmensarchitektur innerhalb der inhaltlichen IKT-Steuerung im Bereich DTI.

Starkung der digitalen Governance, der Sicherheit und des Risikomanagements

Das BIT hat mehrere wichtige Bereiche der Sicherheit und operativen Resilienz gestarkt. Das Schwachstellen-
management ist nun strukturiert und dokumentiert und basiert auf einer aktiven Governance, an der die Cy-
ber-Champions und das Security-Operations-Team beteiligt sind. Der Umbau des Risikomanagements ist abge-
schlossen und ermdglicht iber das gesamte BIT hinweg eine einheitliche Uberwachung. Es wurde eine Offline-
Backup-Losung in Kombination mit einem Ransomware-Erkennungsmechanismus in Betrieb genommen, wel-
che die kritischen Daten besser schiitzt.

Der Bereich DTl hat die Governance der digitalen Architektur des Bundes gestarkt. Bei den Behdrdenportalen
wurde eine gemeinsame Sollarchitektur definiert, und eine standige Arbeitsgruppe koordiniert deren Entwick-
lungen. Die Standardisierung schreitet voran dank der harmonisierten Klassifizierung der Dienste, der Identifi-
zierung wiederverwendbarer Module und der Entwicklung bereichstbergreifender Dienste wie die Identitats-
und Zugriffsverwaltung des Bundes. Die Nutzerperspektive wird durch die Verbreitung gemeinsamer Vorge-
hensweisen und die Schaffung von Austauschgefdssen starker beriicksichtigt. Es ist jedoch nach wie vor erfor-
derlich, den Begriff des «Kunden» anhand einer Stakeholder-Map zu scharfen und die Perspektive der Blrge-
rinnen und Birger in gegenwadrtige und kinftige Projekte einzubringen. Angesichts dieser neuen Aspekte
wurde eine Empfehlung formuliert, die den aktuellen Herausforderungen Rechnung tragt. Die Schnittstellen-
Governance und die Berlcksichtigung der Maschine-zu-Maschine-Kommunikation wurden in die foderale Ar-
chitektur integriert und verbessern die Interoperabilitat. Darlber hinaus wurden die Massnahmen zur Risikom-
inderung des Standarddienstes Datenkommunikation (SD DAKO) dokumentiert und strukturiert umgesetzt.

Einige Aspekte erfordern noch Compliance-Massnahmen

Das externe Review der neuen PKl sowie die Beurteilung der operativen Sicherheitsprozesse wurden vom BIT
noch nicht durchgefiihrt. Die urspriingliche Empfehlung wird aufgrund der veranderten Situation als obsolet
erachtet, ihr Zweck bleibt jedoch weiterhin relevant. Das Review soll nach Fertigstellung des Minimum Viable
Product (MVP) und der Festlegung der detaillierten Architektur erfolgen. Die Passwortanforderungen des Bun-
des in den OSS werden inzwischen erfillt, und die Einfihrung einer Zwei-Faktor-Authentifizierung wird derzeit
vorbereitet und umgesetzt.
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https://www.efk.admin.ch/prufung/umsetzung-der-informatikarchitektur-und-des-portfoliomanagements-informatiksteuerungsorgan-des-bundes/
https://www.efk.admin.ch/prufung/pruefung-von-entwicklung-und-betrieb-der-public-key-infrastructure/
https://www.efk.admin.ch/prufung/synergiepotenziale-bei-it-portalen-des-bundes-bundeskanzlei-dti/
https://www.efk.admin.ch/prufung/sicherheit-und-betrieb-der-netzwerke/
https://www.efk.admin.ch/prufung/risiko-und-pendenzenmanagement-bundesamt-fuer-informatik-und-telekommunikation/
https://www.efk.admin.ch/prufung/massnahmen-bei-systemausfaellen-von-fachapplikationen/

Im Bereich DTl entwickelt sich die Unternehmensarchitektur dank der Architekturvision 2050 ebenfalls weiter,
jedoch muss sie durch operativere Architekturen weiter konkretisiert werden. Die Koordination zwischen den
verschiedenen internen Leistungserbringern, insbesondere im Bereich Architektur, ist nach wie vor unvollstan-
dig, was die einheitliche Gesamtausrichtung noch behindert. Die urspriingliche Empfehlung wird als obsolet
erachtet, da sie sich auf eine Phase bezieht, in der die Integration von Architektur, Planung und IKT-Steuerung
noch ganz am Anfang stand. Da sich die Situation seither weiterentwickelt hat, ist es nunmehr notwendig, eine

Empfehlung abzugeben, die sich stdrker auf die gegenwartigen Herausforderungen konzentriert, damit die
kinftigen Arbeiten praziser gesteuert werden kénnen.
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