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PRIORITES DES RECOMMANDATIONS

Le Controle fédéral des finances priorise ses recommandations sur la base de risques

définis : 1 = élevés, 2 = moyens, 3 = faibles.

Sont par exemple considérés comme risques les projets non rentables, les infractions
alalégalité ou a la régularité, les cas de responsabilité ou les atteintes a la réputation.
Les effets et la probabilité de survenance sont ainsi évalués. Cette appréciation se
fonde sur I'objet concret de I'audit (relatif) et non sur la pertinence pour I'administra-

tion fédérale dans son ensemble (absolu).
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AUDIT
Audit de suivi des recommandations essentielles

Office fédéral de I'informatique et de la télécommunication
Secteur Transformation numérique et gouvernance de I'informatique de la Chancellerie fé-
dérale

L'ESSENTIEL EN BREF

Le Controle fédéral des finances (CDF) a effectué aupres de I'Office fédéral de I'informatique et de la télécom-
munication (OFIT) et le secteur Transformation numérique et gouvernance de I'informatique de la Chancellerie
fédérale (secteur TNI) un audit de suivi de la mise en ceuvre de recommandations essentielles émises entre
2016 et 2022 .

Le présent audit a examiné la mise en ceuvre de douze recommandations. Neuf ont été entierement mises en
ceuvre. Elles portent sur la gouvernance numérique, I'architecture fédérale, la sécurité et la résilience opéra-
tionnelle, la prise en compte de la perspective des utilisateurs, ainsi que sur la gestion et la réduction des
risques. Une recommandation est encore en cours de mise en ceuvre. Elle concerne I'OFIT et porte sur le ren-
forcement des mesures de sécurité de I'« Operation Support Systems » (OSS). Deux recommandations sont
obsolétes, I'une liée a la révision externe de l'infrastructure a clés publiques (PKI) a I'OFIT et 'autre a l'architec-
ture d’entreprise dans le pilotage matériel de I'informatique du secteur TNI.

Renforcement de la gouvernance numérique, de la sécurité et de la gestion des risques

L'OFIT a renforcé plusieurs domaines essentiels de la sécurité et de la résilience opérationnelle. La gestion des
vulnérabilités est désormais structurée et documentée et repose sur une gouvernance active impliquant les
cyber champions et I'équipe des opérations de sécurité. La refonte du dispositif de gestion des risques est
achevée et assure une supervision cohérente dans I'ensemble de I'organisation. Une solution de sauvegarde
hors ligne combinée a un mécanisme de détection des rancongiciels a été mise en service et améliore la pro-
tection des données critiques.

Le secteur TNI a consolidé la gouvernance de I'architecture numérique fédérale. Dans le domaine des portails
administratifs, une architecture cible commune est définie et un groupe de travail permanent coordonne les
évolutions. La standardisation progresse grace a la classification harmonisée des services, a l'identification de
modules réutilisables et au développement de services transversaux comme la gestion fédérale des identités
et des acces. La prise en compte de la perspective des utilisateurs progresse grace a la diffusion de méthodes
communes et a des espaces d’échange. Il reste toutefois nécessaire de définir clairement la notion de « client »
au moyen d’une cartographie des parties prenantes et d’intégrer la perspective des citoyens dans les initiatives
actuelles et futures. Compte tenu de ces nouveaux éléments, une recommandation, adaptée aux enjeux ac-
tuels, a été formulée. La gouvernance des interfaces et la prise en compte de la communication machine a
machine sont intégrées dans l'architecture fédérale et améliorent I'interopérabilité. Les mesures de réduction
des risques du service standard de communication de données (SD-DAKO) ont en outre été documentées et
mises en ceuvre de maniere structurée.

1 CDF-16518, CDF-19465, CDF-20386, CDF-20415, CDF-21311, CDF-22520
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Points nécessitant encore des mesures de mise en conformité

La revue externe de la nouvelle infrastructure PKI de méme que I'évaluation des processus opérationnels liés
a la sécurité, n‘ont pas encore été effectuées par I'OFIT. La recommandation d’origine est considérée comme
obsolete a la suite d’'un changement de situation, mais son objectif demeure pertinent. La revue devra étre
lancée apres la finalisation du produit minimal viable (MVP) et la définition de I'architecture détaillée. Les exi-
gences fédérales applicables aux mots de passe dans I'OSS sont désormais respectées et I'introduction d’une
authentification a deux facteurs est en cours de préparation et de mise en ceuvre.

Dans le secteur TNI, I'architecture d’entreprise progresse également grace a la vision d’architecture 2050,
mais sa concrétisation doit encore progresser a travers des architectures plus opérationnelles. La coordina-
tion entre les différents prestataires internes, en particulier dans le domaine des architectures, reste partielle
et limite encore I'alignement global. La recommandation d’origine est considérée comme obsoléte, car elle
répondait a une situation ol I'intégration entre architecture, planification et pilotage informatique était en-
core embryonnaire. Le contexte ayant depuis évolué, il est désormais nécessaire d’émettre une recomman-
dation recentrée sur les enjeux actuels afin de guider de maniére plus précise les travaux a poursuivre.
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ORIGINALTEXT AUF FRANZOSISCH

PRUFUNG

Nachprifung der Umsetzung wesentlicher Empfehlungen

Bundesamt fur Informatik und Telekommunikation

Bereich Digitale Transformation und IKT-Lenkung der Bundeskanzlei

DAS WESENTLICHE IN KURZE

Die Eidgendssische Finanzkontrolle (EFK) hat beim Bundesamt flr Informatik und Telekommunikation (BIT) und
dem Bereich Digitale Transformation und IKT-Lenkung (Bereich DTI) eine Nachpriifung der Umsetzung wesent-
licher Empfehlungen aus den Jahren 2016-20222 durchgefiihrt.

In der vorliegenden Prifung wurde die Umsetzung von zwolf Empfehlungen geprift. Neun von ihnen wurden
vollstdndig umgesetzt. Sie betreffen die digitale Governance, die féderale Architektur, die Sicherheit und die
operative Resilienz, die Berlcksichtigung der Nutzerperspektive sowie das Management und die Minderung
von Risiken. Die Umsetzung einer Empfehlung befindet sich noch im Gange. Sie richtet sich an das BIT und
betrifft die Verstarkung der Sicherheitsmassnahmen der «Operation Support Systems» (OSS). Zwei Empfehlun-
gen sind obsolet: Eine bezieht sich auf das externe Review der Public-Key-Infrastruktur (PKI) des BIT und die
andere auf die Unternehmensarchitektur innerhalb der inhaltlichen IKT-Steuerung im Bereich DTI.

Starkung der digitalen Governance, der Sicherheit und des Risikomanagements

Das BIT hat mehrere wichtige Bereiche der Sicherheit und operativen Resilienz gestarkt. Das Schwachstellen-
management ist nun strukturiert und dokumentiert und basiert auf einer aktiven Governance, an der die Cy-
ber-Champions und das Security-Operations-Team beteiligt sind. Der Umbau des Risikomanagements ist abge-
schlossen und erméglicht liber das gesamte BIT hinweg eine einheitliche Uberwachung. Es wurde eine Offline-
Backup-Losung in Kombination mit einem Ransomware-Erkennungsmechanismus in Betrieb genommen, wel-
che die kritischen Daten besser schitzt.

Der Bereich DTl hat die Governance der digitalen Architektur des Bundes gestarkt. Bei den Behodrdenportalen
wurde eine gemeinsame Sollarchitektur definiert, und eine stéandige Arbeitsgruppe koordiniert deren Entwick-
lungen. Die Standardisierung schreitet voran dank der harmonisierten Klassifizierung der Dienste, der Identifi-
zierung wiederverwendbarer Module und der Entwicklung bereichstbergreifender Dienste wie die |dentitats-
und Zugriffsverwaltung des Bundes. Die Nutzerperspektive wird durch die Verbreitung gemeinsamer Vorge-
hensweisen und die Schaffung von Austauschgefdssen starker bericksichtigt. Es ist jedoch nach wie vor erfor-
derlich, den Begriff des «Kunden» anhand einer Stakeholder-Map zu scharfen und die Perspektive der Blrge-
rinnen und Birger in gegenwartige und kinftige Projekte einzubringen. Angesichts dieser neuen Aspekte
wurde eine Empfehlung formuliert, die den aktuellen Herausforderungen Rechnung tragt. Die Schnittstellen-
Governance und die Berlcksichtigung der Maschine-zu-Maschine-Kommunikation wurden in die féderale Ar-
chitektur integriert und verbessern die Interoperabilitdt. Dartber hinaus wurden die Massnahmen zur Risikom-
inderung des Standarddienstes Datenkommunikation (SD DAKO) dokumentiert und strukturiert umgesetzt.

Einige Aspekte erfordern noch Compliance-Massnahmen

Das externe Review der neuen PKI sowie die Beurteilung der operativen Sicherheitsprozesse wurden vom BIT
noch nicht durchgefiihrt. Die urspringliche Empfehlung wird aufgrund der veranderten Situation als obsolet
erachtet, ihr Zweck bleibt jedoch weiterhin relevant. Das Review soll nach Fertigstellung des Minimum Viable
Product (MVP) und der Festlegung der detaillierten Architektur erfolgen. Die Passwortanforderungen des Bun-
des in den OSS werden inzwischen erfillt, und die Einfihrung einer Zwei-Faktor-Authentifizierung wird derzeit
vorbereitet und umgesetzt.

2 EFK-16518, EFK-19465, EFK-20386, EFK-20415, EFK-21311, EFK-22520
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https://www.efk.admin.ch/prufung/pruefung-von-entwicklung-und-betrieb-der-public-key-infrastructure/
https://www.efk.admin.ch/prufung/synergiepotenziale-bei-it-portalen-des-bundes-bundeskanzlei-dti/
https://www.efk.admin.ch/prufung/sicherheit-und-betrieb-der-netzwerke/
https://www.efk.admin.ch/prufung/risiko-und-pendenzenmanagement-bundesamt-fuer-informatik-und-telekommunikation/
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Im Bereich DTl entwickelt sich die Unternehmensarchitektur dank der Architekturvision 2050 ebenfalls weiter,
jedoch muss sie durch operativere Architekturen weiter konkretisiert werden. Die Koordination zwischen den
verschiedenen internen Leistungserbringern, insbesondere im Bereich Architektur, ist nach wie vor unvollstan-
dig, was die einheitliche Gesamtausrichtung noch behindert. Die urspriingliche Empfehlung wird als obsolet
erachtet, da sie sich auf eine Phase bezieht, in der die Integration von Architektur, Planung und IKT-Steuerung
noch ganz am Anfang stand. Da sich die Situation seither weiterentwickelt hat, ist es nunmehr notwendig, eine
Empfehlung abzugeben, die sich starker auf die gegenwartigen Herausforderungen konzentriert, damit die
kiinftigen Arbeiten préaziser gesteuert werden kdnnen.
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TESTO ORIGINALE IN FRANCESE

VERIFICA

Verifica successiva concernente l'attuazione di
raccomandazioni rilevanti

Ufficio federale dell’informatica e della telecomunicazione

Settore Trasformazione digitale e governance delle TIC della Cancelleria federale

L'ESSENZIALE IN BREVE

Il Controllo federale delle finanze (CDF) ha eseguito presso I'Ufficio federale dell'informatica e della telecomu-
nicazione (UFIT) e il settore Trasformazione digitale e governance informatica della Cancelleria federale (settore
TDT) una verifica successiva concernente l'attuazione di raccomandazioni rilevanti formulate tra il 2016 e il
20223,

La presente verifica ha esaminato lo stato di attuazione di 12 raccomandazioni. Nove sono state attuate inte-
gralmente. Riguardano la governance digitale, I'architettura federale, la sicurezza e la resilienza operativa, la
considerazione della prospettiva degli utenti nonché la gestione e la riduzione dei rischi. Una raccomandazione
e ancora in fase di attuazione. Essa concerne I'UFIT e verte sul rafforzamento delle misure di sicurezza degli
«operation support system» (OSS). Due raccomandazioni sono obsolete: una riguarda la revisione esterna
dell’infrastruttura a chiave pubblica («public key infrastructure», PKI) dell’UFIT, mentre I'altra concerne I'archi-
tettura aziendale nella gestione del materiale informatico nel settore TDT.

Rafforzamento della governance digitale, della sicurezza e della gestione dei rischi

L'UFIT ha rafforzato diversi settori rilevanti per la sicurezza e la resilienza operativa. La gestione delle vulnera-
bilita € ora strutturata e documentata e si basa su una governance attiva che coinvolge i «cyber champion» e il
team responsabile delle operazioni di sicurezza. L'adeguamento del dispositivo di gestione dei rischi e stato
completato e garantisce un monitoraggio coerente nell’intera organizzazione. E stata implementata una solu-
zione di backup offline, integrata con un meccanismo di rilevamento dei ransomware, che migliora la prote-
zione dei dati critici.

Il settore TDT ha consolidato la governance dell’architettura digitale federale. Per quanto riguarda i portali delle
autorita, e stata definita un‘architettura target comune e un gruppo di lavoro permanente ne coordina gli svi-
luppi. La standardizzazione avanza grazie alla classificazione armonizzata dei servizi, all'identificazione di mo-
duli riutilizzabili e allo sviluppo di servizi trasversali come la gestione delle identita e degli accessi della Confe-
derazione. La prospettiva degli utenti viene sempre pil presa in considerazione grazie alla diffusione di
metodologie comuni e spazi di scambio. Tuttavia, & ancora necessario precisare la nozione di «cliente» attra-
verso una mappa degli stakeholder e integrare la prospettiva dei cittadini nei progetti attuali e futuri. Tenendo
conto di questi nuovi aspetti, & stata formulata una raccomandazione che risponde alle sfide attuali. La gover-
nance delle interfacce e la considerazione della comunicazione da macchina a macchina sono integrate nell’ar-
chitettura federale e migliorano l'interoperabilita. Inoltre, le misure di riduzione dei rischi del servizio standard
Comunicazione dei dati (SD DAKQO) sono state documentate e attuate in modo strutturato.

Alcuni aspetti necessitano ancora di misure di compliance

La revisione esterna della nuova PKl e la valutazione dei processi operativi di sicurezza non sono ancora state
effettuate dall’UFIT. La raccomandazione originaria & considerata obsoleta a seguito della mutata situazione,
ma il suo obiettivo rimane tuttora rilevante. La revisione dovrebbe essere avviata dopo il completamento del
prodotto minimo funzionante («minimum viable product») e la definizione dell’architettura dettagliata. |
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https://www.efk.admin.ch/it/verifica/realizzazione-dellarchitettura-informatica-e-della-gestione-dei-portafogli-organo-direzione-informatica-della-confederazione/
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requisiti federali in materia di password negli OSS sono stati nel frattempo soddisfatti; I'introduzione dell’au-
tenticazione a due fattori e in fase di preparazione e attuazione.

Nel settore TDT l'architettura aziendale avanza anche grazie alla visione dell’architettura 2050; tuttavia, deve
essere ulteriormente concretizzata attraverso architetture pit operative. Il coordinamento tra i diversi fornitori
interni, in particolare nelllambito delle architetture, rimane parziale e limita 'allineamento complessivo. La rac-
comandazione originaria € considerata obsoleta, poiché rispondeva a una situazione in cui I'integrazione tra
architettura, pianificazione e governance informatica era ancora agli inizi. Dal momento che la situazione & nel
frattempo cambiata, € ora necessario formulare una raccomandazione aggiornata, incentrata sulle sfide attuali,
al fine di indirizzare in modo piu preciso i lavori futuri.
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ORIGINAL TEXT IN FRENCH E
AUDIT

Follow-up audit of implementation of main
recommendations

Federal Office of Information Technology, Systems and Telecommunication

Federal Chancellery — Digital Transformation and ICT Steering Sector (DTI)

KEY FACTS

The Swiss Federal Audit Office (SFAO) conducted a follow-up audit at the Federal Office of Information Tech-
nology, Systems and Telecommunication (FOITT) and the Digital Transformation and ICT Steering Sector (DTI)
on the implementation of key recommendations issued between 2016 and 2022*.

This audit examined the implementation of twelve recommendations. Nine have been fully implemented. They
relate to digital governance, the federal architecture, operation security and resilience, consideration of the
user perspective, and risk mitigation and management. One recommendation is still in the process of being
implemented. It is directed at the FOITT and relates to the strengthening of security measures for operations
support systems (OSS). Two recommendations are obsolete: one on external auditing of the public key infra-
structure (PKI) at the FOITT, and one on enterprise architecture in the hardware management of IT in the DTI
Sector.

Strengthening digital governance, security and risk management

The FOITT has strengthened several key areas of operational security and resilience. Vulnerability management
is now structured and documented, and is based on active governance involving cyber champions and the
security operations team. The redesign of the risk management system has been completed, ensuring coherent
supervision across the organisation. An offline backup solution combined with a mechanism for detecting ran-
somware has been put in place, improving the protection of critical data.

The DTI Sector has consolidated the governance of the federal digital architecture. As regards administrative
portals, a common target architecture has been defined and a permanent working group is coordinating de-
velopments. Standardisation is progressing, thanks to the harmonised classification of services, the identifica-
tion of reusable modules and the development of overarching services such as federal identity and access
management. Consideration of the user perspective is progressing, thanks to the distribution of common
methods and forums for exchange. However, there is still a need to clearly define the concept of "customer"
by mapping stakeholders and integrating citizen perspectives into current and future initiatives. In light of these
new aspects, a recommendation tailored to current challenges has been formulated. Interface governance and
the inclusion of machine-to-machine communication have been integrated into the federal architecture, im-
proving interoperability. Moreover, the risk mitigation measures for the data communication standard service
(SD-DAKO) have been documented and implemented in a structured way.

Points still requiring compliance measures

The external review of the new PKl infrastructure has yet to be carried out by the FOITT, as has the evaluation
of security-related operating processes. The original recommendation is regarded as obsolete following a
change in circumstances, but its aim remains relevant. The review should be launched after the minimal viable
product (MVP) has been finalised and the detailed architecture has been defined. The federal requirements on
passwords in the OSS are now respected and the introduction of two-factor authentication is being prepared
and implemented.

4 SFAO-16518, SFAO-19465, SFAO-20386, SFAO-20415, SFAO-21311, SFAO-22520
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In the DTI Sector, the enterprise architecture is also progressing, thanks to the 2050 architecture vision, but its
concretisation should be pursued further by using more operational architectures. The coordination between
the different internal service providers, particularly in the area of architectures, is still patchy and is restricting
overall alignment. The original recommendation is regarded as obsolete, since it covered a situation in which
the integration between architecture, planning and IT steering was still in its infancy. As the situation has
changed, it is now necessary to issue a new recommendation focused around the current challenges, in order
to steer more precisely the work to be done.
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<> PRISE DE POSITION GENERALE DE L’OFFICE FEDERAL
DE LINFORMATIQUE ET DE LA COMMUNICATION

Das BIT bedankt sich fir die Priifung der EFK beziglich der Nachprifung von wesentlichen Empfehlungen
und begrisst, dass die EFK die Gberpriften Empfehlungen wie das BIT auch als umgesetzt betrachtet. Den
offenen Teilaspekt einer Empfehlung, welcher die Verstarkung der Sicherheitsmassnahmen der , Opera-
tion Support Systems” (OSS) betrifft, wird das BIT unter Einhaltung der Nachfrist umsetzen.

€ PRISE DE POSITION GENERALE DU SECTEUR TRANS-
FORMATION NUMERIQUE ET GOUVERNANCE DE L’IN-
FORMATIQUE DE LA CHANCELLERIE FEDERALE

Die Bundeskanzlei bedankt sich bei der EFK fur die gute Zusammenarbeit und den konstruktiven Aus-
tausch bei dieser Prifung. Insbesondere schétzt die Bundeskanzlei, dass die EFK die getatigten Arbeiten
wirdigt und die angestrebten Verdanderungen unterstitzt. Die neuen Empfehlungen decken sich mit den
Einschatzungen der Bundeskanzlei und werden umgesetzt.
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1 MISSION ET DEROULEMENT
1.1 Contexte
De 2016 a 2022, le Contréle fédéral des finances (CDF) a effectué les 6 audits suivants aupres de I'Office
fédéral de l'informatique et de la télécommunication (OFIT) ainsi que du secteur Transformation numé-
rique et gouvernance de I'informatique de la Chancellerie fédérale (secteur TNI) :
e « Audit de la mise en ceuvre de l'architecture informatique et de la gestion des portefeuilles »
(CDF-16518)
e «Prufung von Entwicklung und Betrieb der Public Key Infrastructure» (CDF-19465)
e «DTI Prifung von Synergiepotenzialen bei IT-Portalen des Bundes» (CDF-20386)
e  «BIT Prtfung der Sicherheit und des Betriebs der Netzwerke» (CDF-20415)
e  «BIT Priifung des Risiko- und Pendenzenmanagements» (CDF-21311)
e «BAZG Querschnittsprifung der Massnahmen bei Systemausfallen von Fachapplikationen»
(CDF-22520)°
Les audits contenaient plusieurs recommandations synthétisées a I'Annexe 4, toutes de niveau de priorité
1 dont 2 du niveau d’importance le plus élevé (priorité A).
1.2 Objectifs et questions d’audit
Lobjectif de I'audit est d’évaluer si les recommandations notifiées par I'OFIT et le secteur TNI comme
ayant été mises en ceuvre I'ont été de maniére correcte et appropriée.
1.3 Etendue de I'audit et principe
Laudit a été effectué par Warren Paulus et Angelo Manco du 25 septembre 2025 au 24 octobre 2025. |l
a été réalisé sous la responsabilité d’Emmanuel Hofmann. Laudit a été réalisé sur la base des notifications
de mise en ceuvre de I'OFIT et du secteur TNI. Des entretiens ont été menés avec les personnes respon-
sables de la mise en ceuvre des recommandations au sein de I'OFIT et du secteur TNI. Le présent rapport
ne prend pas en compte les développements postérieurs a I'audit.
1.4 Documentation et entretiens

Les informations nécessaires ont été fournies au CDF de maniere exhaustive et compétente par I'OFIT et
le secteur TNI. Les documents (ainsi que I'infrastructure) requis ont été mis a disposition de I'équipe d’au-
dit sans restriction.

5 Les rapports d’audit sont tous disponibles sur le site Internet du CDF
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1.5 Discussion finale
La discussion finale a eu lieu le 16.12 2025. Ont participé :

OFIT : le responsable de l'audit interne, le responsable de la sécurité et le responsable métier pour les
services réseau.

Secteur TNI : le responsable des services numériques de base et de la sécurité ainsi que le responsable
architecture et interopérabilité.

CDF : la responsable de mandat, le responsable de révision et I'équipe d’audit.

Le CDF remercie les personnes concernées pour le soutien apporté.

CONTROLE FEDERAL DES FINANCES
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RESULTATS DE L’AUDIT DE SUIVI A L'OFIT

2.1

Les chapitres suivants résument et évaluent brievement les résultats de 'audit a I'Office fédéral de I'infor-
matique et de la télécommunication (OFIT).

La nouvelle infrastructure a clés publiques nécessite une revue de conception externe

Recommandation 19465.004 (Priorité 1) : Die EFK empfiehlt dem Bundesamt fir Informatik und
Telekommunikation nach Inbetriebnahme der PKI-Infrastruktur in Frauenfeld ein externes Design-
Review machen zu lassen.

Depuis le dernier audit, la situation a évolué. La mise en ceuvre de la redondance de l'infrastructure a clés
publiques (PKI) dans le centre de calcul de Frauenfeld n’a pas été réalisée en raison du changement des
conditions-cadres. A I'heure actuelle, il na toujours pas été décidé si un site redondant sera nécessaire.

Les études en cours a I'époque, « PKI Next Generation (PKI NG) » et « PKl in allen Lagen », ont été arrétées
et leurs résultats classés. Un nouveau projet intitulé « New PKI Engine » a été lancé, et ces études en
constituent la base. La phase d’initialisation de ce nouveau projet est terminée. La phase de conception
se poursuivra jusqu’a fin 2025. Selon les estimations actuelles, la mise en ceuvre opérationnelle compléte
sera achevée en 2029. Un produit minimum viable (MVP) de la solution devrait étre prét au deuxieme
trimestre 2026. Par conséquent, la réalisation d’une revue de conception, y compris une vérification des
processus opérationnels liés a la sécurité, n'est plus nécessaire pour l'infrastructure PKI existante.

APPRECIATION

La recommandation est obsolete, car les études sur I'ancienne infrastructure PKI ont été arrétées, la re-
dondance a Frauenfeld n’a pas été réalisée et 'infrastructure concernée sera bientot remplacée. Les con-
ditions qui avaient motivé la recommandation d’origine ne sont donc plus réunies.

La nouvelle infrastructure PKI souléve toutefois des enjeux importants en matiere de sécurité. Apres la
création du MVP et la définition de I'architecture détaillée, selon la planification actuelle jusqu’au deu-
xieme trimestre 2026, une revue de conception externe devra étre commandée afin d’évaluer l'architec-
ture du systéeme et du réseau ainsi que les processus opérationnels liés a la sécurité. Une telle évaluation
est indispensable pour identifier et limiter, dés les premiéres phases du projet, les risques de sécurité
associés a la nouvelle infrastructure.

RECOMMANDATION 1 PRIORITE 1

Le CDF recommande a I'OFIT de mandater, dés que possible apres la réalisation du MVP et la défi-
nition de l'architecture détaillée, une revue externe de la conception de la nouvelle infrastructure
PKI, axé sur les aspects liés a la sécurité informatique. Celle-ci devra examiner non seulement l'ar-
chitecture du systéme et du réseau, mais également évaluer les processus opérationnels liés a la
sécurité.
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PRISE DE POSITION DE L'OFIT

La recommandation est rejetée.

Die Swiss Government PKI ist das Kernstick der Bundes-Trust-Services und kommt immer dann
zum Einsatz, wenn die Vertraulichkeit speziell sichergestellt sein muss. Den Schltsseln der PKI wird
vertraut, weil die PKI nach ganz bestimmten Regeln aufgebaut ist und betrieben wird. Im Zentrum
steht die Einhaltung dieser Regeln, weshalb sie durch akkreditierte Stellen konsequent Uberprift
werden. So wird die PKI jahrlich zertifiziert und die SchlUssel sind nachweislich vertrauenswiirdig.
Die Swiss Government PKI ist einer von vier zertifizierten Schweizer Anbietern, welche die hohen
Anforderungen dieser Zertifizierungen erreicht (ZertES, ETSI).

Das BIT lehnt diese Empfehlung der EFK ab, da im Rahmen des ordentlichen Zertifizierungsprozess
der PKl ein externes Audit durchgeflhrt wird, was die neue Infrastruktur einschliessen wird. Sollten
Uber die Zertifizierung hinausgehend weitere Aspekte mit einem Sicherheitszusammenhang be-
treffend Architektur und Betriebsprozesse Uberpriift werden, wird dies Uber das ordentliche Sicher-
heitsverfahren (gemass ISG) vorgenommen mit den entsprechenden Verantwortlichkeiten.

Die EFK nimmt die Ablehnung zur Kenntnis.

Les mesures de sécurité en matiere de mots de passe de I'OSS respectent désormais
les exigences fédérales

Recommandation 20415.006 (Priorité 1) : Die EFK empfiehlt dem BIT, die Kennwortanforderungen
im OSS so anzupassen, dass die Vorgaben aus dem IKT-Grundschutz zwingend eingehalten werden.
Weiter ist die Implementierung einer 2-Faktor-Authentifizierung fir das OSS zu prifen und sofern
moglich umzusetzen.

Le systeme « Operation Support Systems » (OSS) sert a la gestion du réseau pour les routeurs, commuta-
teurs, points d’accés, pare-feu, serveurs proxy® et équilibreurs de charge.

L'OFIT a mis en ceuvre les adaptations techniques nécessaires pour se conformer aux exigences T7 rela-
tives aux mots de passe issues de la protection informatique de base pour ce systéme.”

Les mesures mises en ceuvre ont été intégrées dans la documentation du systéme et refletent I'état actuel
du systeme. Aprés les adaptations, 'OFIT a vérifié I'exactitude des modifications. Cependant, cela n’a pas
été consigné dans un protocole de contrdle formel.

Un examen de faisabilité de la double authentification (2FA) a été réalisé et sa mise en ceuvre prévue pour
le deuxieme trimestre 2026.

'analyse des besoins de protection (Schuban) et le concept de sécurité de I'information et de protection
des données (SIPD) pour I'OSS ont été mis a jour pour la derniere fois en 2018.

6 Un proxy est un serveur intermédiaire qui relaie les requétes entre un utilisateur et une ressource externe (consulter le
glossaire)

7 Protection informatique de base dans I'administration fédérale
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APPRECIATION

2.3

La recommandation reste ouverte.

Des progres significatifs ont été accomplis. Les exigences techniques en matieére de mots de passe ont été
intégrées conformément a la protection informatique de base de I'administration fédérale, renforcant
ainsi la sécurité du portail OSS. L'introduction prévue du 2FA constitue une évolution positive qui contri-
buera a accroitre la résilience du systeme face aux accés non autorisés. La mise en place opérationnelle
du 2FA permettra de finaliser la mise en ceuvre de la recommandation.

Il est important que I'OFIT mette a jour les documents relatifs a la sécurité sur la base de la situation
actuelle.

La gestion des vulnérabilités s’est significativement renforcée

Recommandation 20415.008 (Priorité 1) : Die EFK empfiehlt dem BIT, die Verantwortlichkeit fir die
Scan-Infrastruktur umgehend zu klaren und periodische und flachendeckende Schwachstellen-
scans durchzufihren.

Une équipe de I'OFIT procéde mensuellement a des analyses de vulnérabilités sur 'ensemble de son in-
frastructure a I'aide d’un outil de scan. Aucun périmetre non couvert n‘a été signalé. Les résultats sont
traités selon leur niveau de sévérité. Chaque vulnérabilité détectée est enregistrée dans un outil interne
de gestion de tickets, puis intégrée a la planification des équipes concernées. Un processus formalisé
encadre le traitement et la mitigation des vulnérabilités. Il n’existe pas de procédure systématique de re-
scan apres correction, la vérification se fait lors du scan périodique suivant.

Certaines exceptions existent pour des environnements critiques ou de clients, ou la correction des vul-
nérabilités doit intervenir a des moments prédéfinis.

L'OFIT reconnalt que I'automatisation des correctifs constituerait une amélioration souhaitable, mais dif-
ficile a mettre en ceuvre dans le contexte actuel.

La gouvernance repose également sur la fonction de cyber champion. Dans certaines équipes, ce rdle
n’est pas encore officiellement attribué. Dans ce cas, un collaborateur I'assume alors de fagon informelle
en attendant sa formation et sa certification. Chagque équipe dispose au moins d’un cyber champion, par-
fois plusieurs, capables d’appliquer les standards internes de sécurité (ISO 27001 et autres référentiels
internes). & La liste officielle est tenue par I'équipe des opérations de sécurité (SecOps), qui supervise
également leur formation et le suivi des certifications. Dans d’autres cas, l'architecte systeme endosse ce
réle et sert de point de contact.

En complément, I'équipe SecOps, rattachée a la division « Platform Services », réalise de maniére indé-
pendante, au minimum, des scans trimestriels. Les vulnérabilités identifiées sont alors transmises via I'ou-
til interne de tickets aux équipes concernées, qui doivent planifier et exécuter les mesures correctives.

APPRECIATION

La recommandation est fermée.

L'OFIT a considérablement renforcé la gestion des vulnérabilités, en mettant en place une équipe dédiée,
des processus réguliers et une gouvernance plus structurée, notamment grace aux cyber champions et a
I'appui de I'équipe SecOps. Le niveau de maturité a été considérablement amélioré, ce qui réduit le risque
de vulnérabilités dans I'infrastructure. Bien qu’il n’existe pas de re-scan immédiat aprés correction, les
vulnérabilités sont vérifiées lors du cycle d’analyse suivant. La mise en place d’un re-scan ciblé pour les
cas critiques pourrait toutefois encore renforcer la maftrise du risque.

8 Norme ISO 27001
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2.4 Larestructuration de la gestion des risques a été achevée et son efficacité confirmée
Recommandation 21311.002 (Priorité 1): Die EFK empfiehlt dem Bundesamt fir Informatik und
Telekommunikation BIT, den Umbau des Risikomanagements rasch abzuschliessen und eine dauer-
haft aktive Risikobewirtschaftung und-Uberwachung lber alle Risikokategorien zu etablieren. Zu-
dem sollte das BIT im Nachgang zum Umbau gesondert eine umfassende Beurteilung des RM auf
seine Wirksamkeit durchfihren.

L'OFIT a achevé la restructuration de sa gestion des risques et mis en place un dispositif plus intégré. Le
nouvel outil mis en place permet I'implication active a tous les niveaux de 'organisation dans les processus
de gestion des risques ainsi que le suivi en continu. Les niveaux de tolérance et les directives d’escalade
définis permettent un traitement adapté a chaque échelon. Ce dispositif offre désormais une couverture
complete du paysage des risques, avec une documentation claire et tracable des étapes du processus.
Le r6le de champion des risques a été introduit. Un groupe de travail sur la gestion des risques a été créé
et se réunit quatre fois par an.

La consolidation des risques opérationnels avec la gestion des risques de la Confédération améliore la
cohérence et la transparence du suivi et de la communication des risques a I'échelle stratégique. La di-
rection dispose ainsi d’une vision globale et actualisée des risques.

Une évaluation de l'efficacité de la gestion des risques a été effectuée dans le cadre de I'audit de transition
de I'Organisation internationale de normalisation (ISO) et la Commission électrotechnique internationale
(CEl) 27001:2013 vers ISO/CEI 27001:2022.° La vérification spécifique des processus de gestion des
risques a également été effectuée sous forme d’auto-évaluation par des auditeurs internes. Selon I'OFIT,
les deux controles n‘ont révélé aucune lacune notable.

Q' APPRECIATION
La recommandation est fermée.

Le dispositif de gestion des risques de I'OFIT est désormais complet, structuré et intégré a tous les niveaux.
La formalisation des roles et la consolidation avec la gestion des risques de la Confédération assurent une
maftrise satisfaisante du risque et une transparence accrue a I'échelle stratégique.

2.5 Lasolution de sauvegarde hors ligne, associée a un outil de détection des rancongi-

ciels, offre une protection renforcée

Recommandation 22520.003 (Priorité 1 / Priorité A) : Die EFK empfiehlt dem BIT, zeitnah weitere
geeignete Massnahmen zum Schutz vor Ransomware zu implementieren.

Ala suite d’un appel d’offres public, une solution de sauvegarde hors ligne a été acquise et mise en service
en janvier 2025. Elle est disponible pour toutes les unités administratives de la Confédération via le cata-
logue de prestations de I'OFIT. Ce systéme, totalement isolé du réseau, permet de sauvegarder les don-
nées critiques afin de garantir leur intégrité méme en cas d’infection généralisée. Un outil de détection
des rancongiciels a été intégré a cette solution. Uensemble est hébergé dans un des centres de données
de I'OFIT.

Le fonctionnement opérationnel est assuré par une équipe dédiée, responsable de la planification des
sauvegardes, de la vérification réguliére de I'intégrité des copies et de la coordination des alertes émises
par le module d’analyse comportementale. U'équipe d’intervention en cas d’incident de sécurité informa-
tique (CSIRT) participe a la définition des processus liés a la détection et a la gestion des incidents.

9 Commission électrotechnique internationale
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Chaque transfert de sauvegarde fait I'objet d’'un rapport d’analyse précisant si les données sont saines ou
compromises. La lecture de ces rapports est encore semi-manuelle, mais une intégration automatique
dans le systeme de gestion des journaux de I'OFIT est prévue.

Un test de restauration complet a été réalisé a partir du systeme de sauvegarde hors ligne vers I'environ-
nement de production, en collaboration avec I'Office fédéral des constructions et de la logistique (OFCL).
Ce test a confirmé la faisabilité technique de la procédure, mais celle-ci demeure complexe, manuelle et
dépendante des ressources matérielles disponibles. UOFIT prévoit désormais d’étendre le dispositif en
installant un serveur directement dans I'environnement hors ligne, afin de pouvoir effectuer des tests de
restauration internes en environnement isolé. Cette évolution permettra de vérifier plus efficacement la
cohérence, la complétude et la restaurabilité des données sauvegardées, sans recourir a I'infrastructure
en ligne.

Un plan de reprise apres sinistre est en cours d’élaboration afin de définir et formaliser les procédures de
restauration de I'environnement de production en cas d’attaque.

APPRECIATION

La recommandation est fermée.

Lintroduction d’une solution de sauvegarde hors ligne et d’un outil de détection des rancongiciels cons-
titue une mesure de protection robuste. Ce dispositif renforce la résilience opérationnelle et répond aux
exigences de la recommandation initiale.

La mise en ceuvre étant récente, certains éléments doivent encore étre consolidés et améliorés afin d’at-
teindre un niveau de maturité optimal. Compte tenu du risque toujours élevé de chiffrement des données
par des ransomwares, il est d’autant plus important que la mise a disposition de cette solution pour I'en-
semble des unités administratives de la Confédération soit traitée de maniére proactive.
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3 RESULTATS DE L'AUDIT DE SUIVI AU SECTEUR TNI
Les chapitres suivants résument et évaluent brievement les résultats de I'audit au secteur Transformation
numérique et gouvernance de I'informatique de la Chancellerie fédérale (secteur TNI).

3.1 La mise en ceuvre de I'architecture fédérale doit étre soutenue par une gouvernance

des projets

Recommandation 16518.001 (Priorité 1) : Le CDF recommande a I"'UPIC de finaliser I'intégration
des activités et résultats de I'architecture d’entreprise dans le pilotage matériel de I'informatique.
Notamment, les interactions entre les éléments de ce pilotage — en particulier le portefeuille des
projets, cf. recommandation 14248.005 — devront étre décrites en détail et ses processus étre
adaptés en conséquence dans les faits.

La mise en place d’une architecture fédérale a été intégrée a la stratégie informatique de la Confédération
2020-2023%°, puis poursuivie dans la Priorité 7 (« Accélérer de maniére coordonnée la transformation
numérique ») pour la période 2024-2027.

Le comité d’architecture fédéral a été réactivé et stabilisé. Il se réunit désormais tous les deux mois. |l
rassemble des représentants de I'ensemble des départements et les représentants des principaux pres-
tataires de services. Parallelement, chaque département dispose de son propre comité d’architecture in-
terne, tandis qu’un groupe de travail sur l'architecture du programme de I'Administration numérique
suisse réunit la Confédération, les cantons et les communes.

Les normes sur l'architecture de la cyberadministration suisse (eCH-0122) et les principes de fourniture
de prestations numériques des autorités (eCH-0287), ont été publiés. ? Une directive-cadre est en pré-
paration pour harmoniser I'utilisation des principaux cadres et langages d’architecture, tels que TOGAF
(The Open Group Architecture Framework)®, UML (Unified Modeling Language)**, ArchiMate®®, et BPMN
(Business Process Model and Notation)?®®, et préciser les régles de gouvernance.

Les décisions architecturales sont désormais documentées dans des fiches formelles de décision afin d’as-
surer la tracabilité et la cohérence des choix réalisés. Une approche modulaire fondée sur des blocs d’ar-
chitecture a été introduite. Ces blocs se répartissent entre éléments conceptuels et éléments techniques
réutilisables. Une bibliotheque fédérale de composants est en cours de planification et servira de réfé-
rence commune pour identifier les synergies entre projets et valider les nouvelles initiatives. L'objectif est
de favoriser la réutilisation de composants existants dans les modeles d’architecture, afin d'améliorer la
cohérence globale.

Les équipes d'architecture sont désormais impliquées plus en amont dans la planification des grands pro-
grammes informatiques. Par ailleurs, une coordination budgétaire transversale est en discussion, afin de
renforcer le réle du comité d’architecture fédéral dans I'évaluation et la priorisation des projets majeurs.

Selon le secteur TNI, la vision d’architecture 2050 (eCH-0279) reste conceptuelle et devra étre progressi-
vement concrétisée.'” La trajectoire prévue consiste a décliner cette vision en étapes successives, en

10 Stratégie informatique de la Confédération 2020-2023

11 Priorité 7

12 Normes eCH-0122 et eCH-0287

13 Cadre international de référence pour la gestion de I'architecture d’entreprise (consulter le glossaire)

14 |angage standardisé de modélisation graphique utilisé pour représenter les processus, les structures et les interactions d’un
systéme (consulter le glossaire)

15 langage de modélisation d’architecture d’entreprise reconnu (consulter le glossaire)
16 Langage graphique normalisé pour la modélisation des processus métiers (consulter le glossaire)

17 Norme eCH-0279
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s‘appuyant notamment sur les normes eCH-0122 et eCH-0287. Les projets des unités administratives con-
tribuent a cette concrétisation et font progresser 'ensemble du systeme vers 'objectif défini par la vision
d’architecture.

Enfin, selon le secteur TNI, la coordination entre les différents prestataires internes de services informa-
tiques, notamment I'OFIT, demeure incompléte. autonomie importante de certaines entités limite en-
core la cohérence d’ensemble et compliquent l'alignement des architectures au niveau fédéral.

APPRECIATION

La recommandation est obsolete. Lors du précédent audit, elle visait a renforcer I'intégration de I'archi-
tecture d’entreprise dans le pilotage informatique, a une époque ou les liens entre architecture, porte-
feuille et planification étaient encore peu développés. Depuis, la situation a évolué et les besoins se sont
précisés. Il est donc nécessaire de formuler une nouvelle recommandation, plus ciblée et adaptée a la
situation actuelle, afin d’orienter concretement les travaux a mener.

Les évolutions réalisées montrent en effet que l'architecture fédérale a gagné en importance et qu’un
cadre plus structuré est désormais en place. Elle est désormais intégrée a la stratégie numérique de la
Confédération et soutenue par une gouvernance structurée.

Les progres accomplis en matiére de normalisation, avec I'adoption de normes eCH et la préparation
d’une directive-cadre harmonisant les référentiels méthodologiques, constituent une avancée significa-
tive.

Lintroduction d’une approche modulaire fondée sur des blocs d’architecture, la planification d’'une biblio-
theque fédérale de composants réutilisables et I'implication plus précoce des équipes d’architecture dans
la planification des projets renforcent la cohérence globale et |a transversalité du dispositif.

La vision d’architecture 2050 fixe un cap stratégique, bien que trés lointain, mais sa concrétisation doit
encore progresser a travers des architectures plus opérationnelles. Les travaux réalisés a ce stade consti-
tuent une base importante, car ils permettent d’orienter les projets menés au sein des unités administra-
tives. La concrétisation de I'architecture globale s’'opére notamment au travers de ces projets, tandis que
certaines composantes clés sont développées de maniére ciblée dans des projets d’architecture spéci-
fiques.

La coordination entre les prestataires internes dans le domaine de 'architecture reste toutefois un point
de vigilance, car une gouvernance insuffisamment harmonisée accroit le risque de redondances tech-
niques, de fragmentation des solutions et de perte de cohérence dans la mise en ceuvre des orientations
stratégiques fédérales.

RECOMMANDATION 2 PRIORITE 1

Afin de faire évoluer l'architecture actuelle vers I'architecture cible, le CDF recommande au secteur
TNI, dans les domaines relevant de sa responsabilité, d’introduire un contréle et un accompagne-
ment de 'architecture qui garantissent l'alighement des projets de I'administration fédérale sur les
spécifications architecturales pertinentes. Les solutions existantes doivent étre réutilisées et les
nouvelles solutions doivent étre concues de maniéere a étre réutilisables.
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PRISE DE POSITION DU SECTEUR TNI

La recommandation est acceptée.

Die Weiterentwicklung der Unternehmensarchitektur wird fur die Bundesverwaltung wie bei allen
Organisationen ein standiges Thema bleiben. Wie durch die EFK beobachtet, wurden in diesem
Feld trotz foderaler Organisation relevante Fortschritte erreicht. Im Rahmen von Synergieprifun-
gen werden einzelne Projekte durch den Bereich DTI bereits auf Architekturaspekte und Wieder-
verwendung hin geprift. Im Rahmen der Starkung der Governance ist der Bereich DTl bereit, die
Prifungen auszudehnen. Dabei sollen die Departemente und Amter in diese Aufgabe miteinbezo-
gen werden.

3.2

Les fondations d’une architecture fédérale commune pour les portails administratifs
sont établies

Recommandation 20386.001 (Priorité 1 / Priorité A) : Die EFK empfiehlt der Bundeskanzlei, Transi-
tionsarchitekturen fir die Portale und Entscheidungskriterien flir Anbieter von Behordenleistungen
zu entwickeln und einzufihren. Diese sollen im Sinne von Leitplanken eine harmonisierte Entwick-
lung und Nutzung der Portallandschaft unterstitzen und langerfristig in Richtung einer verbindli-
chen Referenzarchitektur zielen.

Une étude a été réalisée par le Secrétariat d’Etat a I'économie (SECO) en étroite collaboration avec le
comité de planification de la cyberadministration suisse, organisation qui a précédé I'actuelle « Adminis-
tration numérique Suisse » (ANS). Cette étude propose une architecture cible d’intégration pour les por-
tails de services administratifs destinés aux personnes physiques et morales. Cette architecture a été dé-
veloppée de maniere itérative au cours d’une série d’ateliers réunissant des représentants de tous les
niveaux de 'administration et des portails de I'administration fédérale, y compris le secteur TNI. Elle ser-
vira de base a I'élaboration d’une future norme eCH.

Parallelement, la ligne directrice stratégique « Concevoir des portails administratifs centrés sur I'utilisa-
teur » a été approuvée et publiée.’® Elle constitue une premiére base solide définissant les exigences
applicables aux services actuels et futurs dans ce domaine. Ce document fait actuellement l'objet d’une
révision le groupe de travail (« Community of Practice ») des portails administratifs, avant sa soumission
au Conseil TNI pour approbation. Ce groupe de travail, qui se réunit quatre fois par an, a instauré une
plateforme d’échange favorisant la coopération technique entre les exploitants de portails et le dévelop-
pement de solutions communes exploitant les synergies existantes.

Selon le secteur TNI, la définition de normes dans le domaine des services administratifs demeure un défi.
Le principal enjeu consiste a trouver un équilibre entre des régles strictes et des interfaces ouvertes, con-
dition essentielle pour assurer I'acceptation et I'application effective des normes. Malgré ces difficultés,
deux normes eCH importantes ont été publiées cette année.® La premiére concerne I'interface d’échange
de données eServices (eCH-0258) et la deuxieme concerne les principes de fourniture de prestations nu-
mériques des autorités (eCH-0287). Celles-ci précisent les exigences a respecter pour garantir 'interopé-
rabilité entre les portails administratifs.

18 Directive stratégique « Concevoir des portails administratifs centrés sur I'utilisateur »

19 Normes eCH-0258 et eCH-0287
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APPRECIATION

3.3

La recommandation est fermée.

L'élaboration de l'architecture cible d’intégration et la publication des premieres normes eCH traduisent
une avancée significative vers une harmonisation des portails administratifs. La ligne directrice stratégique
« Concevoir des portails administratifs centrés sur I'utilisateur » fournit désormais un cadre clair pour le
développement de nouvelles offres numériques et contribue a éviter la duplication des solutions exis-
tantes.

La création du groupe de travail pour les portails administratifs renforce la coordination technique et la
cohérence d’ensemble. Elle constitue un espace d’échange reconnu, facilitant la collaboration entre les
acteurs fédéraux et permettant d’évaluer les solutions les plus adaptées lors de la planification de nou-
veaux services.

La standardisation des portails a été réalisé et a conduit a des premiéeres mises en
ceuvre

Recommandation 20386.002 (Priorité 1) : Die EFK empfiehlt der Bundeskanzlei, im Rahmen der
bereits vorgesehenen inhaltlichen Weiterentwicklung der Standarddienste zu prifen, inwiefern
Portale bzw. neue Bausteine als Standarddienst, Standardprodukt oder Marktleistungsangebot ge-
fihrt werden kénnten.

Le groupe de travail (« Community of Practice ») qui a été créé réunit les principaux portails fédéraux, tels
que l'e-Portal, EasyGov, E-Gate et CH.ch, ainsi que des représentants des départements et un canton pi-
lote. Un espace collaboratif interne documente les activités et les décisions. Un premier atelier a eu lieu
en 2023 et quatre réunions par an sont organisées. Une liste consolidée des portails est tenue et actuali-
sée environ tous les deux ans. Pour chaque portail, une fiche descriptive précise le périmétre fonctionnel,
les usagers cibles, les dépendances techniques et la gouvernance.

Une analyse a recensé environ onze modules et composants réutilisables potentiels pour les portails. Une
évaluation de faisabilité tenant compte des besoins, de la maturité, de la capacité de mise en ceuvre a été
conduite, et deux composants ont été retenus. D’une part, un service central fédéral de gestion des droits
d’accés et des réles est en cours de réalisation. Il vise la gestion unifiée des autorisations, la délégation de
droits a des entités externes, la création d’espaces de données pour des organisations tierces, ainsi que
la mise en place de fonctions de révision et de recertification périodique des acces. La mise en production
est annoncée au cours de l'année 2025, et des intégrations sont prévues avec I'e-Portal afin de remplacer
le mécanisme actuel de gestion des acces. D'autre part, la conception d’un cadre fédéral de gestion des
interfaces de programmation est en cours d’élaboration. La cible comprend un catalogue central des in-
terfaces, un portail destiné aux partenaires externes et un ensemble de regles communes de sécurité et
d’interopérabilité.

La typologie des modeles a été précisée afin d’orienter I'uniformisation. Le produit standard correspond
a un outil unique prét a I'emploi, adopté de maniére uniforme au sein de I'administration. Loffre de pres-
tations du marché désigne une prestation structurée autour d’un produit standard et incluant la gestion
des acces, le support et la maintenance assurés par un prestataire interne. Le service standard représente
une infrastructure et un service transversal, neutre du point de vue des métiers et utilisable par toutes
les entités. Enfin, le service spécialisé commun correspond a un service partagé plus proche du métier,
géré conjointement par plusieurs offices. Les critéres permettant de déterminer un service standard ont
été formalisés et portent sur la généricité fonctionnelle, I'adoption collective et I'efficience de la mutuali-
sation. Le service fédéral de gestion des identités et des acces constitue désormais la base commune
utilisée par les principaux portails et par les cantons grace a |'identifiant fédéral destiné aux autorités et
aux partenaires.

Le contexte budgétaire demeure contraint, et le budget global consacré aux services standard est estimé
a environ trente millions de francs par an. La proposition de phase pilote pluriannuelle pour la gestion
fédérale des interfaces prévoyait une durée de cing ans et une équipe restreinte chargée de construire
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les éléments de base. Ce projet n’a pas obtenu de financement spécifique a ce stade. Pour cette raison,
plusieurs modules/composants n‘ont pas été pris en compte en raison d’'un manque de ressources. En
parallele, des travaux sont menés sur une norme pour les interfaces pour I'échange d’identités numé-
riques (eCH-0291). ?° La plateforme CH.ch a été désignée comme vecteur destiné a renforcer la présence
numérique de la Confédération aupres des citoyens, et une demande de financement a été déposée pour
I'année 2027.

APPRECIATION

3.4

La recommandation est fermée.

La démarche entreprise montre une évolution structurée vers une gouvernance plus cohérente des por-
tails fédéraux. Les actions mises en ceuvre démontrent une volonté affirmée de mutualiser les ressources
et d’harmoniser les approches techniques. Toutefois, la dépendance aux ressources disponibles et I'ab-
sence de financement durable limitent la portée des progres réalisés. Dans ce contexte, une analyse plus
approfondie de la situation en matiere de ressources apparait nécessaire afin de garantir la poursuite et
la consolidation des développements futurs.

L’harmonisation des descriptions des portails renforce la cohérence et la transparence
de l'offre numérique

Recommandation 20386.003 (Priorité 1) : Die EFK empfiehlt der Bundeskanzlei, die Portalbetreiber
bei der Erarbeitung einheitlicher und vergleichbarer Angebotsbeschreibungen ihrer Portale und
Komponenten zu unterstltzen, auf der Basis einer Gesamtlibersicht aller Portale, welche perio-
disch nachgeflhrt wird. Diese Angebotsbeschreibungen sollen die Erbringer von Behdrdenleistun-
gen bei ihren Digitalisierungsbestrebungen unterstitzen.

Le secteur TNI a mis en place une page internet dédiée aux portails des autorités, offrant un acces cen-
tralisé aux informations et une meilleure orientation pour les prestataires de services publics. La compa-
raison des offres existantes est désormais facilitée grace a la vue d’ensemble des portails administratifs et
aux fiches descriptives uniformisées. Le groupe de travail « Communauté de pratique » est chargé de la
mise a jour des informations. Selon le secteur TNI, cette approche réduit le risque de développer des
solutions redondantes ou inadaptées, dans la mesure ol certaines fonctionnalités peuvent déja étre cou-
vertes par des services existants.

En complément, un apercu du portail a été créé, qui répertorie de maniere structurée tous les services
administratifs numériques. Il sert de plateforme d’information et peut étre utilisé pour vérifier les services
administratifs déja proposés. Une plateforme d’interopérabilité, 114Y, a également été mise en place.?
Elle permet aux autorités de tous les niveaux fédéraux de décrire leurs interfaces électroniques (API) et
leurs services administratifs a I'aide de métadonnées.

APPRECIATION

La recommandation est fermée.

Le secteur TNI soutient activement les exploitants de portails dans la description harmonisée et compa-
rable de leurs offres. Les informations publiées en ligne constituent un instrument efficace de transpa-
rence et de coordination. Les initiatives complémentaires viennent renforcer les informations disponibles
pour les exploitants.

20 Norme eCH-0291

21 plateforme d'interopérabilité 114Y
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3.5 Les bases pour une approche centrée sur les utilisateurs ont été mises en place

Recommandation 20386.004 (Priorité 1): Die EFK empfiehlt der Bundeskanzlei, gemeinsame Stan-
dards und Grundsétze fir die Bertcksichtigung der Nutzerperspektive beim Aufbau und der Wei-
terentwicklung der Portallandschaft zu definieren und Prozesse zur gemeinsamen Uberprifung
und Verbesserung zu etablieren.

Un programme de formation continue consacré a la réflexion conceptuelle (« Design Thinking ») a été
développé en collaboration avec différents acteurs de la Confédération. Il comporte désormais un cours
de base et un cours avancé, reposant sur la méthodologie utilisée par I'OFIT. Lobjectif est de diffuser une
approche homogéne centrée sur les utilisateurs dans les projets, programmes et activités opérationnelles.
Lorsque les spécialistes internes de I'OFIT ne sont pas disponibles ou que les besoins ne correspondent
pas entierement a leur domaine, des prestataires externes peuvent étre mandatés dans le cadre du mar-
ché-cadre existant. A cet effet, une liste d’entreprises qualifiées est publiée et permet de solliciter, selon
une procédure d’invitation, des ateliers ou un accompagnement continu de projet.

Le point de vue de 'utilisateur a été intégré dans la norme eCH-0287 relative aux principes de fourniture
de prestations numériques des autorités.?

En complément, des rencontres « Lunch & Learn » sont organisées six fois par an et ouvertes a I'ensemble
de I'administration. Environ quatre cents personnes figurent sur la liste de diffusion. Ces sessions permet-
tent de présenter des projets, des méthodes et des approches centrées sur les besoins des utilisateurs,
de favoriser I'apprentissage collectif et de renforcer la mise en réseau des équipes. Elles soutiennent éga-
lement la réutilisation d’éléments méthodologiques ou techniques.

Une catégorisation des principales parties prenantes été formalisée dans la vision d’architecture 2050.
Les initiatives mises en place ont montré que la notion de « client » reste insuffisamment définie au niveau
fédéral. Selon le secteur TNI, une clarification est jugée nécessaire pour distinguer les différentes catégo-
ries de bénéficiaires des services administratifs, notamment les unités de I'administration, les partenaires
institutionnels et les citoyens. Pour ces derniers, aucune entité ne dispose d’un mandat politique clair, ce
qui limite I'intégration cohérente de la perspective utilisateur a I'échelle fédérale.

Q APPRECIATION

La recommandation a été mise en ceuvre dans la mesure du possible. Elle est cl6turée.

La prise en compte de la perspective des utilisateurs reste incompléte, car la notion de « client » n’est pas
encore définie au niveau fédéral et aucune cartographie n’a été établie. L'intégration systématique du
point de vue des citoyens dans les initiatives actuelles et futures demeure essentielle. Une approche
structurée a toutefois été introduite, notamment grace a la diffusion d’'une méthodologie commune, a la
publication d’une norme eCH pertinente et a I'organisation réguliere d’échanges professionnels, ce qui
contribue a harmoniser les méthodes et a améliorer la qualité des prestations numériques.

Compte tenu des nouveaux éléments, une recommandation, adaptée aux enjeux actuels, a été formulée.

X RECOMMANDATION 3 PRIORITE 1

Le CDF recommande au secteur TNI, sur les domaines relevant de sa responsabilité, de définir clai-
rement la notion de client au moyen d’une cartographie des parties prenantes et d’intégrer la pers-
pective des citoyens dans les initiatives actuelles et futures.

22 Norme eCH-0287
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PRISE DE POSITION DU SECTEUR TNI

La recommandation est acceptée.

Der Bereich DTl teilt die Einschatzung, dass eine Uber alle Amter hinweg gemeinsame Sicht auf die
Kunden den Fokus auf die Nutzerzentrierung noch weiter verbessern kann.

Basierend auf der Empfehlung erstellt der Bereich DTl eine bundesweite Ubersicht der unterschied-
lichen Kundengruppen. Das Ziel ist, dass die Bundesverwaltung eine harmonisierte Sicht auf die
Kunden (Unternehmen und natirliche Personen) der Bundesverwaltung erhalt.

3.6

La gouvernance des APl et la communication M2M ont été établies et intégrées dans
I'architecture fédérale

Recommandation 20386.005 (Priorité 1): Die EFK empfiehlt der Bundeskanzlei, die Elemente einer
API- bzw. Service-Governance zu etablieren, fir kinftige Entwicklungen die Option M2M Kommu-
nikation konsequent mit zu bericksichtigen, und bei der Erarbeitung von Datendefinitionen (Sche-
mata) die jeweiligen Fachorganisationen einzubinden.

Le secteur TNI a publié une page internet dédiée a l'architecture (API) de la Confédération. Celle-ci pré-
sente un ensemble de principes et une architecture de référence destinés a encadrer la conception et
I'exploitation de ces interfaces.

Selon le secteur TNI, la définition de cette architecture APl contribue a renforcer I'interopérabilité des
systemes fédéraux. Par ailleurs, le théme de la communication machine a machine (M2M) fait I'objet d’un
développement actif, piloté par le secteur TNI en étroite collaboration avec les unités administratives et
les partenaires concernés.

APPRECIATION

La recommandation est fermée.

La mise en place d’une architecture API de référence et la promotion coordonnée de la communication
M2M témoignent d’une gouvernance structurée et tournée vers 'interopérabilité. Uintégration progres-
sive de ces éléments dans les nouveaux projets favorise la cohérence technique a I'échelle fédérale et
soutient la mise en ceuvre de services administratifs automatisés plus efficaces et homogénes.
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3.7 Lamise en ceuvre des mesures de réduction des risques du service SD-DAKO a été réa-
lisée et documentée

Recommandation 20415.004 (Priorité 1): Die EFK empfiehlt dem Bereich DTI, die Umsetzung der
Massnahmen zur Risikominderung aus dem ISDS-Konzept SD-DAKO bei den verschiedenen Leis-
tungserbringern zu Uberwachen und deren Stand nachweisbar zu dokumentieren.

Le service standard de communication de données (SD-DAKO) est exploité par I'OFIT. A la suite du dernier
audit, neuf mesures ont été examinées, dont trois issues des exigences de protection de base et six de
I'analyse des risques du concept SIPD. Pour chacune de ces mesures, une documentation spécifique a été
élaborée afin de décrire la mise en ceuvre ou, lorsque celle-ci n’était pas possible, de justifier I'impossibi-
lité de réduire davantage le risque concerné.

Concernant la protection de base, les points relatifs a I'utilisation de certificats cryptographiques, a l'inté-
grité des systemes de serveurs et a la continuité d’activité ont été revus. Les certificats ont été mis en
ceuvre dans le cadre du projet de modernisation des communications au premier trimestre 2024 pour les
environnements a I'étranger et se poursuivra jusqu’en 2028 pour les composants situés en Suisse, en
fonction du cycle de vie des composants. Selon le secteur TNI, les exigences liées a I'intégrité des serveurs
ont été jugées partiellement couvertes, car les risques résiduels ne pouvant étre davantage atténués. Les
plans de continuité et de reprise des activités sont établis et régulierement testés.

Les risques du concept SIPD liés aux prestataires de services, a la protection des informations et aux accés
aux sites en Suisse ou a I'étranger ont été réévalués. Selon le secteur TNI, les mesures existantes ont été
considérées comme suffisantes. La configuration des serveurs a été adaptée et les vulnérabilités corres-
pondantes ont été éliminées. L'utilisation du compte d’administration est désormais désactivée par dé-
faut.

Le concept SIPD du systeme SD-DAKO est en cours de mise a jour, avec une publication prévue en 2027.
Les risques seront réévalués.

Q. APPRECIATION

La recommandation est fermée.

Les mesures dérivées des risques du service SD-DAKO ont été documentées et mises en ceuvre de ma-
niere structurée. Cela a permis de combler les principales lacunes.
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ANNEXE 1 — BASES LEGALES

TEXTES LEGISLATIFS

Loi fédérale sur la protection des données (LPD) du 25 septembre 2020 (Etat le ler septembre 2023), RS 235.1

Loi fédérale sur le Contrdle fédéral des finances (Loi sur le Contrdle des finances, LCF) du 28 juin 1967 (Etat le ler
septembre 2023), RS 614.0

Loi fédérale sur les services de certification dans le domaine de la signature électronique et des autres applica-
tions des certificats numériques (Loi sur la signature électronique, SCSE) du 18 mars 2016, RS 943.03

Loi sur l'organisation du gouvernement et de 'administration (LOGA) du 21 mars 1997 (Etat le 1er mai 2025), RS
172.010

Loi sur la sécurité de I'information (LSI) du 18 décembre 2015 (Etat le 1er janvier 2023), RS 120

Ordonnance sur les services de certification dans le domaine de la signature électronique et des autres applica-
tions des certificats numériques (Ordonnance sur la signature électronique, OSCSE) modification du 20 ao(t
2025, RS 943.032
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ANNEXE 2 — ABREVIATIONS

2FA Authentification a deux facteurs
AD Active Directory
AFF Administration fédérale des finances
API Interface de programmation d’application
ANS Administration numérique Suisse
BPMN Business Process Model and Notation
CDF Contréle fédéral des finances
CEl Commission électrotechnique internationale
CSIRT Equipe d’intervention en cas d’incident de sécurité informatique
ISO Organisation internationale de normalisation
M2M Machine a machine
MVP Produit minimal viable
OFCL Office fédéral des constructions et de la logistique
OFIT Office fédéral de I'informatique et de la télécommunication
0SS Operation Support Systems
PKI Infrastructure a clés publiques
Schuban Analyse des besoins de protection
SD-DAKO Service standard de communication de données
SECO Secrétariat d’Etat a I'économie
SecOps Equipe des opérations de sécurité
Secteur TNI Secteur Transformation numérique et gouvernance de I'informatique de la Chancellerie fédé-
rale
SIPD Concept de sécurité de I'information et de protection des données
TOGAF The Open Group Architecture Framework
UML Unified Modeling Language
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ANNEXE 3 — GLOSSAIRE

ArchiMate

Langage de modélisation d’architecture d’entreprise reconnu par I'Open Group et
complémentaire a TOGAF.

Il permet de représenter visuellement les relations entre les couches métier, ap-
plication et technologie d’'une organisation.

Les modéles ArchiMate facilitent la tragabilité entre les objectifs stratégiques, les
processus métiers et les solutions informatiques, et soutiennent la prise de déci-
sion.

Business Process Model and
Notation (BPMN)

Langage graphique normalisé pour la modélisation des processus métiers.

Il permet de représenter les étapes, acteurs, événements et flux d’un processus
de maniere lisible pour les spécialistes comme pour les non-techniciens.

Dans le cadre de la gouvernance numérique fédérale, BPMN est utilisé pour dé-
crire les processus transverses, par exemple les parcours utilisateurs ou les pro-
cédures interdépartementales.

Proxy

Un proxy est un serveur intermédiaire qui relaie les requétes entre un utilisateur
et une ressource externe (par exemple un site web).

Il sert a filtrer, contréler ou anonymiser le trafic, et peut également améliorer la
sécurité en isolant le réseau interne d’Internet.

The Open Group Architecture
Framework (TOGAF)

Cadre international de référence pour la gestion de l'architecture d’entreprise
(AE).

Il fournit une méthode structurée pour définir, planifier, mettre en ceuvre et main-
tenir une architecture cohérente entre les domaines métier, applicatif, informa-
tionnel et technologique.

TOGAF repose notamment sur un cycle méthodologique appelé ADM (Architec-
ture Development Method) et sur la distinction entre :

- Architecture Building Blocks (ABB) : éléments conceptuels ou fonction-
nels d’architecture,

- Solution Building Blocks (SBB) : composants techniques concrets utili-
sés dans les projets.

Unified Modeling Language

(UML)

Langage standardisé de modélisation graphique utilisé pour représenter les pro-
cessus, les structures et les interactions d’un systéeme.

UML sert a décrire les systémes d’information, leurs acteurs et leurs flux de don-
nées de maniére uniforme, afin de faciliter la compréhension entre les équipes
techniques et les décideurs.
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ANNEXE 4 — RECAPITULATION DES RECOMMANDA-
TIONS ET DES AVIS DU RAPPORT DU CDF-

25108

Numéro-R

Théme

Description

16518.001

Recommandation

Le CDF recommande a I'UPIC de finaliser l'intégration des activités et
résultats de l'architecture d’entreprise dans le pilotage matériel de
I'informatique. Notamment, les interactions entre les éléments de ce
pilotage — en particulier le portefeuille des projets, cf. recommanda-
tion 14248.005 — devront étre décrites en détail et ses processus étre
adaptés en conséquence dans les faits.

Prise de position

Die bundesratlichen Entscheide vorausgesetzt, wird die Empfehlung
entsprechend umgesetzt.

Priorité

1

Etat de la mise en ceuvre

La recommandation est obsolete.

19465.004

Recommandation

Die EFK empfiehlt dem Bundesamt fir Informatik und Telekommuni-
kation nach Inbetriebnahme der PKI-Infrastruktur in Frauenfeld ein ex-
ternes Design-Review machen zu lassen.

Prise de position

Die Empfehlung wird dann umgesetzt werden kénnen, wenn die Tech-
nologieerneuerungen und Implementierung in CAMPUS Frauenfeld
abgeschlossen sind.

Priorité

1

Etat de la mise en ceuvre

La recommandation est obsoléte.

20386.001

Recommandation

Die EFK empfiehlt der Bundeskanzlei, Transitionsarchitekturen fir die
Portale und Entscheidungskriterien flir Anbieter von Behordenleistun-
gen zu entwickeln und einzufihren. Diese sollen im Sinne von Leit-
planken eine harmonisierte Entwicklung und Nutzung der Portalland-
schaft unterstitzen und langerfristig in Richtung einer verbindlichen
Referenzarchitektur zielen.

Prise de position

Die Empfehlung wird durch die Bundeskanzlei unterstitzt. Die Erar-
beitung und Umsetzung dieser Empfehlung fordert aber auch ein Mit-
wirken und Umsetzen der Portalbetreiber.

Die Portalbetreiber missen bereits im Rahmen des Reviews der im
Umsetzungsziel 1 der E-Government Architektur Schweiz erarbeite-
ten foderalen Portalarchitektur prifen, wie compliant sie zur Soll-Ar-
chitektur heute sind. Diese Uberlegungen bilden die Grundlage fiir die
Transitionsarchitektur. Geplant ist, dass die Bundeskanzlei im nachs-
ten Jahr im Rahmen der agilen Umsetzung der IKT Strategie Bund, im
Massnahmenbereich Portale und Schnittstellen der Strategischen Ini-
tiative 3 «Once Only Prinzip» gemeinsam mit den Portalbetreibern
eine Transitionsarchitektur erarbeiten wird.

Priorité

1/ Priorité A

Etat de la mise en ceuvre

La recommandation est fermée.

20386.002
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Recommandation

Die EFK empfiehlt der Bundeskanzlei, im Rahmen der bereits vorgese-
henen inhaltlichen Weiterentwicklung der Standarddienste zu prifen,
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inwiefern Portale bzw. neue Bausteine als Standarddienst, Standard-
produkt oder Marktleistungsangebot geflihrt werden konnten.

Prise de position

Die Empfehlung wird durch die Bundeskanzlei unterstitzt. Die Erar-
beitung und Umsetzung dieser Empfehlung fordert aber auch ein Mit-
wirken und Umsetzen der Portalbetreiber.

Die foderal erarbeitete Portal-Sollarchitektur bildet die Basis, um die
relevanten Bausteine ausfindig zu machen. Fir die Bausteine ist das
entsprechende Angebotsmodell festzulegen. Die Prifung erfolgt im
Rahmen der Transition im 2022. Dabei kénnen auf Mittel und Werk-
zeuge aus dem Projekt USD (Uberpriifung Standarddienste) zuriickge-
griffen werden, welches per Ende 2021 abgeschlossen wird.

Priorité

1

Etat de la mise en ceuvre

La recommandation est fermée.

20386.003

Recommandation

Die EFK empfiehlt der Bundeskanzlei, die Portalbetreiber bei der Erar-
beitung einheitlicher und vergleichbarer Angebotsbeschreibungen ih-
rer Portale und Komponenten zu unterstitzen, auf der Basis einer Ge-
samtlUbersicht aller Portale, welche periodisch nachgefihrt wird.
Diese Angebotsbeschreibungen sollen die Erbringer von Behorden-
leistungen bei ihren Digitalisierungsbestrebungen unterstitzen.

Prise de position

Die Empfehlung wird durch die Bundeskanzlei unterstitzt. Die Erar-
beitung und Umsetzung dieser Empfehlung fordert aber auch ein Mit-
wirken und Umsetzen der Portalbetreiber.

Bei der Umsetzung werden unter Fihrung der Strategischen Initiative
2 "Kundenzentrierung", der IKT Strategie Bund, Entscheidunterstit-
zungen flur potentielle Anbieter von digitalen Behdrdenleistungen im
2022 erarbeitet.

Priorité

1

Etat de la mise en ceuvre

La recommandation est fermée.

20386.004

Recommandation

Die EFK empfiehlt der Bundeskanzlei, gemeinsame Standards und
Grundsatze fir die BerUcksichtigung der Nutzerperspektive beim Auf-
bau und der Weiterentwicklung der Portallandschaft zu definieren
und Prozesse zur gemeinsamen Uberpriifung und Verbesserung zu
etablieren.

Prise de position

Die Empfehlung wird durch die Bundeskanzlei unterstitzt. Die Emp-
fehlung entspricht Teilauftrag 1 GSK Synergiepotential E-Government
Plattformen, welche innerhalb der Bundeskanzlei kollaborativ in Sek-
tion Kommunikation und der DTl erarbeitet wird.

Im Rahmen der SI-2 werden in Kooperation mit der SI-3 und mit den
Portalbetreibern entsprechende Grundsatze, Standards und Abstim-
mungsprozesse entwickelt. Die BK plant u.a., im Rahmen der strategi-
schen Initiative SI-2 und gemeinsam mit den Portalbetreibern, Vorga-
ben in den Bereichen "Customer Journey" und "Kundensegemente"
zu erarbeiten.

Priorité

1

Etat de la mise en ceuvre

La recommandation a été mise en ceuvre dans la mesure du possible.
Elle est cléturée.

20386.005

CDF-25108

Recommandation

Die EFK empfiehlt der Bundeskanzlei, die Elemente einer API- bzw.
Service-Governance zu etablieren, flr kinftige Entwicklungen die Op-
tion M2M Kommunikation konsequent mit zu bertcksichtigen, und
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bei der Erarbeitung von Datendefinitionen (Schemata) die jeweiligen
Fachorganisationen einzubinden.

Prise de position

Die Empfehlung wird durch die Bundeskanzlei unterstitzt. Die Umset-
zung dieser Empfehlung erfolgt im Rahmen der Strategischen Initia-
tive 3 "Once Only Prinzip". Diese erarbeitet aktuell eine API Architek-
tur Bund. Bis Ende 2021 steht die APl Architektur in der Version 1.0
zur Verflgung, inklusive Massnahmen zur Umsetzung der Architek-
tur.

Als eine der Umsetzungsmassnahmen ist ein Behordenleistungsver-
zeichnis vorgesehen, in welchem die digitalen Behérdenleistungen
der Bundesverwaltung publiziert werden. Darin sollen sowohl API wie
auch Portalleistungen auffindbar sein.

Priorité

1

Etat de la mise en ceuvre

La recommandation est fermée.

20415.004

Recommandation

Die EFK empfiehlt dem Bereich DTI, die Umsetzung der Massnahmen
zur Risikominderung aus dem ISDS-Konzept SD-DAKO bei den ver-
schiedenen Leistungserbringern zu Uberwachen und deren Stand
nachweisbar zu dokumentieren.

Prise de position

DTl wird die Umsetzung der Massnahmen zur Risikominderung aus
dem ISDS-Konzept SD-DAKO in seinem halbjahrlichen Reporting
«Stand der Informatiksicherheit in den Standarddiensten SD» integ-
rieren und sukzessive weiterentwickeln.

Priorité

1

Etat de la mise en ceuvre

La recommandation est fermée.

20415.006

Recommandation

Die EFK empfiehlt dem BIT, die Kennwortanforderungen im OSS so an-
zupassen, dass die Vorgaben aus dem IKT-Grundschutz zwingend ein-
gehalten werden. Weiter ist die Implementierung einer 2-Faktor-Au-
thentifizierung fir das OSS zu prifen und sofern moéglich umzusetzen.

Prise de position

Die Empfehlung ist akzeptiert.
Die Empfehlung ist bereits wie folgt in Umsetzung:

Aufgrund des 1. Berichtsentwurf konnte die Situation bereits korri-
giert werden. Die Kennwortanforderungen im OSS entsprechen nun
den Vorgaben der Si001 v4. Die notwendigen Anpassungen fir die
Si001 v5 erfolgen im Rahmen der Umsetzung der Vorgabenanderung.

Die Implementierung einer 2-Faktor-Authentifizierung wird aktuell ge-
prift.

Priorité

1

Etat de la mise en ceuvre

La recommandation reste ouverte.

20415.008
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Recommandation

Die EFK empfiehlt dem BIT, die Verantwortlichkeit fir die Scan-Infra-
struktur umgehend zu klaren und periodische und flachendeckende
Schwachstellenscans durchzufthren.

Prise de position

Die Empfehlung ist akzeptiert.

Das Vorgehen wird durch den CSO geklart. Heute werden Referenzge-
rate gescannt. Sollen alle 22’000 vom BIT betriebene Netzwerkele-
mente gescannt mit dem heute eingesetzten Werkzeug Tenable
Security Center gescannt werden, sind die Lizenzkosten hoch. Aktuell
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sind Klarungen im Gang ob mit anderen Losungen flachendeckende
Scans durchgefihrt werden kénnen

Priorité

1

Etat de la mise en ceuvre

La recommandation est fermée.

21311.002

Recommandation

Die EFK empfiehlt dem Bundesamt fir Informatik und Telekommuni-
kation BIT, den Umbau des Risikomanagements rasch abzuschliessen
und eine dauerhaft aktive Risikobewirtschaftung und-tberwachung
Uber alle Risikokategorien zu etablieren. Zudem sollte das BIT im
Nachgang zum Umbau gesondert eine umfassende Beurteilung des
RM auf seine Wirksamkeit durchfihren.

Prise de position

BIT CSO: Ein erster Workshop mit der GL BIT hat stattgefunden. Die
Vorgabe fir die Erfassung und Bearbeitung der Risiken in den Agile
Release Trains liegt vor. Das neue Tool des RM Bund ist freigegeben.
Die Herausforderung liegt in der Fiihrung der Risiken Gber alle Risiko-
kategorien, weil es insbesondere bei den Projektrisiken darum geht
die Vorgaben des BR und des BIT umzusetzen ohne diese an mehreren
Stellen pflegen zu missen. Das Risikomanagement wird in der GL BIT
regelmdssig mit dem Ziel, die Umsetzung der definierten Massnah-
men zu beurteilen, traktandiert,

Die Umsetzung der Empfehlung wird quartalsweise der GL BIT rappor-
tiert.

Priorité

1

Etat de la mise en ceuvre

La recommandation est fermée.

22520.003

Recommandation

Die EFK empfiehlt dem BIT, zeitnah weitere geeignete Massnahmen
zum Schutz vor Ransomware zu implementieren.

Prise de position

Im Zuge der aktuell laufenden Arbeiten fur die Implementation einer
Offline-Backup Losung werden auch Themen wie Erkennung von
Ransomware-Befall im Datenstrom / Backup angegangen. In einem
Workshop mit den entsprechenden Spezialisten wird ein dem NIST-
Standard (National Institute of Standards and Technology) angelehnte
Gesamt-Losung erarbeitet. Diese beinhaltet auch die Moglichkeit, ei-
nen Ransomware-Befall friihzeitig zu erkennen und bei Bedarf auch
wieder auf einen sauberen Stand zurick zu fahren. Diese Losung wird
die bereits implementierten Viren- und Ransomware-Schutzmassnah-
men auf allen vorgelagerten Stufen wie Netzwerk / Server um eine
Erkennung auf Ebene Datenstrome / Backup erweitern.

Zusammen mit dem Offline-Backup ergibt dies ein Gesamtpacket zur
allgemeinen Verbesserung der Sicherheit und zur Umsetzung des
NIST-Standards.

Anfang 2023 soll dazu ein PoC aufgebaut werden und parallel dazu
werden die Mittel fur die (schrittweise) Umsetzung nacherfolgrei-
chem PoC beantragt.

Priorité

1/ Priorité A

Etat de la mise en ceuvre

La recommandation est fermée.
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