PRUFUNG

Prifung des Schlisselprojektes DaziT mit Schwerpunkt
Entwicklung und Einfihrung Warenverkehr — Passar 2.0

Bundesamt fur Zoll und Grenzsicherheit

DAS WESENTLICHE IN KURZE

Das Bundesamt fur Zoll und Grenzsicherheit (BAZG) befindet sich in einem umfassenden Wandel. Das Trans-
formationsprogramm DaziT ist ein ganzheitliches Modernisierungs- und Digitalisierungsprojekt des BAZG. Es
wurde 2018 ins Leben gerufen und lduft bis Ende 2026 mit einem Gesamtbudget von 400 Millionen Franken.

Mit DaziT sollen unter anderem die Zoll- und Einfuhrsteuererhebung sowie der Warendeklarationsprozess ver-
einfacht, harmonisiert und vollstandig digitalisiert werden. Der Ubergang von den bestehenden Systemen zum
neuen einheitlichen Warenverkehrssystem «Passar» wird im Jahr 2026 erfolgen und soll die Einfuhr von Waren
unterstitzen. Mit der Einfuhr von Waren generiert das BAZG rund. 13 Milliarden Franken im Jahr. In dieser
Prifung hat die EFK beurteilt, ob die Voraussetzungen fir eine ordnungsgemasse, kontrollierte und sichere
Inbetriebnahme von Passar 2.0 gegeben sind. Die Priifung zeigt, dass es noch einzelne Liicken beim Internen
Kontrollsystem (IKS), Betrieb der Cloud, bei der Informationssicherheit und der Einfiihrung gibt.

Das interne Kontrollsystem aktualisieren

Das BAZG hat die Warenverkehrsprozesse analysiert und einen neuen Grundprozess definiert. Fir die Einfuhr
hat das BAZG einen Standardprozess entwickelt, dessen Funktionalitdten derzeit mit einer agilen Entwicklungs-
methode umgesetzt werden. Das BAZG muss gemass dem Finanzhaushaltsgesetz sicherstellen, dass vor der
Inbetriebnahme ein angemessenes IKS vorhanden und wirksam ist. Das BAZG hat im Verlauf der Prifung hier-
far eine Risikokontroll Matrix erstellt und muss diese vor der Inbetriebnahme aktualisieren. Die Prozesse, wel-
che sicherstellen, dass das IKS in der Entwicklung angemessen berticksichtigt wird, sind noch in Uberarbeitung.

Anderungen beim System Passar erfolgen kontrolliert

Das BAZG hat das Scaled Agile Framework (SAFe-Modell) individualisiert und setzt es fiir die agile Entwicklung
der Passar-Losung ein. Die notwendigen Rollen, Verantwortlichkeiten und Aktivitdten wurden definiert. Um die
konsequente Umsetzung sicherzustellen, existiert ein Change-Management-Prozess, der verschiedene Kon-
trollen umfasst. Die Autorisierung von Anderungen erfolgt im Vorfeld durch die Analyse der Bediirfnisse aller
relevanten Anspruchsgruppen. Das Testing umfasst sowohl automatisierte als auch manuelle Aktivitaten.

Die Prozesse miussen fir die Nutzung der Cloud validiert werden

Das Bundesamt fir Informatik (BIT) betreibt einen Grossteil der individuell entwickelten Fachanwendungen
des BAZG. Der Herstellersupport fir die Betriebsplattform dieser Anwendungen lauft Ende des Jahres 2024
aus. Das BAZG hat entschieden, die Passar-Anwendung sowie weitere wichtige Umsysteme kinftig in der Ama-
zon Web Service (AWS) Cloud zu betreiben.

Die AWS-Plattform lduft seit August 2024 stabil und parallel zur bestehenden On-Premise-Infrastruktur. Fir die
Nutzung und Weiterentwicklung der Plattform Ubernehmen verschiedene Teams neue Aufgaben. Das BAZG
hat bereits bedeutende Vorarbeiten zur Definition des neuen Betriebsmodells geleistet.

Nun gilt es, die Erfahrungen zu analysieren und die erarbeiteten Grundlagen unter Bericksichtigung des lau-
fenden Betriebs zu validieren, sowie diese als Rahmen fir die kiinftige Nutzung zu formalisieren.
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Die Sicherheitsmassnahmen sind noch nicht an den neuen Rahmenbedingungen angepasst

Mit der Umstellung auf die Cloud andern sich die Anforderungen an die Informationssicherheit. Die Sicher-
heitsdokumentation muss daher aktualisiert werden. Das BAZG hat dies noch nicht gemacht. Im Weiteren
nutzt es zur Verbesserung der Informationssicherheit ein bewahrtes AWS-Framework und folgt einer Road-
map, um bewahrte Methoden und Konzepte erfolgreich zu integrieren.

Eine Analyse fiir die Bereitstellung von ausreichenden Ressourcen im Support fehlt

Erfahrungswerte aus der Einfiihrung von Passar 1.0. helfen bei der Einfihrung von Passar 2.0. Die Massnahmen
befinden sich bereits in Umsetzung. Es ist von Bedeutung, dass die zusatzliche Zeit bis zum Go-Live effektiv
genutzt wird.

Das BAZG hat die Pilotphase verlangert, sodass mehr Zeit fir die Anpassung der anzubindenden externen An-
wendungen zur Verfigung steht. Die Operationalisierung ist eine Schlisselaktivitdt, um die Anwenderinnen
und Anwender optimal auf die Nutzung im Betrieb vorzubereiten. Das BAZG wird in Zukunft zusatzliche Res-
sourcen bereitstellen, die sowohl beim Testing eine aktive Rolle Gbernehmen, als auch intensivere Schulungen
far die Anwender durchfiihren. Die EFK empfiehlt, insbesondere im 2nd-Level-Support sicherzustellen, dass
genlgend Ressourcen zur Verfligung stehen.

Zur aktiven Vertretung der Interessen des Direktionsbereichs Operationen und damit der Endanwender ist
eine zusatzliche Rolle geschaffen worden und mit einem erfahrenen und hierarchisch hoch positionierten Mit-
arbeiter besetzt. Damit wird bereits in der Entwicklungsphase sichergestellt, dass sowohl Anforderungen als
auch Optimierungsmoglichkeiten der bereits eingefiihrten Losung frihzeitig erkannt und entsprechend ein-
geplant werden kénnen.
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