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Verifica del progetto chiave relativo alla migrazione del
centro di calcolo CAMPUS UFIT 2020

Ufficio federale dell’informatica e della telecomunicazione

L"ESSENZIALE IN BREVE

La realizzazione del centro di calcolo (CC) CAMPUS a Frauenfeld ha consentito di attuare una parte della
strategia di rete integrata dei centri di calcolo (rete CC), decisa dal Consiglio federale nel 2014. In sostituzione
del CC Titanic Il verra creato un nuovo CC georidondante oltre all’esistente CC PRIMUS a Berna. Il progetto
chiave della Confederazione relativo alla migrazione del CC CAMPUS UFIT 2020 é stato lanciato nel 2017 e
prevede l'installazione nel CC CAMPUS e la migrazione della sede TITANIC II. Attualmente, I'Ufficio federale
dell'informatica e della telecomunicazione (UFIT) stima i costi complessivi del progetto a 31,1 milioni di franchi.

Al momento della verifica il progetto chiave dell’UFIT & prossimo alla conclusione, prevista per meta 2025. Nel
qguadro del suo esame, il Controllo federale delle finanze (CDF) ha valutato se i benefici prospettati del nuovo
CC a Frauenfeld possano essere realizzati.

Dalla verifica & emerso che, nel frattempo, nel CC CAMPUS sono stati implementati i servizi necessari e che le
condizioni per la migrazione delle applicazioni sono quindi soddisfatte. Le raccomandazioni del CDF formulate
nel quadro del rapporto 22739 sono state attuate®. Il CC TITANIC Il & stato sgomberato ed & restituito all’Ufficio
federale delle costruzioni e della logistica entro la fine del 2024, nel rispetto dei termini stabiliti. La maggior
parte delle applicazioni del CC TITANIC Il e stata trasferita nel CC PRIMUS.

[ CC CAMPUS e un CC moderno e sicuro in termini di attrezzatura e misure di sicurezza. Per I'installazione delle
applicazioni specifiche nel CC CAMPUS sono necessari progetti di migrazione, che dovranno essere finanziati
dai beneficiari di prestazioni. Cid avverra principalmente nel quadro della pianificazione del ciclo di vita delle
applicazioni. Pertanto, a breve termine non sara possibile ottenere un bilanciamento del carico con la sede CC
PRIMUS, ove rimane un maggiore rischio di concentrazione. Inoltre, non € ancora chiaro quando e in che modo
verra effettuata la valutazione periodica dei rischi legati alla sede di Frauenfeld dopo la conclusione del progetto
di costruzione.

Le nuove zone di rete sono disponibili, mentre la piattaforma container non ancora

Nel quadro del progetto chiave, la sede CAMPUS é stata dotata di zone di rete conformemente alla nuova
direttiva Protezione IT di base nellAmministrazione federale, valida dal mese di marzo del 2022. Cio
presuppone tuttavia che ogni applicazione specifica, ancora in funzione nelle vecchie zone di rete secondo la
direttiva precedentemente in vigore, debba essere adattate per I'esercizio a Frauenfeld. Tali migrazioni vengono
eseguite principalmente nel quadro del normale ciclo di vita di un’applicazione, poiché, conformemente ai
principi di finanziamento delllAmministrazione federale, i costi devono essere sostenuti dai beneficiari di
prestazioni. Nel corso del loro ciclo di vita, le applicazioni devono generalmente anche essere modernizzate. A
seconda del tipo di applicazione, cio include anche I'adeguamento all’esercizio e il trasferimento su una
piattaforma container pit moderna.®

> |l rapporto di verifica n. 22739 e disponibile sul sito Internet del CDF (www.efk.admin.ch).

6 Piattaforma container: ambiente «runtime» per la virtualizzazione dei container (v. glossario, disponibile in tedesco) che serve a
creare, mettere a disposizione e gestire applicazioni basate sui container.
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La piattaforma container piu attuale gestita dall’UFIT si basa sul prodotto Red Hat OpenShift (RHOS), e finora
non & ancora disponibile nella «client zone» del sito CAMPUS, ma soltanto nella «server zone+» per servizi di
base particolarmente protetti. La realizzazione della piattaforma RHOS nella «client zone» non era parte del
progetto relativo alla migrazione del CC CAMPUS UFIT 2020. | relativi costi devono quindi essere sostenuti dal
primo beneficiario di prestazioni. Almomento della verifica, non vi era la disponibilita ad assumersi questi costj,
in particolare in considerazione delle necessita di risparmio della Confederazione.

LUFIT ha installato anche la vecchia piattaforma cloud ATLANTICA nel CC CAMPUS al di fuori del progetto
relativo alla migrazione del CC CAMPUS UFIT 2020. Anche questa, per essere utilizzata necessita di
adeguamenti delle applicazioni specifiche esistenti a causa delle nuove zone di rete. Cio implica che ATLANTICA
non puo fungere da piattaforma target prioritaria; le migrazioni continuano a essere eseguite principalmente
all’interno del CC PRIMUS. Di conseguenza, a breve termine non & possibile trasferire in modo sostanziale il
carico di produzione dal CC PRIMUS al CC CAMPUS.

La gestione dei rischi legati alla sede per I'esercizio del CC non é disciplinata

| rischi legati alla sede di Frauenfeld per I'esercizio del CC sono stati esaminati nel progetto di costruzione e
ridotti a un livello accettabile per gli interessati tramite misure strutturali od operative. Durante la fase di
costruzione hanno partecipato a queste decisioni, oltre al committente armasuisse Immobili, anche i gestori
delle tecnologie d’informazione e di comunicazione che attualmente utilizzano il CC. Le misure di riduzione dei
rischi e le misure di sicurezza attuate nel progetto di costruzione sono state esaminate, documentate e
trasmesse ai proprietari nel quadro del collaudo dell’'opera. La sede soddisfa i requisiti formulati dagli utenti
per una sede principale sicura del’/Amministrazione federale.

Tuttavia non & chiaro chi sara responsabile della gestione dei rischi della sede di Frauenfeld dopo la fine del
progetto di costruzione. Mancano un processo regolare per verificare se le misure attuate sono ancora
adeguate in relazione alla probabilita che si verifichi un evento e al grado di impatto stimato, come pure la
definizione delle relative responsabilita. Una valutazione di questo tipo, aggiornata regolarmente, € essenziale
soprattutto per i gestori di TIC affittuari della sede, affinché possano utilizzarla come base per le proprie
considerazioni dei rischi. Il CDF raccomanda ad armasuisse Immobili di garantire che agli utenti venga
regolarmente fornita una valutazione aggiornata dei rischi legati alla sede in modo che possano integrarla nelle
proprie considerazioni sui rischi.
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