TEXTE ORIGINAL EN ALLEMAND

AUDIT

Audit du projet clé Migration du CC CAMPUS OFIT 2020

Office fédéral de I'informatique et de la télécommunication

L'ESSENTIEL EN BREF

La construction du centre de calcul (CC) CAMPUS, a Frauenfeld, a concrétisé une partie de la stratégie de mise
en réseau des centres de calcul de I'administration fédérale centrale adoptée par le Conseil fédéral en 2014.
Ce nouveau CC vise a remplacer le CC TITANIC Il afin de garantir la géo-redondance du CC PRIMUS, a Berne. Le
projet clé de la Confédération Migration du CC CAMPUS OFIT 2020 a été lancé en 2017 pour assurer
I'aménagement du CC CAMPUS et la migration du CC TITANIC Il. L'Office fédéral de I'informatique et de la
télécommunication (OFIT) prévoit actuellement que ses charges totales se monteront a 31,1 millions de francs.

Au moment de l'audit, le projet clé de I'OFIT touchait a sa fin, celle-ci étant prévue pour le milieu de I'année
2025. Dans son audit, le Contréle fédéral des finances (CDF) a évalué si le nouveau CC de Frauenfeld apportera
les avantages escomptés.

Laudit montre que les services requis sont en place au CC CAMPUS, de sorte que les conditions sont réunies
pour procéder a la migration des applications. Les recommandations formulées par le CDF dans son
audit 22739 ont été appliquées®. Le CC TITANIC Il a été vidé et sera restitué a 'Office fédéral des constructions
et de la logistique avant la fin 2024, comme prévu. La plupart des applications hébergées au CC TITANIC Il ont
cependant été transférées sur le site PRIMUS.

En ce qui concerne les équipements et les mesures de sécurité, le site CAMPUS est un centre de calcul moderne
et sOr. Il hébergera des applications métiers au fil de projets de migration a financer par les bénéficiaires de
prestations. Ces transferts s’inscriront principalement dans le cadre de la planification du cycle de vie des
applications, une compensation des charges avec le site PRIMUS n’interviendra pas a court terme. Le site
PRIMUS présente un risque important de concentration. En outre, on ignore quand et comment il convient de
procéder a I'évaluation périodique des risques liés au site de Frauenfeld a présent que le projet de construction
est achevé.

Les nouvelles zones de réseau sont disponibles, la plateforme de conteneurs pas encore

Dans le cadre du projet clé, le site CAMPUS a été doté de zones de réseau conformes aux exigences de la
directive sur la protection informatique de base en vigueur depuis mars 2022. Cela signifie cependant que
chaque application métier encore hébergée dans les anciennes zones de réseau conformes aux spécifications
en usage auparavant doit étre adaptée pour fonctionner a Frauenfeld. De telles migrations sont de préférence
entreprises dans le respect du cycle de vie ordinaire d’'une application, car leurs charges incombent au
bénéficiaire de prestations, conformément aux régles régissant le financement dans I'administration fédérale.
Dans le cadre de leur cycle de vie, les applications sont en général également soumises a une modernisation.
En fonction du type d’application, celle-ci consiste a les adapter pour assurer leur fonctionnement sur une
plateforme de conteneurs plus moderne* et a les y migrer.

La plateforme de conteneurs la plus récente de I'OFIT repose sur le produit Red Hat OpenSchift (RHOS). Sur le
site CAMPUS, cette plateforme n’est pas encore disponible dans la zone clients, mais uniqguement dans la zone
serveurs Plus, réservée aux services de base particulierement sécurisés. laménagement de la plateforme RHOS

3 Le rapport d’audit (n° d’audit 22739) est disponible sur le site internet du CDF (www.efk.admin.ch/fr/).

4 Plateforme de conteneurs : environnement d’exécution permettant de virtualiser des conteneurs (glossaire disponible en
allemand), qui sert a créer, a fournir et a gérer des applications fonctionnant en conteneurs.
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dans la zone client ne faisait pas partie du projet Migration CC CAMPUS OFIT 2020 et doit étre financé par le
premier des bénéficiaires de prestations. L'heure étant aux économies au sein de la Confédération, aucun
d’entre eux n’était disposé a assumer ces co(ts au moment de I'audit.

LOFIT a mis en place I'ancienne plateforme de services en nuage ATLANTICA dans le CC CAMPUS, cette
opération n’étant pas non plus incluse dans le projet Migration CC CAMPUS OFIT 2020. Comme elle est
hébergée dans de nouvelles zones de réseau, les applications doivent subir des adaptations pour qu’elle puisse
étre utilisée. ATLANTICA ne peut deés lors pas servir de plateforme prioritaire de destination, de sorte que les
migrations continueront d’intervenir en priorité au sein du CC PRIMUS. Il est donc impossible de réaliser le
transfert d’une partie importante de la charge de production du CC PRIMUS vers le CC CAMPUS a court terme.

La gestion des risques liés au site n’est pas définie dans I’'exploitation du CC

Les risques que le site de Frauenfeld représente pour I'exploitation du CC ont été analysés dans le cadre du
projet de construction, et des mesures (de construction ou d’exploitation) ont été appliquées pour les ramener
a un niveau acceptable. Les décisions a ce sujet ont été prises non seulement par le maitre d’ouvrage,
armasuisse Immobilier, mais aussi par les exploitants des technologies de I'information et de la communication
(TIC) qui utilisent aujourd’hui le centre de calcul. Les mesures de sécurité et de réduction des risques incluses
dans le cadre du projet de construction ont été vérifiées et consignées lors de la réception des travaux, puis
remises au propriétaire. Le site répond aux exigences que les utilisateurs attendent d’un site sGr de
I'administration fédérale.

On ignore cependant encore quelle entité sera chargée de gérer les risques liés au site de Frauenfeld aprés
I'achévement du projet de construction. Une procédure réguliére fait défaut pour vérifier si les mesures
appliqguées sont toujours adaptées a la probabilité d’occurrence d’événements et au niveau estimé de leur
impact. Les responsabilités correspondantes n‘ont pas été attribuées. Une évaluation réguliere de ce type joue
un réle important, en particulier pour les opérateurs TIC louant des locaux sur le site, qui en ont besoin pour
leur propre réflexion sur les risques. Le CDF recommande a armasuisse Immobilier de veiller a ce qu’une
évaluation actualisée des risques liés au site soit régulierement mise a la disposition des utilisateurs pour leur
permettre de l'intégrer dans leur propre analyse des risques.
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