PRUFUNG

Prifung des DTI-Schliisselprojektes RZ2020 IKT Architektur
& Infrastruktur

Gruppe Verteidigung

DAS WESENTLICHE IN KURZE

Im Projekt Informations- und Kommunikationstechnologie Architektur & Infrastruktur (IKT A&I) sollen die
zentralen technischen Leistungen der neuen Digitalisierungsplattform der Armee (NDP) durch das Kommando
Cyber (Kdo Cy) zusammen mit einer Lieferantin aufgebaut und bereitgestellt werden. Ziel ist der Aufbau einer
Betriebsplattform, die einen automatisierten Betrieb der IKT im Rechenzentrumsverbund auf Basis
virtualisierter Systeme gewahrleisten soll.

Die Eidgenossische Finanzkontrolle (EFK) hat das Projekt Rechenzentrum VBS / Bund 2020 IKT A&I — ein
Schliisselprojekt des Bundes — bereits 2023 gepriift." Der Fokus lag auf dem Projektmanagement und der
Finanzierung.

Mit der vorliegenden Priifung soll beurteilt werden, ob das Projekt die notigen zentralen Funktionen und
Services bereitstellt und ob die Abgrenzung zu den Anwendungen, die auf der NDP laufen sollen, klar definiert
ist. Damit soll gewahrleistet sein, dass die Projektverantwortlichen der Fachanwendungen Kenntnis haben,
welche Leistungen sie von der NDP erhalten und welche sie selbst bereitstellen mussen.

Die Prufung hat gezeigt, dass das Projekt inhaltlich auf Kurs ist und transparent informiert wird. Die
Architekturvorgaben sind in einer Integrationsrichtlinie fur alle Beteiligten festgelegt und werden auch
eingehalten. Des Weiteren sind die benotigten Services dokumentiert und aufgebaut.

Die erforderlichen Funktionalitaten und Services sind erstellt, das Reporting ist verstandlich

Anderungen oder zusitzliche Anforderungen an die Architektur oder Funktionalitidten kénnen (ber diverse
Boards beantragt werden. Dort werden die Anderungsantrdge bearbeitet, bewilligt und nachvollziehbar
dokumentiert. Daneben wurden Integrationsrichtlinien erstellt, welche die Anforderungen an eine Anwendung
festlegen, wenn diese auf der NDP betrieben werden soll.

Der Statusreport vom 31.12.2023 gibt den Fortschritt des Projekts nachvollziehbar wieder, noch offene
Empfehlungen des Berichts 23155 sind in der Umsetzung. Die finanzielle Situation des Projektes wurde in
dieser Priifung nicht erneut geprift.

Bevorstehende Herausforderungen sind erkannt

Es zeichnet sich ab, dass der Betrieb der Plattform nach Ubergabe des Werks bei Projektabschluss deutlich
mehr Ressourcen in Anspruch nehmen wird als urspriinglich erwartet. Das Kdo Cy ist sich dessen bewusst und
hat eine entsprechende Personalplanung erstellt und zusatzliche Ressourcen beantragt.

Eine weitere Herausforderung besteht darin, die Budgetierung von der klassischen Projektmethode in eine der
agilen Entwicklungswelt angepasste Form zu Uberfihren. Dies soll sicherstellen, dass die finanziellen Mittel
zum richtigen Zeitpunkt zur Verfligung stehen. So kann der Vorteil der agilen Methoden vollumfanglich genutzt
werden. Auch hier ist das Kdo Cy aktiv daran, Losungen zu erarbeiten.

1 «Prifung des DTI-Schlusselprojektes RZ2020 IKT-Architektur und-Infrastruktur» (PA 23155), verfugbar auf der Webseite der EFK.
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Massnahmen teilweise umgesetzt

Im Rahmen dieser Prifung wurde die Umsetzung von zwei Empfehlungen aus fritheren Berichten nachgepriift.
Die erste Empfehlung hinsichtlich einer aggregierten Risikoanalyse aus dem Jahr 2017 wurde umgesetzt. Die
zweite Empfehlung zu Pendenzen aus Informationssicherheits- und Datenschutzkonzepten (ISDS-Konzepte)
von 2022 bleibt offen, da sich die ISDS-Konzepte noch in Uberarbeitung befinden. Ihre Fertigstellung steht
jedoch kurz bevor, die Konzepte sollten im dritten Quartal 2024 abgenommen sein.

2 «Prifung Rechenzentrum CAMPUS» (PA 17410) sowie «Prifung des DTI-SchlUsselprojektes Rechenzentren VBS/Bund 2020»
(PA 21462), beide Berichte sind auf der Webseite der EFK verfligbar.

EFK-24127 | Version inkl. Stellungnahmen | 12.09.2024



