PRUFUNG

Prifung des DTI-Schlisselprojekts iTASK

Gruppe Verteidigung

DAS WESENTLICHE IN KURZE

Seit 2016 hat das Departement fur Verteidigung, Bevolkerungsschutz und Sport (VBS) verschiedene Vorhaben
initiiert, um die zivile und die militérische Informatik zu trennen. Damit will das VBS in Zukunft die Autonomie
und Unabhangigkeit der einsatzkritischen Informatik erhéhen, die Sicherheit verbessern und durch Standardi-
sierungen die Kosteneffizienz verbessern. Es fiihrte hierfir bereits Projekte im Umfang von 116 Millionen Fran-
ken durch. Die Eidgendssische Finanzkontrolle (EFK) hat in der Vergangenheit zwei dieser Projekte® geprift.
Das Schlusselprojekt «Informatik der Armee separieren und konzentrieren» (iTASK) soll bis Ende 2025 die or-
ganisatorischen und prozessualen Voraussetzungen fir die Entflechtung der Informations- und Kommunikati-
onstechnologie (IKT) der Gruppe Verteidigung schaffen. Dessen Umsetzung soll im Rahmen eines weiteren
Projektes iTASK Umsetzung (iTASK-U) erfolgen. Ziel dieses Vorhabens ist es, die verbleibenden komplexen Ver-
strickungen ab 2026 mittels eines standardisierten Vorgehens zu entflechten.

Die EFK prifte iTASK erstmals. Sie beurteilte, ob die Gruppe Verteidigung das Projekt iTASK zielgerichtet steuert
und fuhrt und ob das Projekt die Grundlagen fir eine erfolgreiche Entflechtung schafft. Des Weiteren hat die
EFKin der Prifung Schlussfolgerungen fur das Folgeprojekt iTASK-U gezogen. Die EFK stellt fest, dass die Gruppe
Verteidigung mit iTASK Instrumente fir die Entflechtung geschaffen hat. Angesichts der erheblichen Komplexi-
tat bleibt die vollstandige Entflechtung der IKT der Gruppe Verteidigung aber eine Herausforderung. Dement-
sprechend ist es wichtig, dass die Armeeflihrung das Vorhaben bei der Priorisierung und der Durchsetzungs-
kraft kontinuierlich unterstltzt. Eine Aussage zu den Erfolgsaussichten ist heute nur unter Vorbehalt moglich.
Unter dem Aspekt, dass einzelne Elemente noch gescharft werden und das Projekt neu gewonnene Erkennt-
nisse laufend integriert, beurteilt die EFK die geschaffenen Strukturen und Instrumente als ausreichend reif fir
die kommende Umsetzung der Entflechtung.

Die Entflechtung bis 2032 erfordert eine hohe Aufmerksamkeit des Auftraggebers

Bis maximal 2032 will die Gruppe Verteidigung die verbleibenden Verflechtungen zwischen Netzzonen,
Datacentern sowie den einsatzkritischen und nichteinsatzkritischen Systemen und Anwendungen bereinigen.
Flr dieses Vorhaben plant die Gruppe Verteidigung mit Kosten im Umfang von 100 Millionen Franken. Die
Grundlagen fir die Entflechtung wird das Projekt iTASK bis Ende 2025 erarbeiten. Der Start des Folgeprojektes
iTASK-U setzt voraus, dass Nutzen, Vorteile, Wirtschaftlichkeit und Risiken der Entflechtung aktualisiert, vali-
diert und freigegeben sind. Zu deren Messung fehlen heute die nétigen Instrumente.

Aufgrund des Rlcktritts des Chefs der Armee per Ende 2025 muss das VBS die Auftraggeberschaft des Folge-
projekts iTASK-U neu besetzen. Wichtig ist, dass diese auch weiterhin eine Person mit entsprechender Ent-
scheidungskompetenz wahrnimmt. Dies ist unter anderem bei kiinftigen Entscheidungen beziiglich des Res-
sourceneinsatzes und der definitiven Ausserdienststellung von Anwendungen auf Basis der benotigten
Fahigkeiten wesentlich.

Die Planung und das Steuerungsmodell sind zu prazisieren

In Anbetracht der hohen Komplexitat und des Risikos, dass noch nicht alle Abhdngigkeiten erkannt wurden, hat
sich das Projekt fir eine rollierende Planung entschieden. Das heisst, dass das Projekt die Priorisierung der zu
entflechtenden Objekte jahrlich identifiziert und in formellen Dienstleistungsvereinbarungen mit dem

1 «Prifung des DTI-Schlisselprojektes Entflechtung IKT-Basisleistungen VBS», «Priifung der Auswirkungen der Integration des
Betriebs der FUB ins BIT auf die Zuverlassigkeit des Betriebs» (EFK-23754); verfugbar auf der Website der EFK
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Bundesamt fir Informatik und Telekommunikation (BIT) festlegt. Die EFK beurteilt dieses Vorgehen als prag-
matisch und nachvollziehbar. Allerdings ist anzufligen, dass der heute stehende Endtermin mit Unsicherheit
behaftet ist.

Die Gesamtplanung auf Stufe Projekt ist unvollstandig. Wesentliche Elemente wie z. B. die Abbildung unter-
stitzender Massnahmen (sogenannter Enabler), wichtige Abhdngigkeiten und zentrale Meilensteine sind zu
wenig sichtbar. Es besteht daher das Risiko, dass die Planung nur eine Teilsicht abbildet. Dies wiederum kénnte
falsche Erwartungen hinsichtlich des Umsetzungstempos erzeugen oder zu falschen Entscheidungen bezlglich
der Priorisierung fihren.

Das Steuerungsmodell regelt die Governance zwischen den Stellen, die am Entflechtungsprozess beteiligt sind,
nur unvollstandig. Die Aufgaben, Kompetenzen und Verantwortlichkeiten des VBS bezilglich der Mitwirkungs-
pflichten der Leistungsbezlger sind nicht abschliessend geregelt und lassen Interpretationsspielraum zu. Es
besteht das Risko, dass das VBS Leistungen, die es erbringen muss, gar nicht, zu spat oder in mangelnder Qua-
litdt erbringt.
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