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20415 - Priufung der Sicherheit und des Betriebs der

Netzwerke
Bundesamt fir Informatik und Telekommunikation

Das Wesentliche in Kiirze

Als interner IKT-Leistungserbringer unterstitzt das Bundesamt fiir Informatik und Telekom-
munikation (BIT) die Verwaltung mit Informatikmitteln und -diensten. Darunter fallt auch
der Betrieb von Datennetzen und Telekommunikations-Infrastrukturen fiir die gesamte zi-
vile Bundesverwaltung. Die rund 1100 Mitarbeitenden des BIT betreuen die IKT-Infrastruk-
turen fiir die 38 000 Arbeitsplatzsysteme und zirka 6300 Server. Mit dem Neubau des
Rechenzentrums «Campus» in Frauenfeld wurde die Architektur des Netzwerk-Ubergangs
zu den Rechenzentren Uberarbeitet. Die Rechenzentrums-Netzwerkinfrastruktur und die
Firewall Uberginge wurden neu aufgebaut. Dabei sind neue Technologien zu Einsatz ge-
kommen.

Die Prifung der Sicherheit und des Betriebs der Netzwerke fokussierte auf die Beurteilung
der Angemessenheit der Massnahmen in den Bereichen Netzwerksicherheit und Firewall-
Management, sowie auf die Service-Aufrechterhaltung der neuen Netze.

Die eingesetzten Technologien und Architekturen entsprechen den heutigen Standards und
erlauben eine effektive und sichere Administration der Netze. Der Ausbauschritt der Netze
ist weitgehend abgeschlossen und die betrieblichen Themen sind zweckmadssig adressiert.
Allerdings gibt es verschiedene Bereiche mit Handlungsbedarf und Optimierungspotenzial,
namentlich in den Bereichen Grundschutz, Uberwachung und Systemwiederherstellung.

Vorgaben miissen aktualisiert und deren Umsetzung iiberpriift werden

Interne Standards und Vorgaben sind wichtige Grundlagen fiir die Umsetzung der Sicher-
heitsanforderungen in jeglichen Systemen und Plattformen. Diese miissen laufend aktuali-
siert und allen Mitarbeitenden zuganglich gemacht werden. Die Mitarbeitenden missen
zudem stufengerecht beziiglich der Sicherheitsanforderungen geschult werden. Die techni-
sche Implementierung von Anforderungen und Massnahmen aus lbergeordneten Doku-
menten wie z. B. Informationssicherheits- und Datenschutzkonzepten oder Zonenpolicies
muss von einer unabhangigen internen oder externen Stelle geprift werden.

Grundschutzanforderungen miissen konsequenter umgesetzt werden

Der IKT-Grundschutz der Bundesverwaltung definiert die minimalen Sicherheitsanforde-
rungen an Schutzobjekte. In verschiedenen Bereichen miissen die Grundschutzanforderun-
gen durch das BIT noch konsequenter umgesetzt werden. So werden beispielsweise
Speichermedien von Netzwerkkomponenten bei der Ausserbetriebnahme nicht endgiiltig
geloscht, was ein Risiko hinsichtlich eines Datenabflusses darstellt. Auch im Bereich der
Umsetzung der Passwortanforderungen muss das BIT noch Nacharbeiten leisten. Fiir den
Zugriff auf das Netzwerk-Management-System sollte eine 2-Faktor-Authentisierung gepruft
werden.
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Nur eine liickenlose Uberwachung kann Verwundbarkeiten und Schwachstellen sicher erkennen

Zur Erkennung von Schwachstellen oder Angriffen auf die Kommunikations-Infrastruktur ist
ein regelmassiges und flachendeckendes Scannen der Netze unerlasslich. Die bestehende
Uberwachung des Netzwerkverkehrs fokussiert auf Netzwerkiiberginge nach aussen. Um
eine Erkennung von Anomalien im Verkehr auch innerhalb des Perimeters sicherzustellen,
sollten die entsprechenden Uberwachungsmechanismen auch an den internen Zoneniiber-
gangen eingesetzt werden. Konfigurationen von Netzwerkkomponenten sind laufend zu
priifen und allfillige Anderungen, insbesondere Léschungen von unbenutzten Regeln, kon-
sequent auszufihren.

Neue Systeme und Infrastrukturen werden mindestens bei der Inbetriebnahme auf mogli-
che Schwachstellen Gberprift. Mit einer periodischen Prifung kann die Sicherheit langer-
fristig aufrechterhalten werden. Die Verantwortlichkeiten fir diese Prozesse miissen besser
geregelt werden.

Periodische Wiederanlauftest sind fiir einen sicheren Betrieb unerlasslich

Die Anwendung mit den gesamten Informationen und Konfigurationen zu den Netzwerken
stellt das Kernelement fiir den Betrieb und die Wartung der Netzwerke des BIT dar. Eine
Sicherung der Daten wird gemacht. Wichtig ist jedoch, dass auch die Wiederherstellung in
einem Notfall reibungslos funktioniert. Nur durch regelméassiges Testen und Uben kann si-
chergestellt werden, dass die Notfallplane im Ernstfall auch funktionieren. Dies muss das
BIT mittelfristig in die Planung aufnehmen.

Acht Empfehlungen aus friiheren Priifungen wurden sinngemass umgesetzt, eine befindet
sich noch in Umsetzung. Die Details dazu sind im Anhang 4 beschrieben.
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Generelle Stellungnahme des Bundesamtes fir Infor-
matik und Telekommunikation (BIT)

Das BIT empfand die Zusammenarbeit mit den Priifexperten in den Interviews als sehr an-
genehm. Einzelne Empfehlungen der Findings aus der Ergebnisbesprechung wurden in den
Teams der Business Unit Network Services (PS-NET) bereits umgesetzt. Zur Umsetzung der
noch offenen Empfehlungen der einzelnen Findings werden ab Program Increment 5 (ab
Mai 2022) bei PS-NET, sowie beim CSO entsprechende Stories im JIRA erfasst. Die Umset-
zung in den betroffenen Fachbereichen wird durch die neuen Security-Champions einge-
fordert und Gberprift.

Das BIT dankt der EFK fir die gegebenen Hinweise, die uns helfen, die Sicherheit unserer
Leistungen zu verbessern.
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Generelle Stellungnahme der Bundeskanzlei, Bereich
Digitale Transformation und IKT-Lenkung (DTI)

| Keine generelle Stellungnahme abgegeben.
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1 Auftrag und Vorgehen

1.1 Ausgangslage

Das Bundesamt fiir Informatik und Telekommunikation (BIT) ist einer der internen IKT-Leis-
tungserbringer (LE) der Bundesverwaltung (BV). Es unterstiitzt die Verwaltung mittels In-
formatik, um wirtschaftliche, sichere, benutzer- und birgerfreundliche Lésungen zu
entwickeln und einzusetzen. Das BIT unterstiitzt die Geschaftsprozesse in der BV und sorgt
fiir eine funktionierende Telekommunikation zwischen allen Bundesstellen im In- und Aus-
land. Es bietet in der Verwaltung nicht nur standardisierte Arbeitsplatzsysteme an, sondern
integriert und entwickelt auch massgeschneiderte informatikgestiitzte Fachanwendungen.
Als Erbringer von Standarddiensten ist das BIT in den Bereichen Telekommunikation, Inter-
net, betriebswirtschaftliche Losungen und operative Sicherheit fiir die ganze Bundesver-
waltung tatig.

Die Priifung der Sicherheit und des Betriebs der Netzwerke beim BIT fand in zwei Bereichen
statt. Einerseits im Bereich Plattform Services (PS) in der Abteilung Network Services (PS-
NET) und bei Strategy & Innovation (Sl) in der Abteilung Chief Security Officer (SI-SUR). Zu-
satzlich wurde auch der Bereich Digitale Transformation und IKT-Lenkung (DTI) der Bundes-
kanzlei und das Nationale Zentrum fir Cybersicherheit (NCSC) in die Prifung
miteinbezogen.

Das BIT befindet sich in einer Transformationsphase, in der die ganze Organisation nach
SAFe for Lean Enterprises 5.0, einem Agilen Framework, reorganisiert wird. Die Abteilung
PS-Net besteht aktuell aus sieben DevOps Teams mit je 10-14 Mitarbeitenden, die fiir das
nachfolgend im Kapitel 2 beschriebene Netzwerk verantwortlich sind.

Strategie «Netzwerke des Bundes»

Im Rahmen der Strategieerarbeitung wurde basierend auf dem Bedarf und mit Blick auf die
Vision das Portfolio Datenkommunikationsinfrastrukturen des Bundes entwickelt.

Die untenstehende Grafik stellt die Netzinfrastrukturen dar, welche fiir die Abdeckung des
Bedarfs an der Vernetzung von Standorten in der Bundesverwaltung unter Berlcksichti-
gung der Anforderungen erforderlich sind. Zu jeder Infrastruktur ist der jeweilige LE festge-
halten.
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0osl- Infrastrukturebene Datenkommunikationsinfrastruktur Fiihrung der IKT-Netzwerk-Ser-
vices

Schicht’

Schicht 3 Fuhrungsnetz Schweiz FUB VBS
Digital IP-Backbone CF offen SD DAKO
|P-Netzwerke IP-Backbone fir die Vernetzung der IP-Teilnetze BSA BIT SD DAKO
IP-Teilnetze fur die Vernetzung der BSA entlang der Natio- |ASTRA UVEK
nalstrassen
Restliche IP-Netzwerke der zivilen Bundesverwaltung BIT SD DAKO
Virtualisierungsebene fur | Fuhrungsnetz Schweiz (VMPLS/BMPLS) FUB VBS
IP-Netzwerke Core-Carrier-Netz Bund (ziviles MPLS Netzwerk) BIT SD DAKO
Schicht 2 Optische Transportnetz-  |Flhrungsnetz Schweiz FUB VBS
werke (OTN) Optisches Behordennetz Bund (OBNB) FUB SD DAKO
Schicht 1 Fiihrungsnetz Schweiz FUB VBS
Glasfaserkabel Nationalstrassen ASTRA UVEK
Agglomeration Bern BIT SD DAKO
Schicht 0 - Fuhrungsnetz Schweiz FUB
Kabelkanalisation i . " .
Nationalstrassen ASTRA Die Aufteilung der Fhrung zwischen
Militarische Anlagen FUB IKT-LE und c?:"‘ ":d L'egteTSC':aﬂs‘
Datenkommunikations- - arganen wird departemental unter-
e Nationalstrassen ASTRA schiedlich gehandhabt.
Geb&ude des Bundes BIT

Abbildung 1: Portfolio Datenkommunikationsinfrastrukturen des Bundes (Bild: Strategie «Netzwerke des Bundes»)

Der Standarddienst Datenkommunikation (SD DAKO)

Als IKT-Standarddienst (IKT-SD) wird eine durch den Bereich DTI zentral gefiihrte IKT-Leis-
tung bezeichnet, die in der Bundesverwaltung vielfach und unter gleichen oder dhnlichen
Anforderungen der Leistungsbeziiger (LB) verwendet wird. Die Leistungserstellung erfolgt
durch einen oder mehrere, interne oder externe Leistungserbringer.

Der SD DAKO umfasst samtliche drahtgebundene und drahtlose Datenkommunikation zwi-
schen den Standorten und Vollzugsstellen der BV, einschliesslich der Vernetzung innerhalb
der Gebaude sowie der Netziibergdnge zu bundesexternen Netzen.

1.2 Prufungsziel und -fragen

Prifung der Sicherheit und des Betriebs der Netzwerke mit Beurteilung der Angemessen-
heit der Massnahmen in den Bereichen Netzwerksicherheit und Firewall, sowie bezlglich
Service-Continuity.

Die Priffragen lauteten:

1. Sind das Bundesnetz und die dazu gehérenden Netzwerkkomponenten so konzipiert,
dass eine angemessene Sicherheit (Verfligbarkeit, Vertraulichkeit, Integritdt) und Resi-
lienz sichergestellt ist?

2. st eine liickenlose und permanente Uberwachung der Infrastruktur am Perimeter und
im Inneren des Netzes sichergestellt und werden Auffalligkeiten zeitnah detektiert und
bearbeitet?

3. Bestehen angemessene Massnahmen zur Erhaltung resp. Wiederherstellung der Netz-
verfiigbarkeit bei Angriffen?

4. Follow-up: Umsetzung von diversen Empfehlungen verifizieren
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1.3 Prifungsumfang und —grundsatze

Die Prufung wurde von Roland Gafner (Revisionsleiter) vom 18. Oktober bis 10. Dezember
2021 durchgefiihrt. Die Federfiihrung lag bei Bernhard Hamberger. Der Revisionsleiter
wurde durch eine externe Firma unterstitzt.

Die Beurteilungen orientieren sich an der «Verordnung tiber den Schutz vor Cyberrisiken in
der Bundesverwaltung (CyRV)», der «Si001 - IKT-Grundschutz der Bundesverwaltung» (Ver-
sion 4.6) und der «Si003 - Netzwerksicherheit in der Bundesverwaltung» (Version 3.1). Wei-
ter kamen die Empfehlungen der International Organization for Standardization (ISO/IEC)
Standards 2700x zur Anwendung.

Im Rahmen der Prifung wurden Bereiche des Netzwerks auf Schwachstellen gescannt.
Auch wurden diverse technische Prifungen auf den Systemen durchgefiihrt. Die Resultate
dieser Priifungen wurden mit dem BIT besprochen.

Die Ergebnisbesprechung hat am 22. November 2021 stattgefunden. Der vorliegende Be-
richt berlcksichtigt nicht die weitere Entwicklung nach der Ergebnisbesprechung.

1.4 Unterlagen und Auskunftserteilung

Die notwendigen Auskiinfte wurden der EFK von den gepriiften Verwaltungseinheiten um-
fassend und zuvorkommend erteilt. Die gewilinschten Unterlagen sowie die bendétigte Inf-
rastruktur standen dem Prifteam vollumfanglich zur Verfligung.

1.5 Schlussbesprechung

Die Schlussbesprechung fand am 31. Madrz 2022 statt. Teilgenommen haben seitens BIT der
stellvertretende Direktor, der Product Manager Zugangssysteme und Netzwerke, der Busi-
ness Owner Network Services und der Projektleiter Management Vorhaben. Von Seiten des
Bereichs DTI hat der Leiter Digitale Standardleistungen teilgenommen. Die EFK war vertre-
ten durch den Mandatsleiter, den Federfuhrenden und den Revisionsleiter.

Die EFK dankt fiir die gewahrte Unterstiitzung und erinnert daran, dass die Uberwachung
der Empfehlungsumsetzung den Amtsleitungen bzw. den Generalsekretariaten obliegt.

EIDGENOSSISCHE FINANZKONTROLLE

Fachbereichsleiter Revisionsleiter
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2 Sicherheit der Netze Bundes

Der Kern des Netzwerkes bildet ein Core Netzwerk, bestehend aus dem Core Carrier Net-
work (CCN), dem Software-Defined Network (SDN) und dem BIT Internet Core (BIC) in den
beiden Rechenzentren «PRIMUS» und « CAMPUS». Die Aussenstandorte in der Schweiz und
im Ausland werden auf unterschiedliche Art und Weise an dieses Core Netzwerk angebun-
den. Das Netzwerk wird durch einen Sicherheitsperimeter geschiitzt, in dem verschiedene
Sicherheitselemente wie beispielsweise Proxies, Firewalls und Web Application Firewalls
zum Einsatz kommen. Das gesamte Access-Management, d. h. der Zugriff auf das Netzwerk
wird in der Abteilung PS-NET verantwortet. Grossen Wert wird auf die Automatisierung und
die Vereinfachung von Routineabldufen, wie z. B. Konfiguration von Netzwerk Ports, gelegt.
Fiir die gesamte Automatisierung ist ebenfalls ein Team aus PS-NET verantwortlich.

Die eingesetzten Technologien und Architekturen entsprechen den heutigen Standards und
erlauben eine effektive und sichere Administration der Netze. Der Aufbau der Netze ist
weitgehend abgeschlossen und die betrieblichen Themen sind zweckmassig adressiert, al-
lerdings gibt es verschiedene Bereiche mit Handlungsbedarf und Optimierungspotenzial,
welche nachfolgend aufgezeigt werden.

2.1 Interne Vorgaben sind nicht durchgangig aktuell und bekannt

Der BIT-interne Standard zur Kryptographie liegt in der Version 1.41 vor und ist auf den
1. November 2017 datiert. Darin werden veraltete Sicherheitsprotokolle nicht explizit von
der Verwendung ausgeschlossen. Diese diirfen gemass den Bundesvorgaben und dem heu-
tigen Stand der Technik aus Sicherheitsgriinden jedoch nicht mehr verwendet werden. Wei-
ter stellte sich im Laufe der Prifung heraus, dass nicht durchgangig bekannt ist, welche BIT-
internen Sicherheitsvorgaben Gberhaupt existieren und wo diese zu finden sind.

Bei der Mitarbeitereinfiihrung wird der Prozess fiir die Meldung von Sicherheitsvorfallen
und Schwachstellen geschult und die Ansprechstellen bekannt gegeben. In der Priifung hat
sich aber gezeigt, dass nicht tiberall bekannt ist, inwiefern und wo Schwachstellen oder Si-
cherheitsvorfille gemeldet werden mussen.

Beurteilung

Gemass heutiger Erkenntnisse wird die Verwendung von veralteten Protokollen nicht mehr
empfohlen. Vorgaben, insbesondere fiir Kryptographie, missen laufend aktualisiert wer-
den. Nur so kann sichergestellt werden, dass keine veralteten bzw. unsichere Mechanismen
verwendet werden. Grundsatzlich sollten alle internen Standards und Richtlinien periodisch
auf deren Aktualitat tiberprift werden.

Es hat sich gezeigt, dass insbesondere bei langjahrigen Mitarbeitenden, der Prozess und die
Meldestelle fur Sicherheitsvorfalle nicht mehr ganz prasent ist. Fiir eine LE Organisation ist
von zentraler Bedeutung, dass neben Sicherheitsvorfallen auch Schwachstellen, respektive
Sicherheitsliicken gemeldet werden. Nur so kann sichergestellt werden, dass allfillige Aus-
wirkungen den LB zeitnah kommuniziert werden kénnen.

Voraussetzung dafiir ist, dass allen Personengruppen die Prozesse und Vorgaben bekannt
sind. Mindestens muss sichergestellt werden, dass Mitarbeitende diese Informationen ab-
rufen kénnen.
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Empfehlung 1 (Prioritat 2)

Die EFK empfiehlt dem BIT, interne Standards zur Sicherheit zu aktualisieren und einer pe-
riodischen Uberpriifung zu unterziehen. In diesem Zusammenhang miissen die Mitarbei-
tenden des BIT Uber die Struktur und Ablage der Sicherheitsvorgaben informiert werden.

Stellungnahme des BIT
Die Empfehlung ist akzeptiert.
Die Empfehlung ist akzeptiert.

Die BIT Standards zur Sicherheit werden alle 3 Jahre auf ihre Aktualitdt gepriift und noti-
genfalls Gberarbeitet. Der Standard zur Kryptographie wurde gerade Uberarbeitet und in
der Version 1.5 verabschiedet. Die Publikation ist noch ausstehend.

Empfehlung 2 (Prioritat 1)

Die EFK empfiehlt dem BIT, eine flachendeckende und regelmassige Sensibilisierung der
Mitarbeitenden bezlglich des Prozesses zur Meldung von Sicherheitsvorfallen und Sicher-
heitslticken durchzufihren.

Stellungnahme des BIT
Die Empfehlung ist akzeptiert.
Die Empfehlung ist akzeptiert.

Die regelmassige Kommunikation und Sensibilisierung wird etabliert.

2.2 Installation von schadhafter Software ist nicht ausgeschlossen

Die Admin-VDI Umgebung existiert in drei unterschiedlichen Versionen, Admin-VDI 1.0 und
Admin-VDI 2.0 (Non Persistent) und Admin-VDI 2.0 (Persistent). Die Desktop Virtualisierung
verfolgt den Ansatz, die Funktionen einer Netzwerkkomponente lber einen zentralen Ser-
vice bereitzustellen. In den Version 1.0 und 2.0 (Persistent) kdnnen Administratoren eigene
Software installieren, die Gber ein personliches Transfer-Laufwerk vom Bundesclient auf
den Admin-VDI-Client transferiert werden kann. Beim Transfer der Software wird diese
durch den Bundesclient und auf dem Transfer-Laufwerk auf Malware geprift. Die von den
Administratoren verwendete Software wird jedoch weder einer Sicherheitspriifung unter-
zogen, noch wird sichergestellt, dass sie von einer vertrauenswirdigen Quelle stammt. Auf
dem Admin-VDI 2.0 (Non Persistent) kann keine Software durch den einzelnen Administra-
tor installiert werden. Fir die Nutzung der Admin-VDI Umgebung besteht eine Benutzeran-
leitung, in der gefordert wird, dass fiir die Installation von Software aus dem SW-Repository
und flr eine Notfallinstallation die Freigabe des Bereichsleiters einzuholen sei.

Ziel des BIT ist es, die Admin-VDI Umgebung V1.0 bis Mitte 2022 abzulésen und dann soweit
moglich nur noch den Admin-VDI-Client 2.0 (Non Persistent) einzusetzen. Dies wird das Ri-
siko der Installation korrumpierter Software langerfristig vermindern.

Beurteilung

Die auf dem Admin-VDI zu installierende Software wird doppelt auf Malware geprift. Somit
ist diesbezliglich der IKT-Grundschutz erfillt. Zudem kann von einem Admin-VDI-Client kein
Zugriff auf das Internet oder auf das E-Mail-System erfolgen, was die Angriffsvektoren wei-
ter reduziert. Trotzdem besteht aufgrund der fehlenden Sicherheitstiberprifung und der
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fehlenden Uberpriifung auf vertrauenswiirdige Quellen das Risiko, dass Schadsoftware ein-
geschleust wird. Da die Umgebung im Abloseprozess steht und durch die sicherere Version
ersetzt wird, verzichtet die EFK hier auf eine Empfehlung.

2.3 Unzureichende Uberpriifung von Vorgaben und Konzepten

Die gemass Si003 umzusetzenden Zonenpolicies sind im Intranet des Bereiches DTI abruf-
bar. In jeder Zonenpolicy ist der Inhaber und Betreiber der Zone definiert. Durch die Inhaber
erstellte Zonenpolicies werden durch den Bereich DTI geprift und freigegeben. Hierbei
wird lediglich die Architekturkonformitat gepruft®. Die Inhaber der Zonen tiberpriifen die
Umsetzung der Zonenpolicies durch den Betreiber nicht. Es findet somit keine Uberpriifung
der Umsetzung durch den Bereich DTI (Inhaber der Zone) beim BIT (Betreiber der Zone)
statt. Gemass den Vorgaben liegt es im Ermessen des Zoneninhabers, diesen Sachverhalt
zu priifen. Firr sicherheitskritische Zonen ist eine Uberpriifung jedoch angebracht. Bei den
Zonenpolicies, bei welchen das BIT als Inhaber gefihrt ist, ist dieses auch vielfach gleichzei-
tig der Betreiber. Auch BIT-intern findet keine Priifung der Umsetzung statt. Seitens des
Bereichs DTl wird an die Eigenverantwortung der Betreiber appelliert, dass die Zonen kor-
rekt aufgebaut werden. Auch aus der Sicht der Sicherheit liegt es in der Verantwortung der
Betreiber, die Zonen korrekt zu implementieren, bzw. der Inhaber, die korrekte Implemen-
tierung zu Gberpriifen.

Innerhalb des BIT wird jeder Antrag zur Anderung einer Firewall-Regel auf die Konformitat
gegeniber der Zonenpolicy geprift.

Im Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept) Standarddienst Da-
tenkommunikation (SD-DAKO) wurden Massnahmen zur Verminderung von Risiken defi-
niert. Die Umsetzung der Massnahmen wurden terminiert und mit einer Verantwortlichkeit
hinterlegt. Die Umsetzung der Massnahmen werden seitens DTI als verantwortliche Stelle
des Standarddienstes SD-DAKO nicht explizit Gberprift.

Beurteilung

Die Vorgaben zu den Zonen sind ein wichtiger Bestandteil zur Umsetzung der Netzwerksi-
cherheit. Jede Zonenpolicy sollte durch den Zoneninhaber oder in dessen Auftrag durch
eine unabhangige Stelle auf Sicherheit Gberprift werden, dabei sind mindestens die Kon-
formitat zu Bundesvorgaben beziiglich Sicherheit zu prifen. Dabei erfordern allfallige Ab-
weichungen eine Ausnahmebewilligung. Weiter sind die Zonenpolicies im Gesamtumfeld
zu betrachten, denn jede Zonenpolicy hat einen Gegenpart der lGibereinstimmen muss.

Das Formulieren der Vorgaben ist der erste Schritt, die Umsetzung der zweite Schritt im
Sicherheitszyklus (PDCA-Zyklus, Plan-Do-Check-Act). Wenn bei der Umsetzung der Zonen-
policies auf Eigenverantwortung des Betreibers gesetzt wird, spricht das fiir ein gutes Ver-
haltnis zwischen Inhaber und Betreiber, blendet aber die letzten beiden Schritte aus. Um
Fehler oder Missverstandnisse in der Umsetzung zu verhindern, empfiehlt sich eine unab-
hangige Uberpriifung.

Gleich wie bei den Zonenpolicies wird auch die Umsetzung der Massnahmen zur Vermin-
derung der Risiken nicht tGberpriift. Auch diese sind der Eigenverantwortung des Zonenin-
habers lberlassen. Somit fehlt auch hier die Uberpriifung im PDCA-Zyklus der fiir die
Gewabhrleistung einer durchgangigen Sicherheit elementar ist.

15i003 - Netzwerksicherheit in der Bundesverwaltung, Kapitel 4 Prifkriterien
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Empfehlung 3 (Prioritat 1)

Die EFK empfiehlt dem BIT, die Umsetzung der Vorgaben aus den Zonenpolicies durch eine
unabhangige interne oder externe Stelle prifen zu lassen.

Stellungnahme des BIT

Die Empfehlung ist akzeptiert.

Die Empfehlung ist akzeptiert.

Der Bereich SI-SUR wird die Priifung in die Audit-Planung aufnehmen.
Empfehlung 4 (Prioritat 1)

Die EFK empfiehlt dem Bereich DTI, die Umsetzung der Massnahmen zur Risikominderung
aus dem ISDS-Konzept SD-DAKO bei den verschiedenen Leistungserbringern zu Uberwa-
chen und deren Stand nachweisbar zu dokumentieren.

Stellungnahme des DTI
Die Empfehlung ist akzeptiert.

DTI wird die Umsetzung der Massnahmen zur Risikominderung aus dem ISDS-Konzept SD-
DAKO in seinem halbjahrlichen Reporting «Stand der Informatiksicherheit in den Standard-
diensten SD» integrieren und sukzessive weiterentwickeln.

2.4 Unsachgemasse Loschung von Speichermedien kann zu
Datenabfluss fiihren

Fiir die Dekommissionierung von Geraten sind Prozesse definiert. Im Prozess selbst wird
ein Formatieren des Flash-Speichers empfohlen. Festverbaute Speicher werden jedoch
nicht entfernt und verbleiben im System. Ein Formatieren des Speichers reicht jedoch nicht
aus, um Rickschlisse auf deren Inhalte zu verhindern. Formatieren bedeutet lediglich, dass
die Zuordnungstabelle der Informationen geléscht wird, aber die Daten weiterhin auf dem
Speichermedium verbleiben. Ein Wiederherstellen der Informationen ist daher moglich.

Beurteilung

Der IKT-Grundschutz verlangt, dass bei der Entsorgung von Datentragern und Speicherme-
dien keine Riickschlisse auf Inhalte oder gespeicherte Daten moglich sind. Die praktizierte
Loschmethode festverbauter Speichermedien (z. B. Flash-Speicher, EEPROM, etc.) wider-
spricht der Vorgabe aus dem Grundschutz und kann zu Datenabfliissen flihren. Eine sichere
Methode, in dem alle Speichermedien mehrmals mit Zufallsinhalten iberschrieben werden
(wipe) sollte hier zum Einsatz kommen.

Empfehlung 5 (Prioritat 1)

Die EFK empfiehlt dem BIT, samtliche Speichermeiden bei der Entsorgung einem sicheren
Loschverfahren zu unterziehen. Sollte es mit zumutbarem Aufwand moglich sein, so wird
zusatzlich empfohlen die festverbauten Speichermedien zu entfernen und einer gesonder-
ten Vernichtung zuzufiihren.
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Stellungnahme des BIT

Die Empfehlung ist akzeptiert.

Die Empfehlung ist akzeptiert.

Die Empfehlung ist bereits wie nachfolgend beschrieben umgesetzt:

Der Bereich PS-NET unternimmt samtliche vom Hersteller vorgesehenen Massnahmen um
Daten auf Speichermedien vor der Entsorgung zu |6schen.

Falls eine Loschung (insbesondere bei Flash Speichermedien) riickgangig gemacht werden
kann und die auf dem Speichermedium enthaltenen Daten besonders schiitzenswert sind
(insbesondere bei Netzwerksicherheits-Infrastruktur wie Firewalls) hat das BIT einen sog.
Secure-RMA Vertrag mit dem Lieferanten abgeschlossen.

Bei Infrastruktur ohne schiitzenswerte Daten (insb. im Access-Netzwerk Bereich) wird aus
wirtschaftlichen Griinden darauf verzichtet.

Die Umsetzung der Empfehlung die festverbauten Speichermedien in diesen Geraten zu
entfernen wird als nicht zumutbar eingeschatzt, insbesondere da heute Speichermedien in
den unterschiedlichsten Chips enthalten sein kénnen und daher nicht einfach zu identifizie-
ren sind.

2.5 Passwortrichtlinien missen zwingend eingehalten werden

Flr den Zugriff auf das zentrale Managementsystem fiir das Netzwerkumfeld, OSS (Opera-
ting Support System), wird ein Benutzer gegeniiber dem Verzeichnisdienst OpenLDAP au-
thentifiziert. Dabei sind ein Benutzername und ein Passwort erforderlich. Anlasslich der
technischen Priifung wurde ein Passwortwechsel vollzogen. Dabei wurde festgestellt, dass
die eingeblendeten Kennwortanforderungen nicht dem IKT-Grundschutz entsprechen.
Auch der Versuch ein triviales Kennwort (test1234) einzugeben, war erfolgreich. Dies be-
deutet, dass neu eingegebene Kennworter nicht gegen die eingeblendeten Kennwortanfor-
derungen gepriift werden.

Beurteilung

Die Kennwortanforderungen im OSS gentligen nicht den Vorgaben aus dem IKT-Grund-
schutz. Das Einblenden der Kennwortanforderung beim Passwortwechsel ist eine gute Un-
terstiitzung fiir den Benutzer, jedoch ist die fehlende Prifung des Kennwortes auf
Konformitat unvorsichtig. Insbesondere weil es sich beim OSS um das zentrale Manage-
mentsystem im Netzwerkumfeld handelt. Angesichts der sensiblen Informationen im OSS
ist die Authentisierung mittels eines zweiten Faktors dringend ratsam.

Empfehlung 6 (Prioritat 1)

Die EFK empfiehlt dem BIT, die Kennwortanforderungen im OSS so anzupassen, dass die
Vorgaben aus dem IKT-Grundschutz zwingend eingehalten werden. Weiter ist die Imple-
mentierung einer 2-Faktor-Authentifizierung fiir das OSS zu priifen und sofern méglich um-
zusetzen.

Stellungnahme des BIT
Die Empfehlung ist akzeptiert.

Die Empfehlung ist akzeptiert.
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Die Empfehlung ist bereits wie folgt in Umsetzung:

Aufgrund des 1. Berichtsentwurf konnte die Situation bereits korrigiert werden. Die Kenn-
wortanforderungen im OSS entsprechen nun den Vorgaben der Si001 v4. Die notwendigen
Anpassungen fir die Si001 v5 erfolgen im Rahmen der Umsetzung der Vorgabenanderung.

Die Implementierung einer 2-Faktor-Authentifizierung wird aktuell gepruft.

2.6 Der Einsatz selbstsignierter Zertifikate sollte vermieden werden

Aus den Schwachstellenscans ist ersichtlich, dass im Out of Band Management?, dem abge-
trennten Netzwerk zur Verwaltung der Netzwerkkomponenten, selbstsignierte Zertifikate
verwendet werden. Solche Zertifikate werden nicht durch die Swiss Government PKI ver-
waltet und geniigen nicht den Sicherheitsanforderungen, wie sie im IKT-Grundschutz in der
Bundesverwaltung (Si001) gefordert werden. Im ISDS-Konzept SD DAKO Kapitel 6.1, wird
die Verwendung von Zertifikaten aus der zentralen PKI (CA Swiss Government PKI) fur ver-
schlisselte Verbindungen als Massnahme vorgegeben. Eine Ausnahmegenehmigung fur
Abweichung von den Vorgaben liegt zum Prifzeitpunkt nicht vor.

Beurteilung

Die Verwendung von selbstsignierten Zertifikaten entspricht nicht den Vorgaben. Das Risiko
einer Verletzbarkeit bei der Verwendung von selbstsignierten Zertifikaten im abgetrennten
Out of Band Management kann hingegen als gering eingestuft werden.

Aus diesem Grund verzichtet die EFK auf eine Empfehlung.

Die Abweichung zum IKT-Grundschutz sollte transparent ausgewiesen werden und wenn
erforderlich dem ordentlichen Bewilligungsprozess unterzogen werden?3.

2.7 Aufgeschobene Wartung erhoht die Risiken

Ende Oktober bis Ende November 2021 wurde ein Stopp fiir alle Changes verhdngt, welche
die Infrastruktur fir die Covid-Zertifikate negativ beeinflussen kénnten. Dieser Stopp hatte
zur Konsequenz, dass Schwachstellen der Kritikalitat «<Hoch», welche in der Priifung durch
einen Scan festgestellt wurden, nicht zeitnah geschlossen werden konnten. Auch konnten
fiir die Ausfallsicherheit wichtige betriebliche Arbeiten, nicht mehr durchgefihrt werden.

Eine weitere Herausforderung fiir zeitnahe Changes auf den Netzwerkebenen liegt in der
Praxis, Endsysteme in den Rechenzentren «PRIMUS» und « CAMPUS» nicht zwingend re-
dundant ans Netzwerk anzuschliessen. In der IKT-Richtlinie fiir die Netzwerkanbindung von
Servern ist vorgesehen, dass eine physische Infrastruktur-Komponente im Normalfall Gber
zwei Hochgeschwindigkeits-IP-Interfaces und lber ein separates Out-Of-Band Manage-
ment Interface verfiigen soll.

Beurteilung

Der Change Stopp kam aus Sicht Netzwerk einem generellen Change Stopp fiir jegliche An-
derungen des Netzwerkes gleich. Durch diesen Unterbruch konnten neu entdeckte

2 Qut-of-Band ist ein Netzwerkbegriff, der sich auf einen separaten Kommunikationskanal bezieht, der nicht tiber den
iblichen Datenstrom lauft.

3 Mit dem Inkrafttreten des Giberarbeiteten IKT-Grundschutz (Version 5.0) per 1. Marz 2022 ist keine Bewilligung mehr
erforderlich.
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Schwachstellen nicht zeitnah geschlossen und notwendige betriebliche Arbeiten nicht
durchgefiihrt werden. Wenn dieser Uber eine langere Zeit (mehrere Wochen) anhalt, er-
hoht sich die Wahrscheinlichkeit eines grosseren Ausfalls des Netzwerkes aufgrund nicht
durchgefiihrter Wartungsarbeiten laufend. Der angeordnete Change Stopp wurde zum
Zeitpunkt der Ergebnisbesprechung aufgehoben. Aus diesem Grund verzichtet die EFK hier
auf eine Empfehlung.

Wenn Endsysteme redundant ans Netzwerk angeschlossen sind, konnen Wartungsarbeiten
an den Netzwerkanschllissen ohne Betriebsunterbruch durchgefiihrt werden. Die fehlende
klare Anweisung, Endsysteme in den Datacentern immer redundant an das Netzwerk ange-
schlossen werden miussen, verhindert die Durchfiihrung von netzwerkbezogenen War-
tungsarbeiten im laufenden Betrieb. Ein einzelnes IP-Interface ist aufgrund der
Ausfallwahrscheinlichkeit oder Einschrankungen bei der Wartung nicht empfehlenswert.

Empfehlung 7 (Prioritat 2)

Die EFK empfiehlt dem BIT, den redundanten Anschluss von Endsystemen in Datacentern
zu prifen und in den technischen Anweisungen, wenn moglich, entsprechend zu fordern.

Stellungnahme des BIT

Die Empfehlung ist akzeptiert.

Die Empfehlung ist akzeptiert.

Die Empfehlung ist bereits umgesetzt und entspricht der seit langerem vorhandenen Praxis.

Das BIT verflgt heute bereits Gber eine technische Richtlinie, die einen redundanten An-
schluss von Systemen an die Netzwerke im Datacenter fordert. Diese technische Richtlinie
wird seit langerem (2018) systematisch umgesetzt.

(https://community.bit.admin.ch/team/eabit/Private/iktvorgaben/IKTVorgaben%20ge-
nehmigt/R0109_V1.2.pdf)
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3 Uberwachung der Netze und der Netziiberginge

3.1 Lucken in der Netzliiberwachung

Die Netzwerke des BIT werden nicht flaichendeckend und regelmassig auf Schwachstellen
geprift. Zudem sind aufgrund der Reorganisation im BIT die Verantwortlichkeiten fiir die
BIT eigene Scan-Infrastruktur noch unklar. Diese Problematik zeigt auch der «Quartalsbe-
richt 2021 Q1 Vulnerability Assessment» auf. Die ehemals Verantwortlichen arbeiten nicht
mehr bei SI-SUR-SEC. Der Weiterbetrieb ist derzeit als «Rucksack» definiert. Dadurch be-
steht das Risiko, dass die Arbeiten und die Betreuung der Stakeholder des Scanning vo-
ribergehend nicht in der gewohnten Qualitdt durchgefiihrt werden. Ein neuer Security
Officer wurde mit der Erarbeitung der Vorgaben fiir Betrieb und Weiterentwicklung des
Schwachstellen-Scannings beauftragt. Kiinftig sollen die Arbeiten durch die dezentralen Cy-
ber-Champions durchgefiihrt werden.

Die interne Netzwerkkommunikation der bestehenden Netzwerk-Infrastruktur (Legacy)

wird mehrheitlich || Dics bedeutet, dass die Web
Application Firewall (WAF) [

Im Bereich der drahtlosen Kommunikation (WLAN) ist in der Bundesverwaltung Network
Access Control (NAC) zu 100% aktiviert. Diese Technologie dient der Abwehr von Schadsoft-
ware und unautorisierten Zugriffen aus dem Netzwerk. Auf kabelgebundenen Access Ports
ist NAC I ir'ementiert. Durch das Projekt «Migration Client Zone»,
welches zum Prifzeitpunkt gestartet wurde und bis zirka Ende 2023 abgeschlossen werden
soll, wird der NAC Mechanismus in der ganzen Client Zone, inkl. deren Unterzonen aktiviert
werden. Dies in Umsetzung der Anforderungen aus der Zonenpolicy «Client Zone». Nach
Abschluss des Projektes soll NAC auf 80 - 90% der kabelgebundenen Access Ports aktiv sein.
Nicht vorgesehen ist NAC fiir Spezial-Ports insbesondere bei der ||| N - ¢
der I Cer Bundesverwaltung. Dazu waren Folgeprojekte erforderlich.

iminternen Netzwerk (LAN) findle: I

statt. Auf Client Ports der
Netzwerkkomponenten wird die Anzahl der Hardware-Adressen lberwacht. Diese Praxis
verhindert, dass mehr als zwei Adressen pro Port existieren kénnen. In einem solchen Fall
wir dieser blockiert und eine Meldung generiert.

Der im Rahmen der technischen Priifung durchgefiihrte Schwachstellenscan im CCN zeigte
einige Schwachstellen mit der Kritikalitat «Hoch» auf. Die Details zu den technischen Scans
wurden dem BIT zur Verfligung gestellt.

Beurteilung

Um Schwachstellen auf Netzwerkkomponenten oder in Software zeitnah zu finden und zu
schliessen, sollten Schwachstellenscans regelmassig und flachendeckend durchgefiihrt
werden. Prioritar sollen die exponierten Bereiche, wie der Netzwerk-Perimeter oder das
Core Netzwerk gescannt werden. In der Klarung der Verantwortlichkeiten ist zu regeln
durch wen und wie schnell Schwachstellen geschlossen werden miissen. Weiter ist sicher-
zustellen, dass eine Nachpriifung oder ein erneuter Schwachstellenscan als Kontrolle durch-
flhrt wird.

Der Schutz der Netzwerke muss immer dem aktuellen Stand der Technik respektive der
aktuellen Bedrohungslage entsprechen. Gute Praxis in der Netzwerkarchitektur ist heute,
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nicht nur den Netzwerk-Perimeter, sondern auch Zonenibergange aktiv zu iberwachen
und Massnahmen zur Erkennung sowie Behandlung von Anomalien zu implementieren.
Beim Befall von Systemen kann damit die Verbreitung von Infektionen eingedammt wer-
den.

NAC ist eine wirkungsvolle Sicherheitsmassnahme, um den Zugang von nicht berechtigten
Endgeraten zum Netzwerk zu verhindern. Insbesondere die Domotik Endgerate oder End-
gerate der Gebaudeautomation, welche sich oft an schlecht zutrittsgesicherten Orten be-
finden, sollten daher auch einen NAC-Schutz aufweisen. Um den Schutz des internen
Netzwerkes zu erhohen, ist die Implementation von NAC innerhalb der Bundesverwaltung
eine dringend umzusetzende Massnahme. Die EFK erachtet die Ziele im Rahmen des Pro-
jekts «Migration Client Zone», als angemessen.

Ein flichendeckender Einsatz von IDS/IPS innerhalb aller LAN-Zonen ist aus Sicht EFK nicht
zwingend. Es sollte jedoch darauf geachtet werden, dass ein IDS/IPS je nach Schutzbedarf
der Informationen an ausgewahlten Zonengrenzen implementiert wird.

Empfehlung 8 (Prioritat 1)

Die EFK empfiehlt dem BIT, die Verantwortlichkeit fiir die Scan-Infrastruktur umgehend zu
klaren und periodische und flaichendeckende Schwachstellenscans durchzufiihren.

Stellungnahme des BIT
Die Empfehlung ist akzeptiert.
Die Empfehlung ist akzeptiert.

Das Vorgehen wird durch den CSO geklart. Heute werden Referenzgerate gescannt. Sollen
alle 22’000 vom BIT betriebene Netzwerkelemente gescannt mit dem heute eingesetzten
Werkzeug Tenable Security Center gescannt werden, sind die Lizenzkosten hoch. Aktuell
sind Kldrungen im Gang ob mit anderen Lésungen flaichendeckende Scans durchgefiihrt
werden kdnnen.

Empfehlung 9 (Prioritat 1)

Die EFK empfiehlt dem BIT, die aktive Nutzung der Web Application Firewall auch innerhalb
des Netzwerkes an den jeweiligen Zonenlibergangen sicherzustellen. Dadurch kénnen Ano-
malien in den Netzwerken erkannt und die Ausbreitung von moglichen Infektionen zeitnah
unterbunden werden.

Stellungnahme des BIT

Die Empfehlung ist akzeptiert.

Die Empfehlung ist akzeptiert.

Die Empfehlung ist bereits umgesetzt und entspricht der seit langerem vorhandenen Praxis.

Der Einsatz einer Web-Application-Firewall an jedem Zoneniibergang (d.h. sowohl inner-
halb des Rechenzentrums als auch zwischen Clients (internen wie externen)) fir Zugriffe
auf Webanwendungen ist in der Zonenpolicy jeder Zone nach Si003 (und Si001 v5) vorge-
schrieben und ist so umgesetzt.
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3.2 Firewall-Regeln werden nicht konsequent geldscht

Fir die Erstellung von Regeln auf den Firewall besteht ein zweckmassiger Prozess. Jedoch
ist kein Prozess zur Auswertung und anschliessenden Deaktivierung von nicht mehr benutz-
ten Firewall-Regeln implementiert. Im Gegensatz zur Erstellung werden die Deaktivierung
und Léschung nicht immer gemeldet. Dies fiihrt zu unnétigen Ubergéngen was ein gewisses
Sicherheitsrisiko darstellt.

Beurteilung

Die Meldung der Deaktivierung und Loschung von Firewall-Regeln ist auch aus Sicht der EFK
ein schwieriges Unterfangen. Die Beantragung von Firewall-Regeln erfolgt oft im Rahmen
von Projekten zur Einflihrung von neuen Systemen und Anwendungen. Nach Projektab-
schluss werden die Systeme und Anwendungen bis zum End of Life dem Betrieb libergeben.
Auch wahrend dem Betrieb sind oft Anpassungen an Firewall-Regeln erforderlich.

Die effektivste Variante alle Firewall-Regeln im Uberblick zu behalten besteht darin, deren
Anwendung zu iberwachen. Wenn Firewall-Regeln liber einen bestimmen Zeitraum nicht
mehr angewendet werden, kann mit den Betreibern der Systeme und Anwendungen Kon-
takt aufgenommen und die Deaktivierung besprochen werden.

Empfehlung 10 (Prioritat 1)

Die EFK empfiehlt dem BIT, die Verwendung von Firewall-Regeln zu (iberwachen und einen
Prozess zur Deaktivierung und Loéschung von nicht mehr benutzten Firewall-Regeln zu
schaffen.

Stellungnahme des BIT

Die Empfehlung ist akzeptiert.

Die Empfehlung ist akzeptiert.

Es existiert bereits ein MAC Prozess fir das Loschen von Firewall-Regeln.

Das BIT wird einen Prozess definieren, um Firewall Regeln regelmassig — aber mit einer lan-
gen Periode, d.h. einmal jahrlich - auf ihre Nutzung zu iberwachen und in Absprache mit
dem Antragsteller/Anwendungsbetreiber zu l6schen. Die lange Periode ist damit begrin-
det, dass in verschiedenen Fallen Kommunikationsbeziehungen nur sehr sporadisch ge-
nutzt werden und somit einen langen Beobachtungszeitraum erfordern.

3.3 Manipulationen an Konfigurationen kdnnten vertuscht werden

Systemlogs werden von den Netzwerkkomponenten automatisch an Syslog-Server, das OSS
und an das Computer Emergency Response Team (CSIRT) weiterversandt. Wenn die Sys-
temlogs aufgrund unterbrochener Kommunikation nicht an die zentralen Systeme weiter-
geleitet werden konnen, findet keine nachtragliche Weiterleitung mehr statt. Bei
ausbleibender oder deaktivierter Weiterleitung von Systemlogs kann nicht nachvollzogen
werden, ob lokale Systemlog Konfiguration von Administratoren gedndert wurden und ob
Eintrage in Systemlogs nachtraglich verandert wurden.

Durch das OSS werden alle vier Stunden die Konfigurationen von den Netzwerkkomponen-
ten gelesen und in OSS gespeichert. Mit dem Werkzeug «Config Viewer» ist ein Versions-
vergleich moglich. Die Versionen der Konfigurationen werden jedoch nicht proaktiv auf
Anderungen verglichen.
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Auf das 0SS und damit auf die Netzwerkkomponenten haben eine Vielzahl interner und
externer Mitarbeiter Vollzugriff. Die Begriindung liegt darin, dass die Pikett-Organisation
auf Basis der Aufbauorganisation des BIT vor der Transformation aufgebaut ist. Aktuell wer-
den neue Zugriffsgruppen geschaffen, um die Zugriffsberechtigungen granularer zu vertei-
len.

Beurteilung

Die Konfiguration erlaubt, dass lokale Logs und Systemereignisse bei Unterbriichen aktiv
von Administratoren ausgesetzt oder manipuliert werden kénnen. Dadurch kénnten Konfi-
gurationsanderungen vertuscht werden. Es besteht die Moglichkeit innerhalb OSS die Kon-
figurationen zu vergleichen, was jedoch weder systematisch noch mittels Stichproben
gemacht wird.

Das Risiko der Manipulation von Logs und Systemereignissen wird durch die hohe Anzahl
von Administratoren mit umfassenden Zugriffsrechten zusatzlich erhoht. Der Umstand,
dass die Pikett-Organisation noch nach der alten Aufbauorganisation funktioniert, ist den
involvierten Personen bewusst. Auch wurden bereits Aktivitdten in die Wege geleitet, um
die Zugriffe auf Mitglieder der sieben DevOps-Teams von PS-NET zu verteilen.

Empfehlung 11 (Prioritat 2)

Die EFK empfiehlt dem BIT, regelmassige Abgleiche oder Stichproben der Konfigurationen
vorzunehmen, um unberechtigte Konfigurationsanderungen festzustellen.

Stellungnahme des BIT
Die Empfehlung ist akzeptiert.
Die Empfehlung ist akzeptiert.

Das BIT wird im Rahmen der Umsetzung der WTO 20011 (Lifecycle Netzwerk-Elemente)
einen Prozess etablieren, bei dem die Konfigurationen periodisch mit der Soll-Konfiguration
verglichen und validiert werden. Dies stellt eine Verbesserung gegeniiber den heute prak-
tizierten regelmassigen Konfigurations-Vergleichen dar.

3.4 Durch eine fehlende Validierung kénnen mangelhafte
Konfigurationen Uber langere Zeit bestehen

Wihrend der technischen Uberpriifung konnte festgestellt werden, dass keine zyklische
Validierung der bestehenden Konfigurationen vorgenommen wird. Unsachgemdasse Anpas-
sungen von Konfigurationen kdnnen so Uber einen langeren Zeitraum unbemerkt weiter-
bestehen. Durch die fehlende regelméssige Validierung der Konfigurationen haben sich
tatsachliche Schwachstellen ergeben. Beispielsweise blieben dadurch | NG

oder nicht mehr zeitgemasse || NG

unbemerkt bestehen.

Beurteilung

Durch die fehlende, zyklische Uberpriifung von Konfigurationen kénnen mangelhafte Kon-
figurationen unbemerkt und UGber einen langeren Zeitraum bestehen. Wenn Konfiguratio-
nen nicht via geordnetes Change-Management durchgefiihrt werden, wird gegen die
Vorgabe des IKT-Grundschutzes verstossen.
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Auf Grund der Wichtigkeit des SD DAKO sind zyklische Konfigurationspriifungen vorzuneh-
men.

Empfehlung 12 (Prioritat 2)

Die EFK empfiehlt dem BIT, zyklische Validierungen der Konfigurationen vorzunehmen, um
allfdllige mangelhafte Konfigurationen und unberechtigte Anderungen zu erkennen.

Stellungnahme des BIT
Die Empfehlung ist akzeptiert.
Die Empfehlung ist akzeptiert.

Das BIT wird im Rahmen der Umsetzung der WTO 20011 (Lifecycle Netzwerk-Elemente)
einen Prozess etablieren, bei dem die Konfigurationen periodisch mit der Soll-Konfiguration
verglichen und validiert werden. Dies stellt eine Verbesserung gegeniiber den heute prak-
tizierten regelmassigen Konfigurations-Vergleichen dar.
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4 Erhaltung und Wiederherstellung der
Infrastruktur nach Angriffen

4.1 Wiederherstellungsverfahren missen regelmassig geprobt
werden

Die Schutzbedarfsanalyse des OSS weist in der Einstufung der Verfiigbarkeit «ITSCM / BCM
notwendig» aus. Als Begriindung wird angefiihrt: «<xAnwendungen des OSS Clusters sind
Hilfsmittel im Wiederanlauf RZ und notwendig zur Netzwerk-Lageiibersicht und fir die Wie-
derherstellung von Netzkomponenten im Stérungsfall». Zum Prifzeitpunkt wurde noch
kein Disaster Recovery Test des OSS durchgefiihrt.

Die gesamten Informationen des OSS befinden sich als Kopie auf- Notfallclients, die sich
im | i ;utrittsgeschutzten Raumlichkeiten befinden. Die
Aktualisierung der Notebooks erfolgt monatlich. Zudem wurden die Notebooks im Jahr
2019 von zwei Fachteams getestet. Zuséatzlich werden vierteljahrlich «Table-Tests» des
Wiederanlaufplanes (WAP) durchgefiihrt, bei denen die Notwendigkeit eines Notfallclients
und deren Aktualitat Uberprift wird. Ein Live-Test im Sinne einer Nutzung des Notfallclients
im Rahmen des WAP wurde bis zum Prifzeitpunkt nicht durchgefiihrt, ist jedoch ohne fest-
gelegten Termin geplant.

Die Authentifizierung am OSS erfolgt mittels Username und Passwort, was bei einem so
wichtigen System das absolute Minimum darstellt.

Beurteilung

Das OSS ist das Herzstiick fir den Betrieb des Netzwerkes, welches samtliche fur den Be-
trieb und die Wiederherstellung notwendigen Informationen beinhaltet. Das Backup auf
[l Notfallclients ist eine pragmatische Losung, die aber nur sinnvoll ist, wenn mindestens
nachfolgende Punkte beriicksichtigt werden:

e Aktualitat des Betriebssystems und der Anwendungen auf den Notebooks muss sicher-
gestellt sein. Wenn im Ernstfall der Notebooks aufgrund von Softwareinstallationen
nicht mehr performant arbeitet oder gar nicht mehr bootet kann der WAP nicht umge-
setzt werden.

e Aktualitat des OSS Dumps auf den Notebooks muss sichergestellt sein. Aufgrund der
vielen, oft tiaglichen Anderungen, erscheint die Aktualisierungsperiode von einem Mo-
nat zu lang.

e Regelmassige Tests, bei denen die Notfallclients zum Einsatz kommen, miissen durch-
gefiihrt werden. Die Durchfiihrung von «Table-Tests» ist positiv hervorzuheben. Die Er-
fahrung zeigt jedoch, dass sich «Table-Test» nur schwer mit einem Live-Test, d. h. einer
effektiven Nutzung der Notfallclients beim WAP vergleichen lassen.

e Die Notfallclients missen verfiigbar sein. Diese in den zutrittsgeschiitzten Raumlichkei-
ten des JJjjjj aufzubewahren ist grundsatzlich sinnvoll. Der EFK stellt sich jedoch die
Frage, ob in einem Ernstfall die Clients genligend schnell im Datacenter Campus zur
Verfiigung stehen kénnen.
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Mit den Notfallclients kann ein temporarer Ausfall des OSS aufgefangen werden. Ein Desas-
ter Recovery des OSS muss, wie im Grundschutz gefordert, periodisch gepriift werden, so
dass im Ernstfall die Prozesse zur Wiederherstellung funktionieren.

Empfehlung 13 (Prioritat 1)

Die EFK empfiehlt dem BIT, einen Desaster Recovery Test des gesamten OSS durchzufiihren
und diesen regelmassig zu wiederholen. Die Notfallclients sollten im Wiederanlaufplan
2022 fir das Datacenter Campus mitberiicksichtigt werden, d. h. sie sollten bei einem si-
mulierten Ausfall des OSS aktiv genutzt werden.

Stellungnahme des BIT
Die Empfehlung ist akzeptiert.
Die Empfehlung ist akzeptiert.

Ein ndchster Wiederanlauf-Test im RZ Campus ist am 19.06.2022 geplant. In diesem Rah-
men werden Desaster-Recovery Tests des OSS durchgefiihrt.

Der Test der Notfallclients wird ebenfalls bei diesem Wiederanlauf durchgefiihrt.

4.2 Automatisierung kann kurzzeitige Ausfalle verhindern

Bei einem Ausfall eines der Datacenter miissen manuelle Arbeiten vorgenommen werden,
um den Netzwerkverkehr aus den Aussenstellen umzuleiten. Dadurch entsteht ein Ausfall
der Verbindungen. Die Umstellung der DNS-Eintrage bendtigt nach der Entdeckung des
Ausfalles zwischen drei und finf Minuten.

Beurteilung

Die manuell vorzunehmenden Tatigkeiten (DNS-Eintrdge fiir den MS VPN Zugang) kénnen
erst nach der Benachrichtigung respektive Alarmierung vorgenommen werden. Dadurch
entstehen zeitliche Liicken, in der die Verbindungen zu den Rechenzentren ausbleiben. Je
nach Dauer und Haufigkeit der Ausfalle kann dies die geforderte Verfligbarkeit des SD DAKO
und der dariiber kommunizierenden Dienste beeintrachtigen. Gemass Schutzbedarfsana-
lyse SD DAKO ist pro Quartal ein Ausfall von gesamthaft zwei Stunden akzeptabel. Eine Au-
tomatisierung der Stérungsbehebung ist beim BIT in Planung. Aus diesem Grund verzichtet
die EFK auf eine Empfehlung.
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Anhang 1: Rechtsgrundlagen

Rechtstexte

Bundesgesetz liber die Eidgendssische Finanzkontrolle (Finanzkontrollgesetz, FKG) vom
28. Juni 1967 (Stand am 1. Januar 2018), SR 614.0

Verordnung tiber den Schutz vor Cyberrisiken in der Bundesverwaltung (Cyberrisikenver-
ordnung, CyRV), vom 27. Mai 2020 (Stand am 1. April 2021), SR 120.73

Verordnung tber den Schutz von Informationen des Bundes (Informationsschutzverord-
nung, ISchV) vom 4. Juli 2007 (Stand am 1. Januar 2018), SR 510.411

Bundesgesetz tiber den Datenschutz (DSG) vom 19. Juni 1992 (Stand am 1. Januar 2014)
SR 235.1

Verordnung zum Bundesgesetz Gber den Datenschutz (VDSG) vom 14. Juni 1993 (Stand
am 16. Oktober 2012) SR 235.11

Vorgaben

Si001 - IKT-Grundschutz Bundesverwaltung (Version 4.5)

Si003 — Netzwerksicherheit in der Bundesverwaltung (Version 3.0)

Si004 — Regelung der Zugriffe auf Ressourcen im Internet, Web Proxy Richtlinie Bundes-
verwaltung (Version 1.3)

Zonenpolicies Client Zonen Bund (Version 1.0)

Strategie

Strategie «Netzwerke des Bundes», November 2018
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Anhang 2: Abkirzungen

BIC BIT Internet Core
BIT Bundesamt fir Informatik und Telekommunikation
BV Bundesverwaltung

CA Swiss Government

Certificate authority - Public-Key-Infrastruktur (siehe Glossar)

PKI

CCN Core Carrier Network

CSIRT Computer Emergency Response Team

DNS Domain Name System (siehe Glossar)

DTI Bereich Digitale Transformation und IKT-Lenkung

EFK Eidgenossische Finanzkontrolle

EEPROM Electrically Erasable Programmable Read-Only Memory (siehe
Glosar)

IDS Intrusion Detection System (siehe Glossar)

IKT Informations- und Kommunikationstechnik

IKT-SD IKT-Standarddienst

IPS Intrusion Prevention System (siehe Glossar)

ISDS-Konzept

Informationssicherheits- und Datenschutzkonzept (siehe
Glossar)

LAN Local Area Network (siehe Glossar)

LB Leistungsbeziliger

LE Leistungserbringer

NAC Network Access Control (siehe Glossar)
NCSC Nationales Zentrum fir Cybersicherheit
OCC Operations Control Center

(Open-) LDAP

Lightweight Directory Access Protocol (siehe Glossar)
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0SS

Operating Support System

PS Plattform Services

PS-NET Plattform Services - Network Services

SAFe Scaled Agile Framework® (siehe Glossar)

Sl Strategy & Innovation

SI-SUR Abteilung Chief Security Officer

SD DAKO Standarddienst Datenkommunikation

SDN Software-Defined Network (siehe Glossar)
VDI Virtual Desktop Infrastructure (siehe Glossar)
WAF Web Application Firewall (siehe Glossar)
WAP Wiederanlaufplan
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Anhang 3: Glossar

2-Faktor-Authentifi-
zierung

Bezeichnet den Identitdtsnachweis eines Nutzers mittels einer
Kombination zweier unterschiedlicher und insbesondere unab-
hangiger Komponenten (wissen und haben).

CA Swiss Government
PKI

Zertifizierungsstelle des Bundes. Die Swiss Government PKI ist ei-
ner von drei zertifizierten Schweizer Anbietern, welche die hohen
Anforderungen dieser Zertifizierungen erreicht.

DevOps

Sammlung unterschiedlicher technischer Methoden und die Kul-
tur der Zusammenarbeit zwischen Softwareentwicklung und IT-
Betrieb.

Domain Name System

Wichtiger Dienst in IP-basierten Netzwerken zur Beantwortung
von Anfragen und Auflésung von Namen.

Domotik

Bezeichnung der Einrichtungen, Software und Dienstleistungen
fiir automatische Steuerung und Regelung, Uberwachung und Op-
timierung von Gebduden und technischen Steuerungen.

Electrically Erasable
Programmable Read-
Only Memory

Ein EEPROM ist ein nichtfliichtiger, elektronischer Speicherbau-
stein, dessen gespeicherte Information elektrisch geléscht wer-
den kann.

Firewall

Eine Firewall ist ein Sicherungssystem, das ein Rechnernetz oder
einen einzelnen Computer vor unerwiinschten Netzwerkzugriffen
schitzt.

Flash-Speicher

Flash-Speicher sind digitale Speicherbausteine fiir eine nichtflich-
tige Speicherung ohne Erhaltungs-Energieverbrauch. Die genaue
Bezeichnung dieses Speichertyps lautet Flash-EEPROM. Im Gegen-
satz zu gewohnlichem EEPROM-Speicher lassen sich hier Bytes
nicht einzeln 16schen oder Uberschreiben.

Intrusion Detection
System

Ein Intrusion Detection System bzw. Angriffserkennungssystem ist
ein System zur Erkennung von Angriffen, die gegen ein Computer-
system oder Rechnernetz gerichtet sind.

Intrusion Prevention
System

Als Intrusion-Prevention-Systeme werden Intrusion-Detection-
Systeme bezeichnet, die Giber die reine Generierung von Ereignis-
sen hinaus Funktionen bereitstellen, die einen entdeckten Angriff
abwehren kdnnen.

Informationssicher-
heits- und Daten-
schutz Konzept

Das ISDS-Konzept bildet die Grundlage fir die Festlegung der Mas-
snahmen fir die Informationssicherheit und den Datenschutz. Es
zeigt die Restrisiken auf, die mit dem Betrieb des IT-Systems und
der Organisation verbunden sind.
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ISO/IEC 27001:2013

Die internationale Norm ISO/IEC 27001 definiert Anforderungen
flir Einrichtung, Umsetzung, Aufrechterhaltung und fortlaufende
Verbesserung eines dokumentierten Informationssicherheitsma-
nagementsystems (ISMS).

Legacy (-System)

Auch "Altsystem": Bezeichnet in der Informatik eine etablierte,
historisch gewachsene Anwendung oder System.

Lightweight Directory
Access Protocol

OpenlLDAP ist eine Implementierung des LDAP, die als freie Soft-
ware unter der der BSD-Lizenz dhnlichen OpenLDAP Public License
veroffentlicht wird. OpenLDAP ist Bestandteil der meisten aktuel-
len Linux-Distributionen und lauft auch unter verschiedenen Unix-
Varianten, macOS und verschiedenen Windows-Versionen.

Local Area Network

Netzwerk, das in seiner raumlichen Ausdehnung auf einen lokalen
Bereich beschrankt ist.

Network Access Con-
trol

Technik, die die Abwehr von Viren, Wirmern und unautorisierten
Zugriffen aus dem Netzwerk heraus unterstitzt. Mit NAC werden
Endgerdate wahrend der Authentifizierung auf Richtlinienkonfor-
mitat geprift.

Persistent - Non Per-
sistent

Persistenz ist in der Informatik die Eigenschaft eines Systems, den
Zustand seiner Daten, seines Objektmodells und/oder seiner logi-
schen Verbindungen (iber lange Zeit — inshesondere Uiber einen
geplanten oder ungeplanten Programmabbruch hinaus — bereit-
zuhalten.

Proxy

Ein Proxy ist eine Kommunikationsschnittstelle in einem Netzwerk
aus Rechnern in Form eines physischen Computers. Er arbeitet als
Vermittler, der auf der einen Seite Anfragen entgegennimmt, um
dann Uber seine eigene Adresse eine Verbindung zur anderen
Seite herzustellen.

Scaled Agile Frame-
work®

Das Scaled Agile Framework besteht aus einer Reihe von Organi-
sations- und Workflow-Mustern zur Implementierung von Agile-
Praktiken im gesamten Unternehmen. Das Framework ist eine
Wissenssammlung mit strukturierten Leitlinien zu Rollen und Zu-
standigkeiten, zur Planung und Verwaltung von Aufgaben und zu
forderungswirdigen Werten.

Software-Defined
Network

Ansatz flir Netzwerkvirtualisierung und Containerisierung, der
eine Optimierung der Netzwerkressourcen und schnelle Anpas-
sung von Netzwerken an sich andernde Geschaftsbedirfnisse, An-
wendungen und Datenverkehr ermoglicht. Der Ansatz
funktioniert per Trennung der Steuerungs- und Datenebenen des
Netzwerks und schafft eine softwareprogrammierbare Infrastruk-
tur.
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Virtual Desktop Infra-  Desktop-Virtualisierung ist ein generischer Begriff fir jede Tech-

structure nologie, die eine Desktop-Umgebung von der Hardware trennt,
die fur den Zugriff auf diese Umgebung verwendet wird. VDI ist
eine Art Desktop-Virtualisierung.

Web Application Fire-  Eine Web Application Firewall ist ein Verfahren, das Webanwen-
walls dungen vor Angriffen Gber das Hypertext Transfer Protocol schiit-
zen soll.

Priorisierung der Empfehlungen

Die Eidg. Finanzkontrolle priorisiert die Empfehlungen nach den zugrundeliegenden Risiken
(1 = hoch, 2 = mittel, 3 = klein). Als Risiken gelten beispielsweise unwirtschaftliche Vorhaben,
Verstosse gegen die Recht- oder Ordnungsmassigkeit, Haftungsfalle oder Reputationsschaden.
Dabei werden die Auswirkungen und die Eintrittswahrscheinlichkeit beurteilt. Diese Bewertung
bezieht sich auf den konkreten Priifgegenstand (relativ) und nicht auf die Relevanz fiir die Bun-
desverwaltung insgesamt (absolut).
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Anhang 4: Follow-up der offenen Empfehlungen

Nr.

Empfehlung

Status und Riickmeldungen der Gepriiften

Beurteilung

16501.005

Die EFK empfiehlt dem BIT, die Risi-
koanalysen aus Projekten mit dem
tibergeordneten ISDS-Konzept SD
DAKO abzugleichen und die Wirk-
samkeit der definierten Massnah-
men zu prifen.

Im Zusammenhang mit der Transformation im BIT (Midar), wurden
grossere Anpassungen u. a. fir Vorhaben vorgenommen. Die fritheren
Toll-Gates wurden durch Security Checks abgeldst. Die sicherheitsre-
levanten Aspekte werden zudem durch die jeweiligen Cyber-Champi-
ons vertreten. Die Risikoanalysen werden von SI-SUR-SEC gepriift,
wenn eine Anfrage der Qualitdtssicherung vorhanden ist. Das Ausbil-
dungsprogramm fir Schliisselpersonen und -rollen innerhalb des In-
formations-sicherheits-Management-System u. a. die Cyber-
Champions wurde aufgebaut.

Die Empfehlung ist sinngemass umgesetzt.

18484.001

Die EFK empfiehlt dem BIT, den Be-
stell- oder Freigabeprozess mittels
einer geeigneten Compliance-Prii-
fung zu erganzen. Es sollte sicherge-
stellt werden, dass der Betrieb
einer IKT-Anwendung durch einen
LE erfolgt oder eine Ausnahmege-
nehmigung zur Leistungserbringung
durch einen LB vorliegt.

Die daftir notwendigen Prozesse sind definiert und vorbereitet. Mit
dem Schreiben vom 19.12.2020 wurde Empfehlung 1 und 3 eine
Nachfrist und eine Uberpriifung der Empfehlung seitens Direktion BIT
angefragt. Von Seite EFK wurde die Nachfrist auf 30.06.2020 per Mail-
AW vom 20.12.2019 gewahrt.

Mit dem EDI wurde eine Abstimmung beziiglich des Betriebs durch die
Amter initialisiert. Nach Riickmeldung des EDI wird dies auf Alle De-
partemente ausgerollt.

Die Empfehlung ist abgeschlossen, wenn der die
Compliance-Priifung im Bestellprozess implemen-
tiert ist.

18484.002

Die EFK empfiehlt dem BIT, einen
Prozess zur regelmassigen, zielgrup-
penorientierten Ausbildung und
Sensibilisierung zum Thema Cloud-
Sicherheit zu etablieren.

Das BIT wird periodische Ausbildungs- und Sensibilisierungs-Sessions
zum Thema Cloud-Sicherheit durchfiihren. Dieser Punkt wurde mit
der Einfilhrung und Ausbildung der Cyber Champions gut abgedeckt.
Die Business Unit Cloud Services hat eine spezielle Rolle, welche das
Thema Cloud Security fiir die Plattform dediziert bearbeitet.

Die Empfehlung ist sinngemass umgesetzt.
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18484.003

Die EFK empfiehlt dem BIT, Anga-
ben zu den Kundenanwendungen in
geeigneter Form abzufragen und in
das entsprechende Inventar zu
Uberfiihren.

Gemass Schreiben des BIT vom 19. Dezember 2019:

«Die Empfehlung wurde auf drei Ebenen vorbereitet.

1) Informationen aus dem zentralen Server-Verwaltungswerkzeug
werden automatisiert in die foderierte, zentrale CMDB Uberfihrt, dies
beinhaltet auch Informationen tber installierte Software.

2) Mit «Atlantica Applikation» wird ein Service zur Daten-Modellie-
rung angeboten, welcher die Zuordnung von Abonnementen (be-
stellte Server) zu Anwendungen ermdoglicht. Diese Daten werden
ebenfalls in besagte CMDB Uiberfihrt.

3) Qualitatssicherung und weiterfiihrende Automatisierungen wer-
den durch neu etablierte Ansprechpartner innerhalb der Atlantica-
Matrix Organisation (CMDB-Team) im kontinuierlichen Verbesse-
rungsprozess erarbeitet. »

Die Empfehlung ist sinngemdss umgesetzt.

18484.004

Die EFK empfiehlt dem BIT, eine
proaktive und periodische Analyse
und Auswertung der Logdaten vor-
zunehmen, damit Gefahren friihzei-
tig erkannt und entsprechende
Massnahmen eingeleitet werden
kénnen.

Protokollierungseinrichtungen und Protokollinformation sind vor Ma-
nipulation und unbefugtem Zugriff geschiitzt. Logdaten-Analyse
(splunk) erfolgt durch das CSIRT.

Tatigkeiten von Systemadministratoren und Systembedienern wer-
den aufgezeichnet und die Protokolle sind geschitzt und werden re-
gelmaéssig Gberpruft.

Schutz der Protokollinformation: Die Zustandigkeiten flr die Log-Ma-
nagementsysteme und somit fir deren Sicherheit sind an das LMS-
Team Ubergegangen.

Die Empfehlung ist sinngemass umgesetzt.

18484.005

Die EFK empfiehlt dem BIT, ein re-
gelmassiges Compliance Reporting
zu etablieren, um allfallige
Verstosse gegen die «Nutzungsbe-
stimmungen fiir Cloud-Dienste» zu
erkennen und allenfalls fehlbare
Kunden zu sensibilisieren.

Mittels Server Automation Software wurden, insbesondere fir die
Verwaltung und die Priifung von Abweichungen, Richtlinien definiert.
Diese Richtlinien werden durch Server Automation regelmassig ge-
prift und Abweichungen werden ausgewiesen. Die Daten: Richtlinie,
Anzahl Regeln, eingehalten, nicht eingehalten werden in das erwei-
terte Hilfsportal exportiert und intern wie auch fiir End-Konsumenten
zur Verwendung angeboten. Richtlinien die nicht alle Regeln einhalten
werden hervorgehoben.

Die Empfehlung ist sinngemass umgesetzt.

EFK-20415 | inkl. Stellungnahmen | 19. April 2022 32




18484.006

Die EFK empfiehlt dem BIT, die
Durchfiihrung von regelmassigen
Sicherheits-Audits und -prifungen
zu planen, um aktuelle Bedrohun-
gen frihzeitig erkennen zu kénnen.
Mindestens jahrlich empfiehlt sich,
eine Priifung der vom BIT betriebe-
nen Anwendungen und der Ba-
sisinfrastruktur durchzufiihren.

Die Cloud-Plattform und die Gastsysteme wurden regelmdssig mit
dem Nessus-Werkzeug gescannt. Diese Scans werden auch weiterhin
regelmadssig durchgefiihrt. Der Bereich Sicherheit und Risikomanage-
ment des BIT hat auf der Cloud bereits ein Sicherheitsaudit durchge-
fuhrt.  Zudem tragt auch die Einflhrung der EFS (s. Empfehlung Nr. 4
durch das verbesserte Security Monitoring zur Zielsetzung der EFK-
Empfehlung («aktuelle Bedrohungen friihzeitig erkennen») wesent-
lich bei.

Die Empfehlung ist sinngemadss umgesetzt.
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18484.007

Die EFK empfiehlt dem BIT, im
Sinne eines zusatzlichen Service,
seinen Kunden die Moglichkeit zur
Uberpriifung der durch die LE be-
triebenen Anwendungen durch ent-
sprechende Scans anzubieten. Dies
im Sinne einer vorgeschlagenen Op-
tion im Provisionierungsprozess,
welche der Kunde aktiv abwahlen
muss (Opt-out Option).

Das BIT wird im Bestellprozess fiir Server die entsprechenden Scan-
Optionen einbauen. Die notwendigen betrieblichen Prozesse werden
ebenfalls eingerichtet.

Das BIT plant ab 2020 regelmassige Vulnerability Scans von im Inter-
net erreichbaren Web-Anwendungen und -Services einzufiihren. Dies
schliesst solche ein, die auf der Cloud-Infrastruktur betrieben werden
(ohne Opt-out fiir Kunden). 2019 hat das CSIRT und die Test-Automa-
tion ein Proof of Concept fiir solche automatisierten Scans durchge-
fUhrt. Der PoC hat die Machbarkeit bestatigt und gezeigt, dass dies
auch moglich ist, ohne Ausfille zu generieren. Es konnten zudem be-
reits im PoC etliche Schwachstellen erkannt und den Anwendungsver-
antwortlichen gemeldet werden. Ein manuelles Security Assessment
kann natdrlich tiefer gehen und wird durch diese automatisierten
Scans im Internet nicht obsolet.

Flr rein intern zugadngliche Web-Anwendungen gilt zudem weiterhin
die Grundschutzanforderung 12.6.2, welche den Anwendungsverant-
wortlichen verpflichtet, Web-Scans zu machen. Diese kdnnen bereits
heute via MAC vom Kunden bestellt werden.

Das CSIRT BIT hat ab dem 3. Quartal 2019 das Scannen von Weban-
wendungen der BV fortgesetzt und hierflr eine Lésung auf Basis des
durchgefiihrten Proof-of-concept aufgebaut. In den vergangenen 4
Berichtsperioden (Q3 2019 bis Q2 2020) hat das CSIRT insgesamt 400
Incidents zu erkannten Schwachstellen bearbeitet. In den vorange-
henden 4 Berichtsperioden (Q3 2018 bis Q2 2019) waren dies lediglich

85. Die massive Zunahme ist aufgrund der erkannten Schwachstellen
in Webanwendungen zu erkldren. Das CSIRT scannte dabei nicht nur
Webanwendungen der BV, die beim BIT gehostet werden, sondern
auch solche mit externem Hosting.

Aktuell ist das BIT an der Beschaffung eines externen Vulnerability
Scan Services fiir das regelmassige Scannen von Webanwendungen,
die Gber das Internet erreichbar sind.

Die Empfehlung ist sinngemadss umgesetzt.
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