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PRIORITES DES RECOMMANDATIONS

Le Controle fédéral des finances priorise ses recommandations sur la base de risques

définis : 1 = élevés, 2 = moyens, 3 = faibles.

Sont par exemple considérés comme risques les projets non rentables, les infractions
alalégalité ou a la régularité, les cas de responsabilité ou les atteintes a la réputation.
Les effets et la probabilité de survenance sont ainsi évalués. Cette appréciation se
fonde sur I'objet concret de I'audit (relatif) et non sur la pertinence pour I'administra-

tion fédérale dans son ensemble (absolu).
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AUDIT

Audit de la gestion de la continuité d’exploitation du réseau
extérieur

Secrétariat général du Département fédéral des affaires étrangeres

L'ESSENTIEL EN BREF

La gestion de la continuité des activités (Business Continuity Management ou BCM) est un instrument de con-
duite de I'administration fédérale. Elle fait partie intégrante de la gestion des risques. Si cette derniere analyse
les éventuels risques pour I'accomplissement des taches, la BCM, pour sa part, consiste a préparer des mesures
et plans proactifs et réactifs en vue du maintien de I'exploitation en cas d’incident. Son but est de réduire le
plus possible les conséquences des dérangements pouvant affecter des prestations essentielles. Une BCM ef-
ficace doit ainsi permettre de réduire la durée des dérangements et 'ampleur des pertes de productivité sus-
ceptibles d’en découler.

Les unités administratives et les départements assument la responsabilité du développement, de la mise en
ceuvre et du contrble périodique de la BCM. LAdministration fédérale des finances (AFF) encourage son dé-
ploiement uniforme et son amélioration au sein de la Confédération. Elle s'occupe également de la formation
et garantit 'échange de vues entre les départements.

Le Contréle fédéral des finances (CDF) a audité I'efficacité de la BCM du réseau extérieur du Département
fédéral des affaires étrangeres (DFAE). Il a constaté que la centralisation de la BCM du réseau extérieur a Berne
est contraire a la directive sur la gestion de la continuité de la Confédération. Elle présente des faiblesses pour
les quelque 170 représentations suisses a I'étranger exposées a des risques de continuité d’exploitation sur le
terrain. Ainsi, des améliorations sont nécessaires pour garantir I'efficacité de la BCM.

Une efficacité qui reste a démontrer

Uefficacité de la BCM du réseau extérieur, en application de la directive 2017 du DFAE, ne peut pas étre attes-
tée. Des tests sur les processus critiques identifiés ne sont pas effectués, voire pas documentés. Les rapports
sur le systeme de contrdle interne présentent des informations en lien avec la BCM, mais pas de maniere sys-
tématique.

Les tests effectués lors des exercices de crises, ainsi que ceux qui devraient porter sur la BCM, devraient étre
enregistrés sur un seul support. La centralisation de I'information est une premiere étape pour renforcer |'effi-
cacité de la BCM.

Aligner la directive et renforcer le pilotage de la BCM

LUAFF a pour mission, entre autres, d’encourager la mise en ceuvre uniforme, le développement constant et
I'amélioration de la BCM au sein de la Confédération. Le DFAE doit donc adapter sa directive BCM pour l'aligner
sur celle de I'AFF. Afin d’assurer une gestion efficace de la BCM, il doit aussi préciser le cadre de collaboration,
ainsi que les réles, les taches, les compétences et les responsabilités des unités situées a Berne et des repré-
sentations a |'étranger.

Les directives sur la politique de gestion des risques menées par la Confédération prévoient que le Départe-
ment, mais aussi les unités administratives, assument la responsabilité du développement, de la mise en ceuvre
et du contrdle périodique de la BCM. Le Secrétariat général du DFAE est uniguement chargé de la coordination.
Ce role devrait étre renforcé et complété par des taches de gestion et de surveillance.

Appliquer les standards BCM fixés par I'AFF aux représentations a |'étranger

Les représentations suisses a I'étranger n‘ont pas I'objectif de mettre en ceuvre une BCM. Le CDF a toutefois
identifié plusieurs documents permettant de répondre a certaines exigences de la BCM, en particulier
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I'identification des risques et des mesures, ainsi que le catalogue de taches. Les informations sont dispersées
dans plusieurs outils. Cela a un impact négatif sur la gestion efficace des connaissances. A contrario, la gestion
des risques et de crises est trés bien documentée sur une plateforme centrale dénommée KMZdigital (Krisen-
managementzentrum digital).

Pour les représentations a I'étranger, les responsables BCM doivent réaliser au minimum une analyse d'impact
pour définir les processus critiques essentiels. Si aucun n’est identifié, une annonce transparente doit étre
adressée a I'unité chargée du contréle.

La recommandation portant sur la gestion de la continuité des services informatiques n’est
pas entierement mise en ceuvre

Deux recommandations restaient en suspens a la suite de I'audit du CDF de 2020 portant sur le Service Conti-
nuity Managements (SCM) a la Direction des ressources du DFAEL. La premiére est mise en ceuvre. Plusieurs
actions devraient encore étre réalisées pour considérer la seconde, portant sur I'ITSCM, comme exécutée :
s’assurer de pouvoir répondre aux délais de restauration ; documenter et réviser les plans de reprises pour
toutes les applications critiques ; mettre en ceuvre un concept d’exercice et réaliser des tests de restauration.

1 Audit du Service Continuity Management, Direction des Ressources (CDF-20060), disponible sur le site du CDF
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ORIGINALTEXT AUF FRANZOSISCH

PRUFUNG
Prifung des Business-Continuity-Managements beim
Aussennetz

Generalsekretariat des Eidgendssischen Departements flr auswartige Angelegenheiten

DAS WESENTLICHE IN KURZE

Das Business-Continuity-Management (BCM) ist ein Fihrungsinstrument der Bundesverwaltung. Es ist ein
wichtiger Bestandteil des Risikomanagements. Wahrend sich Letzteres mit den Gefahren fir die Aufgabener-
fallung auseinandersetzt, fokussiert das BCM auf proaktive und reaktive Massnahmen und Plane zur Aufrecht-
erhaltung des Betriebs bei Vorféllen. Sein Ziel ist es, die Auswirkungen eines Ausfalls von zeitkritischen Leistun-
gen zu minimieren. Die Zeitdauer eines Ausfalls und das Ausmass des Produktivitdtsverlustes werden demnach
mit einem geeigneten BCM reduziert.

Die Verwaltungseinheiten und die Departemente verantworten den Aufbau, die Umsetzung und die periodi-
sche Uberpriifung des BCM. Die Eidgendssische Finanzverwaltung (EFV) férdert seine einheitliche Umsetzung
und seine Verbesserung innerhalb des Bundes. Sie ist auch fir Schulungen zustandig und stellt den Meinungs-
austausch zwischen den Departementen sicher.

Die Eidgenossische Finanzkontrolle (EFK) hat die Effektivitat des BCM flir das Aussennetz des Eidgend6ssischen
Departements flr auswartige Angelegenheiten (EDA) gepruft. Sie stellte fest, dass die Zentralisierung des BCM
fir das Aussennetz in Bern im Widerspruch zur Richtlinie Gber das Kontinuitdtsmanagement Bund steht.
Dadurch ergeben sich Schwachstellen fur die rund 170 schweizerischen Vertretungen im Ausland, die vor Ort
Betriebskontinuitatsrisiken ausgesetzt sind. Es besteht demnach Verbesserungsbedarf, um die Wirksamkeit des
BCM sicherzustellen.

Ein Beleg fur die Wirksamkeit steht noch aus

Die Wirksamkeit des BCM flir das Aussennetz im Sinne der Richtlinie des EDA von 2017 kann nicht bescheinigt
werden. Tests zu den identifizierten kritischen Prozessen werden nicht durchgeflihrt beziehungsweise nicht
dokumentiert. Die Berichte Uber das interne Kontrollsystem enthalten zwar diverse Informationen zum BCM,
allerdings nicht systematisch.

Die zu KrisenUbungszwecken durchgefiihrten Tests, ebenso wie jene mit Bezug zum BCM, sollten auf einem
einzigen Datentrager gespeichert werden. Die Zentralisierung der Informationen ist der erste Schritt, um die
Wirksamkeit des BCM zu steigern.

Anpassung der Richtlinie und Starkung der Steuerung des BCM

Die Aufgabe der EFV ist unter anderem, die einheitliche Umsetzung und kontinuierliche Weiterentwicklung
sowie die Verbesserung des BCM im Bund zu fordern. Das EDA muss seine BCM-Richtlinie also anpassen, um
sie mit derjenigen der EFV zu harmonisieren. Um die Wirksamkeit des BCM zu gewahrleisten, muss das EDA
auch die Rahmenbedingungen fir die Zusammenarbeit prazisieren sowie die Rollen, Aufgaben, Kompetenzen
und Verantwortlichkeiten der Verwaltungseinheiten in Bern und der Vertretungen im Ausland festlegen.

Die Weisungen Uber die Risikopolitik des Bundes sehen vor, dass die Departemente, aber auch die Verwal-
tungseinheiten die Verantwortung fiir den Aufbau, die Umsetzung und die periodische Uberpriifung des BCM
tragen. Das Generalsekretariat des EDA ist nur fir die Koordination verantwortlich. Diese Rolle sollte gestarkt
werden und durch Steuerungs- und Aufsichtsaufgaben erganzt werden.

Anwendung der von der EFV definierten BCM-Standards auf die Auslandsvertretungen

Die Vertretungen der Schweiz im Ausland haben nicht die Zielvorgabe, ein BCM umzusetzen. Die EFK hat jedoch
mehrere Dokumente identifiziert, mit denen bestimmte Anforderungen des BCM erflllt werden konnen,
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insbesondere die Ermittlung von Risiken und Massnahmen sowie der Aufgabenkatalog. Die Informationen sind
Uber mehrere Instrumente hin verstreut. Dies wirkt sich negativ auf die Effizienz des Wissensmanagements
aus. Das Risiko- und Krisenmanagement ist hingegen sehr gut auf einer zentralen Plattform namens KMZdigital
(Krisenmanagementzentrum digital) dokumentiert.

Die BCM-Beauftragten muissen fir die Vertretungen im Ausland mindestens eine Business-Impact-Analyse
durchfihren, um die kritischen Prozesse zu definieren. Wird keiner der Prozesse als kritisch eingestuft, muss
dies der flr die Kontrolle zustandigen Stelle transparent mitgeteilt werden.

Empfehlung zum IT-Service-Continuity-Management nicht vollstandig umgesetzt

Zwei Empfehlungen waren nach der Prifung der EFK von 2020 zum Service-Continuity-Management der Di-
rektion fiir Ressourcen des EDA? offen geblieben. Die erste Empfehlung wurde umgesetzt. Damit die zweite
Empfehlung, die sich auf das IT-Service-Continuity-Management bezieht, als umgesetzt gelten kann, mussen
noch mehrere Massnahmen ergriffen werden: Die Einhaltung der Wiederherstellungszeiten muss sicherge-
stellt werden; die Wiederherstellungspldne fur alle kritischen Anwendungen missen dokumentiert und Gber-
arbeitet werden; ein Ubungskonzept muss umgesetzt und Restore-Tests miissen durchgefiihrt werden.

2 Prifung des Service-Continuity-Managements, Direktion fir Ressourcen (EFK-20060), abrufbar auf der Website der EFK
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TESTO ORIGINALE IN FRANCESE

VERIFICA
Verifica sulla gestione della continuita operativa
della rete esterna

Segreteria generale del Dipartimento federale degli affari esteri

L'ESSENZIALE IN BREVE

La gestione della continuita operativa («business continuity management», BCM) & uno strumento di gestione
dellAmministrazione federale ed & parte integrante della gestione dei rischi. Mentre quest’ultima analizza gli
eventuali rischi che possono pregiudicare 'adempimento dei compiti, la BCM si propone di predisporre misure
e piani sia proattivi sia reattivi per garantire la continuita operativa in caso di incidente. L'obiettivo e ridurre al
minimo le conseguenze dei guasti informatici che potrebbero compromettere le prestazioni essenziali. Una
BCM efficace deve quindi consentire di limitare la durata dei guasti e I'entita delle perdite di produttivita che
ne possono derivare.

Le unita amministrative e i dipartimenti sono responsabili dello sviluppo, dell'attuazione e del controllo perio-
dico della BCM. Amministrazione federale delle finanze (AFF) ne promuove un’implementazione uniforme e
il miglioramento in seno alla Confederazione. Si occupa inoltre della formazione e garantisce lo scambio di
opinioni tra i dipartimenti.

Il Controllo federale delle finanze (CDF) ha verificato 'efficacia della BCM della rete esterna del Dipartimento
federale degli affari esteri (DFAE). Dalla verifica € emerso che la centralizzazione della BCM della rete esterna a
Berna e in contrasto con la direttiva sulla gestione della continuita nella Confederazione, poiché presenta delle
criticita per le circa 170 rappresentanze svizzere all’'estero, esposte a rischi legati alla continuita operativa sul
posto. Sono quindi necessari miglioramenti per garantire I'efficacia della BCM.

Un’efficacia ancora da dimostrare

Lefficacia della BCM della rete esterna, in applicazione della direttiva del DFAE del 2017, non puo essere atte-
stata. | test sui processi critici individuati non vengono eseguiti oppure, se effettuati, non risultano documentati.
Inoltre, i rapporti sul sistema di controllo interno contengono alcune informazioni relative alla BCM, ma non in
modo sistematico.

Per migliorare la situazione, i test effettuati durante le simulazioni di scenari di crisi, cosi come quelli specifici
sulla BCM, dovrebbero essere registrati su un unico supporto. La centralizzazione delle informazioni rappre-
senta infatti il primo passo per rafforzare I'efficacia della BCM.

Modificare la direttiva e rafforzare la gestione della BCM

UAFF si occupa, tra le altre cose, di promuovere |'attuazione uniforme e di sviluppare e migliorare in modo
continuativo la BCM della Confederazione. || DFAE deve quindi adeguare la propria direttiva sulla BCM a quella
dell’AFF. Per garantire una gestione efficace della BCM, deve inoltre definire con chiarezza il quadro di collabo-
razione, nonché i ruoli, i compiti, le competenze e le responsabilita delle unita con sede a Berna e quelle delle
rappresentanze all’estero.

Le istruzioni sulla politica della Confederazione in materia di gestione dei rischi stabiliscono che il Dipartimento,
ma anche le unita amministrative, assumono la responsabilita per lo sviluppo, I'attuazione e il controllo perio-
dico della BCM. La Segreteria generale del DFAE & responsabile esclusivamente del coordinamento. Tuttavia,
guesto ruolo dovrebbe essere rafforzato e integrato con compiti di gestione e sorveglianza.

Applicare gli standard per la BCM definiti dall’AFF alle rappresentanze all’estero

Sebbene le rappresentanze svizzere all’estero non siano tenute ad attuare una BCM, il CDF ha individuato di-
versi documenti che consentono di soddisfarne alcuni requisiti, in particolare I'identificazione dei rischi e delle
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misure, nonché I'elenco dei compiti. Le informazioni sono tuttavia sparse in diversi strumenti, il che compro-
mette una gestione efficace delle conoscenze. Al contrario, la gestione dei rischi e delle crisi € ben documentata
sulla piattaforma centrale KMZdigital (Krisenmanagementzentrum digital).

Per quanto riguarda le rappresentanze all’estero, i responsabili della BCM dovrebbero svolgere almeno un’ana-
lisi dell'impatto per individuare i processi critici principali. Se non ne viene individuato alcuno, ai fini della tra-
sparenza occorre informare I'unita incaricata del controllo.

La raccomandazione sulla gestione della continuita dei servizi informatici non é stata
ancora pienamente attuata

A seguito della verifica svolta dal CDF nel 2020 presso la Direzione delle risorse del DFAE concernente il Service
Continuity Management?, due raccomandazioni risultavano non ancora attuate. Ad oggi la prima & stata at-
tuata, mentre per la seconda, concernente la gestione della continuita dei servizi informatici presso la Direzione
delle risorse, restano da attuare diverse misure: garantire il rispetto dei tempi di ripristino, documentare e
aggiornare i piani di ripresa per tutte le applicazioni critiche, implementare un piano di esercitazione e svolgere
test di ripristino.

3 Verifica del Service Continuity Management, Direzione delle risorse (CDF-20060) (disponibile in tedesco e in francese sul sito del
CDF)
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ORIGINAL TEXT IN FRENCH E
AUDIT

Audit of business continuity management for
the external network

General Secretariat of the Federal Department of Foreign Affairs

KEY FACTS

Business continuity management (BCM) is a management instrument used by the Federal Administration. It is
an integral part of risk management. While risk management analyses possible risks to the performance of
tasks, BCM involves preparing proactive and reactive measures and plans for maintaining operations in the
event of an incident. Its aim is to minimise the repercussions of disruptions that could affect essential services.
Effective BCM should thus make it possible to reduce the duration of disruptions and the extent of any resulting
productivity losses.

The administrative units and departments are responsible for developing, implementing and periodically
checking BCM. The Federal Finance Administration (FFA) promotes uniform BCM deployment and improve-
ments within the Confederation. It is also in charge of training and ensures the exchange of opinions between
departments.

The Swiss Federal Audit Office (SFAO) audited the effectiveness of BCM for the external network of the Federal
Department of Foreign Affairs (FDFA). It found that the centralisation of BCM for the external network in Bern
is contrary to the directive on federal continuity management. It also has weaknesses for the some 170 Swiss
representations abroad that are exposed to business continuity risks in the field. Improvements are thus
needed to ensure effective BCM.

Effectiveness yet to be demonstrated

It is not possible to prove the effectiveness of BCM for the external network in application of the FDFA's 2017
directive. Tests on the critical processes identified are not carried out or are not documented. The reports on
the internal control system provide BCM-related information, but not in a systematic manner.

The tests carried out during crisis drills, as well as those that should be BCM-related, should be recorded on
just one medium. Centralising information is a first step towards making BCM more effective.

Adapt the directive and strengthen BCM steering

One of the FFA's tasks is to encourage the uniform implementation, ongoing development and improvement
of BCM within the Confederation. Consequently, the FDFA needs to adapt its BCM directive to bring it into line
with that of the FFA. In order to ensure effective BCM, it also needs to specify the framework for collaboration,
as well as the roles, tasks, powers and responsibilities of both the units based in Bern and the representations
abroad.

The directives on the federal government's risk management policy stipulate that both the departments and
the administrative units are responsible for developing, implementing and periodically checking BCM. The Gen-
eral Secretariat of the FDFA is solely responsible for coordination. This role should be strengthened and sup-
plemented with management and supervisory tasks.

Apply the BCM standards set by the FFA to representations abroad

Swiss representations abroad are not required to implement BCM. However, the SFAO found several docu-
ments that could be used to meet certain BCM requirements, especially the identification of risks and
measures, and the catalogue of tasks. The information is scattered across several tools. This adversely affects
effective knowledge management. By contrast, risk and crisis management is very well documented on a
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central platform called KMZdigital (short for Krisenmanagementzentrum digital, or digital crisis management
centre in English).

For representations abroad, BCM managers must, as a minimum, carry out an impact analysis to define the
essential critical processes. If none is identified, a transparent notification must be sent to the unit responsible
for control.

Recommendation on IT service continuity management not fully implemented

Two recommendations remained outstanding following the SFAQ's 2020 audit of service continuity manage-
ment (SCM) at the FDFA's Directorate for Resources?. The first one has been implemented. A number of steps
still need to be taken before the second, concerning IT SCM, can be considered implemented: ensure that
recovery timeframes can be met; document and update recovery plans for all critical applications; implement
a drill concept and preform recovery tests.

4 Audit of service continuity management, Directorate for Resources (SFAO audit mandate 20060), available on the SFAO website
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PRISE DE POSITION GENERALE DU SECRETARIAT
GENERAL ET DES DIRECTIONS DU DFAE

Le Secrétariat général du Département fédéral des affaires étrangeres (SG-DFAE) remercie le Controble
fédéral des finances (CDF) d’avoir réalisé cet audit et formulé des recommandations pratiques lors d’un
processus d’échanges constructifs. Le rapport nous fournit des informations intéressantes et confirme
que le DFAE a rempli son mandat de mise en ceuvre de la recommandation 20060.001 (implémentation
de la BCM au DFAE) et partiellement rempli son mandat pour ce qui concerne la gestion de la continuité
des services informatiques selon la recommandation 20060.002.

Le SG-DFAE avait recu pour mandat de mettre en ceuvre, en collaboration avec les directions, une gestion
de la continuité (BCM) fondée sur des standards pragmatiques. A cet effet, il a intégré la directive de 'AFF
de 2017 dans une directive interne, ce qui a permis de mettre en place la BCM telle qu’elle existe au-
jourd’hui. Le DFAE a identifié seize processus critiques dont I'interruption pourrait entrainer des dom-
mages financiers ou réputationnels. Pour le réseau externe, le DFAE a choisi de se concentrer sur la sécu-
rité et la gestion de crise. La plateforme KMZDigital a été développée afin de garantir la continuité opéra-
tionnelle dans ces deux domaines prioritaires, chose qu’elle exécute de fagon efficace.

Le SG-DFAE remercie le CDF pour la recommandation 1, qui vise a renforcer la cohérence du dispositif et
a harmoniser la terminologie. Un projet en ce sens a été lancé en février 2025, a la suite de la nouvelle
directive de I'AFF (ao(t 2024). Lapproche retenue consiste a reprendre intégralement les directives de
I'AFF et a les compléter par des instructions internes précisant les roles et responsabilités.

Le SG-DFAE considere que la BCM doit assurer la résilience des processus essentiels face aux incidents,
sans ne se substituer ni a la gestion courante ni a la gestion des risques (RM). Il ne souhaite pas imposer
aux représentations et a la centrale de nouveaux processus administratifs lourds et colteux, au regard
des efforts déja consenti et sans réelle valeur ajoutée. Le SG DFAE préfere se concentrer sur les résultats
et considére que les ressources allouées actuellement sont proportionnées et en adéquation avec les
orientations stratégiques du DFAE dans ce domaine®.

5 Cette position va aussi dans le sens exprimé par le CDF dans le cadre de son analyse des petites représentations sur
la réallocation des ressources, notamment si la plus-value est faible
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MISSION ET DEROULEMENT

1.1

Contexte

Le réseau extérieur du DFAE est complexe. Il compte plus de 170 représentations dans le monde entier. Il
comprend des ambassades, des missions permanentes auprés d’organisations internationales, des con-
sulats et des bureaux de coopération. En 2020, le Contrdle fédéral des finances (CDF) a effectué un audit
sur la gestion des services informatiques aupres de la Direction des ressources. Deux recommandations
ont été formulées, dont une porte sur la mise en place de la BCM au DFAE.

Les directives sur la politique de gestion des risques menée par la Confédération du Conseil fédéral suisse
fixent, au chapitre 6, les fonctions et les responsabilités en matiére de gestion de la continuité des activités
(Business Continuity Management, BCM). Les départements, respectivement les unités administratives
(UA), assument la responsabilité du développement, de la mise en ceuvre et du controle périodique de la
gestion de la continuité dans leur domaine.

Les départements réalisent chaque année une auto-évaluation de la mise en ceuvre de la BCM. La confé-
rence des secrétaires généraux (CSG) prend acte de ces déclarations consolidées.

LAdministration fédérale des finances (AFF) a plusieurs taches, comme encourager la mise en ceuvre uni-
forme, le développement constant et 'amélioration de la BCM au sein de la Confédération. Elle s‘occupe
également de la formation et garantit 'échange de vues entre les départements.

Les directives sur la gestion de la continuité de la Confédération, édictées par I'AFF, mentionnent qu’une
« BCM efficace fait partie intégrante de la gestion des risques menée dans 'administration fédérale. La
gestion des risques analyse, dans une optique prospective, les éventuels risques pour I'accomplissement
des taches et l'atteinte des objectifs, et veille a ce que les mesures nécessaires soient prises pour éviter
que ces risques ne se présentent ou pour en limiter les conséquences. La BCM, pour sa part, consiste a
préparer des mesures et plans proactifs et réactifs en vue du maintien de I'exploitation en cas d’incident.
Il sagit notamment de réduire le plus possible les conséquences des dérangements pouvant affecter des
prestations et produits essentiels. Concretement, une BCM efficace doit permettre de réduire la durée
des dérangements et 'ampleur des pertes de productivité susceptibles d’en découler. »

La mise en place et I'exploitation d’un systeme BCM se composent de quatre phases (voir annexe 3) :

1) Etablir une Business Impact Analysis (BIA),

N

Définir une Business Continuity Strategy (BCS),

w

)
) Elaborer et appliquer les mesures dans un Business Continuity Plan (BCP) et
)

N

Garantir la disponibilité dans un Business Continuity Testing (BCT)

Le manuel de gestion des risques de la Confédération, lui aussi rédigé par I'AFF, comporte un chapitre
consacré a la BCM. Les quatre étapes de la mise sur pied d’'une BCM y sont aussi décrites succinctement.

Le DFAE dispose ainsi de plusieurs outils de conduite pour identifier, évaluer et répondre aux risques (voir
figure 1). Ces outils sont complémentaires. Ils agissent en interaction, avec des objectifs spécifiques.
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1.2

1.3

/ La gestion des risques (RM) assure la transparence sur la situation actuelle\

en matiere de risques et permet de prendre a temps les mesures
requises pour prévenir ou atténuer ces derniers.
c D
(S )
c D
& J
s D

- ~ )

Figure 1 : différents outils de conduite du DFAE, présentation CDF

Objectifs et questions d’audit

L'audit avait pour objectif d’évaluer I'efficacité de la BCM du réseau extérieur du DFAE. En complément,
cet audit a vérifié la mise en ceuvre de deux recommandations formulées par le CDF en 2020°.

Laudit a porté sur les quatre questions suivantes :

e La BCM des représentations a I'étranger est-elle documentée de maniere compréhensible et con-
formément a la directive BCM de I'AFF ?

e Les exercices réguliers effectués aupres des représentations a I'étranger permettent-ils de confir-
mer |'efficacité de la BCM ?

e La BCM est-elle mise en place et développée au sein du DFAE conformément a ses propres direc-
tives de 2017 (Mise en ceuvre de la recommandation 20060.001) ?

e lagestion de la continuité des services informatiques (ITSCM) du DFAE est-elle développée de ma-
niére ciblée et pragmatique (Mise en ceuvre de la recommandation 20060.002) ?

Etendue de l'audit et principe

Laudit a été mené du 10 juin au 11 juillet 2025 par Alexandre Blauer (responsable de révision), Alexandre
Haederli et un expert externe. Il a été conduit sous la responsabilité de Prisca Freiburghaus.

Ala Centrale du DFAE a Berne, le CDF s’est entretenu avec les six responsables de la BCM et les personnes
chargées de la gestion des crises. UAFF a également été consultée. Pour le réseau extérieur, le CDF a établi
un questionnaire standard. Des entretiens (par vidéoconférence) ont été menés avec 13 des 170 repré-
sentations a I'étranger. Pour établir I'échantillon, le CDF a utilisé plusieurs criteres, comme : I'exposition a
un potentiel événement, le nombre de collaborateurs et la diversité des activités sur le terrain. Les audits
effectués en 2024 et planifiés en 2025 par l'audit interne du DFAE représentaient un critere d’exclusion.
Le présent rapport ne prend pas en compte les développements ultérieurs a l'audit.

6 PA 20060, Audit du s Service continuity Managements, Direction des Ressources, disponible sur le site du CDF
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1.4

1.5

Documentation et entretiens

Les informations nécessaires ont été fournies au CDF de maniére exhaustive et compétente par le DFAE.
Les documents requis ont été mis a disposition de I'équipe d’audit sans restriction.

Discussion finale

La discussion finale a eu lieu le 17 septembre 2025. Les participants étaient pour le DFAE, le Vice-directeur
de la Direction des ressources, la Cheffe de I'Etat-major du Secrétariat général, le chef de I'Etat-major de
la Direction consulaire et une collaboratrice diplomatique de I'Etat-major du Secrétariat d’Etat. Le CDF
était représenté par la responsable de mandats du DFAE, la responsable de la supervision de 'audit et le
team d’audit.

Le CDF remercie I'attitude coopérative et rappelle qu’il appartient au Secrétariat général, respectivement
aux directions concernées du DFAE, de surveiller la mise en ceuvre des recommandations.

CONTROLE FEDERAL DES FINANCES
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2 LES CONDITIONS-CADRE POUR METTRE EN CEUVRE LA
BCM DU RESEAU EXTERIEUR NE SONT PAS DEFINIES
2.1 Les exigences de gouvernance fixées par I’AFF ne sont pas toutes couvertes

La directive DFAE 2017 sur la gestion de la continuité n’est pas conforme a celle de
I'AFF

Les représentations a I'étranger (RE) se distinguent par une diversité, tant pour les activités déployées sur
le terrain que pour les ressources allouées. Par ailleurs, selon leur exposition aux risques (par exemple
naturels ou politiques), les situations vécues sur le terrain présentent des degrés de criticité différents.
Les entretiens effectués avec les RE font toutefois ressortir le message suivant : la BCM sur le terrain est
égale a la combinaison de la gestion des crises, de la gestion de la sécurité et du systéme de controle
interne (SCI). Il n’existe pas de terminologie uniforme pour la BCM.

La directive de I'AFF sur la gestion de la continuité de la Confédération s’applique a tous les départements
et a la Chancellerie. Elle s’étend a toutes les unités administratives (UA) fédérales décentralisées qui n‘ont
pas de comptabilité propre. Les 170 RE sont donc concernées.

Le DFAE a établi en 2017 sa propre directive BCM, inspirée par celle de I'AFF. Elle s’applique a son SG, a
son Secrétariat d’Etat et a ses quatre directions, par la suite désignée comme Centrale, voir graphique 2 :

Secrétariat général

6 unités qui forment DFAE
la Centrale du DFAE 4 Berne

Secrétariat d’Etat
Direction consulaire Direction du

Centre de gestion de‘o‘E"OPPEI"l’Ien.t et
des crises (KMZ) de la coopération

Direction du droit
international public

Direction des
ressources

] e

170 Représentations a I'étranger
KMZdigital (gestion de la sécurité et des
crises) et rapport annuel sur le SCI

Figure 2 : BCM du Département fédéral des affaires étrangéres, sources DFAE et présentation CDF

La directive mentionne que « la BCM est centralisée a Berne, en particulier pour le réseau extérieur ». Par
conséquent, les quatre phases de la BCM ont été seulement déployées a la Centrale. De deux a cing
processus critiques par unité y ont été définis. A titre d’exemples, le Secrétariat d’Etat identifie la gestion
de crise a I'étranger et la Direction consulaire, le processus d’outsourcing des visas et le fonctionnement
de la Hotline du DFAE. Certains couvrent des risques du réseau extérieur. D’autres, en lien direct avec le
réseau extérieur, nont pas été pris en compte, comme le service de support IT garantit par la Direction
des ressources. La directive du DFAE indique aussi que « chaque direction du DFAE doit disposer d’une
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stratégie de gestion de la continuité qui tient compte de sa situation concréte ». Implicitement, ces stra-
tégies comprennent le réseau extérieur. Les diplomates en poste dans les RE sont, quant a eux, respon-
sables de leur mise en ceuvre.

Cette directive n'est pas en conformité avec la Directive sur la gestion de la continuité de la Confédération
publiée par I'AFF en 2024. Le DFAE prévoit toutefois d’adopter cette derniére en juin 2026. Le SG a égale-
ment I'intention de préciser la mission des RE et leur collaboration avec la Centrale.

Le champ d’application de la BCM n’est pas clairement défini

Selon la directive BCM du DFAE de 2017, les RE ne sont formellement pas tenues d'assumer de respon-
sabilité en matiere de BCM. Les entretiens réalisés montrent que 'engagement du personnel sur le terrain
et leur niveau de connaissances en matiere de gestion de la continuité des activités sont des facteurs clé
pour garantir I'exécution de certaines taches BCM. La plupart des collaborateurs sont sensibilisés a la
thématique BCM.

Les entretiens révélent que la directive 2017 du DFAE est connue des collaborateurs sur le terrain. Aucune
RE n'a exprimé de critiques sur sa mise en ceuvre, le réseau extérieur étant exclu de son champ d’appli-
cation.

Au DFAE, le champ d'application de la nouvelle directive de 'AFF n'est pas clairement défini. L'attribution
de réles, de compétences, de taches et de responsabilités a la Centrale et entre celle-ci et les RE s'avere
donc complexe. A titre d’exemple, la Centrale ne considére pas la fourniture de services informatiques
comme un processus critique, contrairement au réseau extérieur. Les interviews confirment qu’un risque
de dilution de la responsabilité entre les parties prenantes reste latent.

L'AFF précise dans ses directives 2017 et 2024 qu’il est possible que les prestations d'une UA ne soient
pas du tout concernées par les questions BCM. Par conséquent, il peut s'avérer inopportun de mettre en
place un tel systéme. La directive recommande cependant de réaliser au minimum une BIA en cas de
doute. Dans I'éventualité ou aucun des processus ne serait jugé critique et ol I'UA déciderait de ne pas
mettre en place un tel systéme, I'UA doit documenter et communiquer cette décision de maniéere trans-
parente. Cette approche n’a pas été appliquée au réseau extérieur.

APPRECIATION

La BCM n'a été jusqu’a présent que tres peu intégrée au réseau extérieur (en I'absence de « ton donné
au sommet »). Elle est plutot réalisée de maniére implicite. Sa mise en ceuvre formelle reste donc par-
tielle.

En I'absence de directives centrales définissant de maniére claire les modalités de gouvernance, incluant
les taches, les réles et les responsabilités, tant a la Centrale qu'au sein des RE, il s'avere difficile de con-
troler et de conduire les activités BCM de maniére efficace. Un cadre (ou une structure) BCM, a définir
par la Centrale et a communiquer aux RE, doit étre mis en place. Il doit fixer des exigences concretes et
compréhensibles pour toutes les parties prenantes. Il conviendrait aussi d’y préciser la terminologie BCM
et la gestion de la sécurité et des crises, afin de garantir une interprétation uniforme des directives.

Le DFAE devrait définir avec précision les réles de la Centrale et des RE.

Uinterdépendance du réseau extérieur avec la Centrale n’est pas assez analysée sous I'angle des fournis-
seurs et bénéficiaires de prestations. Le DFAE est tenu d'identifier les processus critiques des RE en fonc-
tion de leur exposition aux risques.
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RECOMMANDATION 1 PRIORITE 1

Le CDF recommande au Secrétariat général du DFAE de mettre a jour sa directive BCM en confor-
mité avec la directive de 'AFF de 2024. Afin d'assurer une gestion efficace de la BCM, les rdles de
la Centrale et des représentations a I'étranger — en particulier les responsables de la gestion de la
continuité — ainsi que les exigences de mise en ceuvre doivent étre définis.

€ PRISE DE POSITION DU SECRETARIAT GENERAL DU DFAE
La recommandation est acceptée.
Le département va aligner sa directive interne sur la Directive de I'AFF de 2024, en précisant le
cadre de la collaboration, les réles, les taches, les compétences et les responsabilités de ses unités,
afin d’assurer une gestion efficace de la BCM.

2.2 Le Secrétariat général n’exerce pas un réle de soutien technique et de surveillance
Les directives sur la politique de gestion des risques prévoient que le département, mais aussi les UA,
assument la responsabilité du développement, de la mise en ceuvre et du contréle périodique de la BCM.
Le DFAE a mis en place une autoévaluation de la BCM par chaque unité de la Centrale, avec une consoli-
dation effectuée par le SG. Le SG n’offre pas de soutien spécialisé. Il n’exerce aucun contréle sur les RE, ni
aupres des unités de la Centrale. Sa tache se limite a coordonner la BCM a la Centrale.
Les RE sont des acteurs autonomes, tant pour la gestion de leurs affaires que pour garantir la continuité
des activités sur le terrain. Le DFAE a mis en place un systéme de gestion par objectifs (ou management
by objectives — MBO), qui guide les RE dans I'accomplissement de leurs missions et I'exécution de leur
catalogue de taches. La surveillance de la BCM n’en fait pas partie.
Le r6le du SG en lien avec la BCM est trés peu connu des RE. Aucun échange n'a lieu entre le réseau
extérieur et le SG, et inversement.

Q' APPRECIATION

Comme la gestion d'une BCM n’est pas une exigence fixée aux RE, elles ne sont pas incitées a développer
une BCM conformément aux directives de I'AFF. En tant que responsable de la coordination de la BCM
pour le DFAE, mais aussi de sa surveillance, le SG devrait définir des mesures concretes pour remplir sa
mission.

Une réflexion stratégique doit étre initiée au sein du DFAE afin d'évaluer I'adéquation des ressources al-
louées, notamment en ce qui concerne |'exécution des taches de coordination, de soutien technique, de
formalisation des processus, d’assurance qualité et de contrdle de la BCM.

La gestion et le controle centralisés de la BCM par le SG devraient permettre au DFAE de renforcer I'effi-
cacité de sa BCM, d’élever le degré de maturité et d'éviter les conflits d'intéréts inhérents a l'autoévalua-
tion. L'élargissement du réle de coordination du SG devrait étre formalisé dans les futures instructions
BCM (voir recommandation 1).
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RECOMMANDATION 2 PRIORITE 1

Le CDF recommande au Secrétariat général du DFAE de renforcer son réle de coordination de la
BCM par des taches de soutien technique, d’assurance qualité et de controle.

PRISE DE POSITION DU SECRETARIAT GENERAL DU DFAE

La recommandation est acceptée.

Conformément a la directive de I'AFF, les unités administratives (UA) sont responsables de leur
propre BCM. Le Secrétariat général, qui assume la fonction de responsable BCM du département,
accompagne les UA dans le développement et la mise en ceuvre de leurs dispositifs, en assurant la
transmission des informations entre le service de coordination BCM de I'AFF et les UA.

LES REPRESENTATIONS A L’ETRANGER NE FONT PAS
D’ANALYSE D’'IMPACT

Les représentations a I'étranger n’identifient aucun processus critique

Selon les procédures en vigueur, la BCM du réseau extérieur n'est pas documentée conformément a la
directive de I'AFF de 2024 (voir aussi chapitre 2). Les phases essentielles BIA, BCS, BCP et BCT ne sont pas
traitées de maniére rigoureuse.

Les RE n’identifient aucun processus métier critique. Les entretiens ont également montré que l'interpré-
tation de la criticité de la continuité d’exploitation n’était pas uniforme. Aucune directive interne au DFAE
ne spécifie d’ailleurs les objectifs de temps d'arrét maximal (Recovery Time Objective - RTO) et de perte
maximale de données (Recovery Point Objective - RPO).

Sur I'échantillon de 13 RE, une seule a formalisé un BCP. La principale raison était d’assurer la gestion des
connaissances dans une situation de guerre. Pour toutes les autres RE, les documents clés (BIA, BCS, BCP
et BCT) sont inexistants. 88 % des RE questionnées estiment cependant que les exigences BCM sont res-
pectées par les activités liées a la plateforme de gestion des crises et de la sécurité (Krisenmanagement-
zentrum digital, KMZdigital) et au SCI. Cette valeur est a considérer avec prudence. Elle repose sur les
impressions subjectives des RE et des notions ou définitions de la BCM qui s’écartent du standard.

Les entretiens ont généré un changement de perception chez les personnes interrogées, en particulier en
ce qui concerne la définition de la BCM et celle de la gestion de crises. Dans le cadre de la gestion de
crises, les RE considerent systématiquement tout événement comme une crise.

La documentation BCM est dispersée dans plusieurs outils de conduite

Dans un contexte de crise, les mesures pour assurer la sécurité des personnes (collaborateurs du DFAE et
citoyens suisses) et la continuité des activités sont documentées dans KMZdigital. La BCM est donc vécue
et implémentée dans le cadre de la gestion de la sécurité et des crises. Toutefois les risques liés a la con-
tinuité de certains processus, comme la production des visas ou la mise a disposition de hardware (HW)
et d'applications, ne sont pas suffisamment mis en évidence.

La documentation est dispersée dans les rapports annuels sur le SCI, dans l'identification des risques et
des mesures en matiére de sécurité, ainsi que dans la gestion de crises. Des rapports SCl de RE compor-
tent d’ailleurs parfois un chapitre dédié a la BCM. La plupart des mesures liées a la poursuite d'activités
sont fixées dans le catalogue de taches des RE.
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APPRECIATION

En vertu des directives BCM de I'AFF, les RE sont tenues de réaliser au minimum une analyse d'impact
(BIA) pour identifier les processus critiques potentiels et prendre les mesures pour mitiger les risques. Si
aucun n’est identifié, les RE doivent justifier la raison. Il s’agit d’un processus itératif qui devrait se répéter
selon une fréquence a déterminer. La mise en place d’un état des lieux annuel sur la BCM, intégré a un
outil existant de gestion des risques, permettrait au SG de disposer d’un outil de contréle adéquat. Si cette
procédure n'est pas réalisable sur le plan organisationnel pour le DFAE, celui-ci doit trouver une alterna-
tive pour garantir que les processus critiques des RE soient identifiés et traités.

L'analyse de I'interdépendance du réseau extérieur avec la Centrale est essentielle. Elle devrait porter sur
la relation entre bénéficiaires et fournisseurs de prestations, tout en tenant compte des risques inhérents
a I'environnement local.

Les processus critiques en lien avec le réseau extérieur doivent étre identifiés par les responsables des
processus a la Centrale (en tant que fournisseur de prestations) et assortis des indicateurs RTO et RPO
correspondants. A titre d’exemple, la Direction des ressources, dans le cadre de I'actualisation (en cours)
de sa BCM, devrait définir un processus critique en lien avec le support informatique. Une panne d’infras-
tructure perturberait complétement le travail sur place. Ce processus est d'autant plus critique dans un
contexte digital (« sans papier ») et d'augmentation des menaces de cyberattaques.

La dispersion de l'information peut impacter la gestion des connaissances, comme la concentration du
savoir sur des personnes clés. Dans un processus de rotation des carriéres diplomatiques, la mise en place
d’'une documentation standardisée et centralisée présente un avantage a exploiter pour réduire ce risque.
Cette mesure permet aussi d'assurer une gestion efficace des informations.

Par conséquent, le DFAE devrait saisir I'opportunité de documenter de maniére pragmatique la BCM des
RE. D'un point de vue matériel, certaines activités, risques et mesures de BCM sont déja en place, mais
doivent encore étre consignés par écrit.

RECOMMANDATION 3 PRIORITE 1

Le CDF recommande au Secrétariat général du DFAE d’exiger des responsables de la gestion de la
continuité pour les représentations a I'étranger une BIA. Si la conclusion est I'absence de processus
critiques, celle-ci doit étre justifiée. Si des processus critiques sont identifiés, le standard minimum
exigé par I'AFF pour documenter la BCM devrait étre produit.

PRISE DE POSITION DU SECRETARIAT GENERAL DU DFAE

La recommandation est acceptée.

Le SG DFAE va clarifier, lors de la révision de la directive relative a la gestion de la continuité des
activités au sein du département, la question des compétences et des responsabilités tant au ni-
veau de la centrale que du réseau extérieur pour ce qui concerne la BCM. Si la conclusion est I'ab-
sence de processus critiques, celle-ci sera justifiée.
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L’EFFICACITE DE LA BCM EST DIFFICILE A ATTESTER

Des tests spécifiques et documentés selon les standards BCM font défaut

Uefficacité de la BCM aupres des RE ne peut pas étre attestée. La documentation exigée par les standards,
comme celle des tests portant sur des processus critiques, fait défaut (voir chapitre 3). Les rapports SCI
constituent le principal retour d’informations. Ils mentionnent parfois des composantes de la BCM, mais
se concentrent principalement sur |'évolution des risques et des mesures prises.

En revanche, la gestion des risques et des crises, ainsi que le SCI, sont documentés. La gestion des risques
permet d’aborder des questions de sécurité et de gestion de crises, qui relevent parfois aussi de la conti-
nuité de l'activité. Cela permet une prise de décisions appropriées.

De nombreuses mesures en lien avec la BCM sont définies. Elles sont principalement mises en ceuvre via
la gestion de crises et de la sécurité. Le plus grand risque évoqué pour la poursuite des activités opéra-
tionnelles du DFAE est la défaillance du systéme informatique ou de l'infrastructure technique (comme le
HW), entierement contrdlés depuis la Suisse, sans lesquels la plupart des processus ne pourraient plus
étre exécutés. La conséquence serait I'arrét du travail. Un autre risque majeur est la coupure de commu-
nication entre la Centrale et la représentation. D'une maniere générale, il n'est toutefois pas prévu que
les processus opérationnels se poursuivent dans le cadre d'une crise. La protection de tous les collabora-
teurs et celle des citoyens suisses doit étre assurée avant que les mesures pour garantir la continuité de
I'exploitation ne soient activées. La BCM est considérée par les RE comme un processus continu et vécu
au quotidien, qui nécessite d'apporter des améliorations au jour le jour. Elle est donc plutot gérée de
maniere ad hoc et non systématisée.

La gestion de crises est testée régulierement par chaque représentation a I'étranger

En cas de crise, la RE est fortement soutenue par la centrale du DFAE, en particulier le centre de gestion
des crises (KMZ). Ce dernier assure également le pilotage des tests. Ce soutien est tres apprécié par les
représentations, tout comme I'outil (KMZdigital) mis a leur disposition. Le role des coordinateurs régio-
naux de sécurité est aussi une garantie de mise en ceuvre du dispositif de gestion des crises et de la
sécurité.

Au moins un exercice de crise par représentation a I'étranger est organisé chaque année, parfois avec
d'autres représentations ou avec les autorités locales. Un protocole ou un rapport est systématiquement
rédigé. Des enseignements sont tirés, notamment par une actualisation des risques et des mesures.

Les collaborateurs sont formés a la gestion de crises et a la sécurité. Dans un premier temps, au moment
de leur engagement, puis régulierement par les exercices effectués ou le vécu au quotidien.

Le DFAE a mis en place plusieurs canaux d'échanges d'expériences. Il s’agit notamment de la réunion des
responsables opérationnels, ainsi que, le cas échéant, la conférence des ambassadeurs. La BCM n'est pas
une thématique abordée de maniére directe, mais plutét via la gestion de crises.

APPRECIATION

Si les responsables de la gestion de la continuité pour les représentations a I'étranger ont identifié des
processus critiques (voir recommandation 3), ils sont tenus de définir des mesures. lls doivent aussi tester
leur 'efficacité. Par conséquent, ils devront documenter les tests effectués selon les standards exigés. Les
tests réalisés dans le cadre de la gestion de crises ne seront plus suffisants.

La documentation de tous les tests effectués, ainsi que les lecons tirées, devraient étre systématiquement
sauvegardée sur un seul support. Cette mesure permet de garantir un accés et une gestion centralisée
des connaissances, ainsi que renforcer la sensibilisation des diplomates dans un contexte de rotation des
carrieres.

Le DFAE devrait aussi réfléchir, pour le réseau extérieur, a créer une structure dédiée (par exemple sur
KMZzdigital) pour échanger les expériences et les bonnes pratiques en matiére de BCM.
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X RECOMMANDATION 4 PRIORITE 2
Le CDF recommande au Secrétariat général du DFAE d’exiger des représentations a I'étranger qui
ont des processus critiques, de définir et de tester les mesures visant a réduire les conséquences
des dérangements pouvant affecter des prestations et produits essentiels, ainsi que de documenter
I'efficacité des tests.

€ PRISE DE POSITION DU SECRETARIAT GENERAL DU DFAE
La recommandation est acceptée.
La recommandation est acceptée.

5 SUIVI DES RECOMMANDATIONS DU RAPPORT
DE L'AUDIT DU SERVICE CONTINUITY MANAGEMENT
Le CDF a vérifié la mise en ceuvre des deux recommandations formulées en 2020. La synthése des résul-
tats figure dans les deux chapitres ci-aprés.

5.1 Le mandat pour la mise en place de la BCM a été clarifié

Recommandation 20060.001 (Priorité 1) : Die EFK empfiehlt dem GS-EDA, den Auftrag zum Auf-
und Ausbau des Business Continuity Management im EDA zu prazisieren. Insbesondere sollen das
GS und die Direktionen zusammen mit der IT EDA ihre Mindestanforderungen (u. a. Business
Impact Analyse) und die Durchfithrung gemeinsamer Ubungen konkretisieren.

Prise de position du Secrétariat général du DFAE

« Le SG accepte cette recommandation et va la mettre en ceuvre en collaboration avec les directions du
DFAE. »

Constats du CDF dans le cadre du suivi de la recommandation

Pour donner suite a la recommandation, le SG-DFAE a émis un mandat en deux phases. Dans un premier
temps, les exigences formelles minimales applicables a la BCM ont été définies avec l'aide d'experts ex-
ternes. Dans un second temps, les directions du DFAE ont mis en ceuvre ces exigences.

Les documents fondamentaux de la BCM sont désormais disponibles pour les six unités organisationnelles
du DFAE. Outre 'analyse d'impact, ils comprennent également des documents relatifs a la stratégie et aux
plans de continuité des activités. Le contenu de ces documents est conforme a la norme que s'est imposée
le DFAE. Il n’existe toutefois pas de document concernant les tests de continuité.

Bien qu'il n'existe pas de documentation formelle dans le domaine des tests de gestion de continuité, des
tests sont effectués périodiquement. Il s'agit par exemple d'un exercice global au cours duguel un scénario
de panne de courant a été testé au DFAE. La répétition de cet exercice a permis d’identifier les faiblesses
de la BCM et d’adapter la procédure.

Le SG-DFAE est responsable de la planification, de la coordination et de la surveillance des activités de la
BCM. Il élabore le plan de continuité des activités et coordonne les autres unités en matiére de BCM,
constituant ainsi une interface importante pour la mise en ceuvre efficace du BCM. Cependant, I'exercice
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de ce réle n'a pu étre observé que partiellement. Ainsi, le contréle du respect des prescriptions est assuré
par une auto-évaluation que les unités organisationnelles du DFAE effectuent elles-mémes. Il n'existe en
revanche aucun contréle interne ou externe indépendant (voir chapitre 2.2).

Le DFAE mise sur une approche pragmatique en matiére d’utilisation des ressources. Les responsables de
la BCM au sein des unités organisationnelles consacrent environ 5 % de leur charge de travail a la gestion
de la BCM. Le niveau de connaissances des responsables de la BCM au sein du DFAE est ainsi trés variable
et dépend de 'initiative personnelle des collaborateurs. De plus, le savoir-faire technique en matiére de
BCM est peu développé au sein de I'organisation.

Les parties prenantes de la BCM au sein du DFAE, par exemple la coordinatrice BCM, suivent deux fois par
an une formation sur la BCM dispensée par I'AFF. La BCM fait partie de la formation initiale des nouveaux
collaborateurs du DFAE. Divers documents de formation sont a leur disposition.

APPRECIATION

5.2

La conception et la qualité des prescriptions relatives a la BCM ne correspondent pas aux normes de
bonnes pratiques reconnues, telles que définies par exemple dans la norme ISO 22301 (bien que la direc-
tive BCM de I'AFF s'y réferent). Les exigences minimales qui découlent de la directive du DFAE sur la BCM,
pour ses destinataires, sont donc nettement inférieures, en termes de qualité et de niveau de détail, aux
exigences des normes reconnues. Cela vaut tant pour la documentation que pour la mise en ceuvre.

La recommandation du CDF qui vise a préciser le mandat relatif a la mise en place et au développement
de la BCM au sein du DFAE (en particulier a concrétiser les exigences minimales) a été mise en ceuvre
dans les grandes lignes. Les exigences formelles, dont la réalisation d’'une analyse d’impact sur les activités
critiques, ont été introduites. La BCM se situe encore a un stade précoce de développement. Elle est
considérée comme peu mature.

La structure de gouvernance présente des lacunes importantes en matiére de surveillance. Il en découle
un manque de clarté dans les responsabilités et une absence de contréle. Cela ne permet pas de mesurer
I'efficacité ou les progrés de la BCM.

Dans la pratique, des exercices sont organisés, mais ils ne sont pas toujours institutionnalisés et ne se
déroulent pas de maniere systématique. Parallelement, la sensibilisation a la BCM au sein du DFAE s’est
accrue et certaines faiblesses formelles ont été identifiées et traitées. Dans I'ensemble, des progres sont
visibles, mais une mise en ceuvre plus cohérente et structurée reste nécessaire afin que la BCM puisse
étre considérée comme durablement ancrée et vécue au sein du DFAE.

La recommandation peut étre considérée comme mise en ceuvre.

Une précision des exigences, la mise en place d’une surveillance ainsi que la documentation des exercices
sont toutefois nécessaires et sont traités dans les chapitres 2 a 4.

La gestion de la continuité des services informatiques n’est pas entierement mise en
place

Recommandation 20060.002 (Priorité 1) : Die EFK empfiehlt der Direktion fiir Ressourcen, das IT
Service Continuity Management zielgerichtet und pragmatisch anhand des in der EDA-Richtlinie
referenzierten Standards BS 25999 bzw. dessen Nachfolger ISO 22301 auszubauen. Grundlegend
sind die mit den vorgesetzten Stellen und den Kunden zu vereinbarenden Anforderungen und Pa-
rameter (v. a. maximaler Datenverlust / Recovery Point Objective und Wiederherstellungszeit /
Recovery Time Objective) fur die Sicherstellung der Service-Kontinuitat. Insbesondere zu bertck-
sichtigen sind die systematische Abstimmung auf die kritischen Kernprozesse aus einer Business
Impact Analyse und die Erstellung bzw. Uberarbeitung der Wiederanlaufplane. Die Planung und
Durchfiihrung von Ubungen und Tests im Betrieb und zusammen mit den Leistungsbeziigern und
weiteren Dienstleistern sind ebenfalls wichtig.
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Prise de position de la Direction des ressources

« La DR accepte cette recommandation et va la mettre en ceuvre en collaboration avec les travaux relatifs
au BCM. »

Constats du CDF dans le cadre du suivi de la recommandation

Deux documents clés ont été édictés a la suite de la recommandation :

e «Notfallplanung der Informatik EDA» : ce document décrit les réles pour le fonctionnement normal
et pour les urgences informatiques (y compris le réle de responsable de la gestion de la continuité
des services informatiques (ITSCM)) et attribue ces rdles a des personnes. Il décrit également les
processus d'urgence généraux et les taches récurrentes avec les responsabilités associées (y compris
les controles et les exercices). Enfin, il répertorie les applications critiques par direction selon la BIA,
avec les objectifs de restauration requis (RTO/RPO). Les objectifs de restauration vont de 24 a 72
heures.

e  «Strategie zum Wiederanlauf und zum reduzierten Betrieb» : cette stratégie contient notamment le
plan générique de remise en fonction en 5 phases. Les scénarios envisagés sont la panne dans le
batiment qui abrite le centre de données, la panne des applications, la panne du réseau et la panne
de la plateforme systeme. Les procédures a suivre en cas de cyber incident sont décrites séparément
dans les « playbooks ».

L'I'TSCM se concentre sur les processus critiques signalés par la centrale au service informatique du DFAE.
Selon les informations fournies par ce dernier, aucun processus critique n'a été identifié dans le réseau
extérieur. De maniere générale, la Direction consulaire se charge de la transmission des exigences affé-
rentes aux RE.

Pour I'analyse de la criticité des services et des composants informatiques, la documentation relative a
I'arborescence des services n'est pas encore compléte. Les services métier sont bien documentés, mais
les services de support sous-jacents ne le sont pas encore en détail.

Certains services, par exemple Active Directory, M365, disposent de plans de reprise aprées sinistre. Ce-
pendant, certains sont encore en cours d'élaboration, tandis que pour d’autres, les procédures perti-
nentes sont documentées dans des manuels d'utilisation. Il manque encore une approche systématique.

A I'neure actuelle, en cas d'incident majeur au centre de données, le DFAE ne peut pas garantir que les
applications critiques soient a nouveau disponibles dans le délai imparti. Le service informatique du DFAE
a constaté trés tot qu’un deuxiéme centre de calcul est nécessaire pour répondre aux exigences. Le projet
a été approuvé trés récemment. Il est prévu que, dés que le poste de chef de projet sera désigné, les
systémes critiques soient mis en place de maniére redondante le plus rapidement possible. Cela avant la
rénovation prévue du centre de calcul existant. Le nouveau centre de calcul devrait étre partiellement
opérationnel dans environ un an.

La mise en place d'une sauvegarde hors ligne a été identifiée comme deuxieme exigence technique. Celle-
ci a été mise en ceuvre et testée.

Concernant le réseau extérieur, le service informatique du DFAE considére essentiel de maintenir la com-
munication. Cela représente un défi dans les régions en crise ou en guerre. Le projet « Optira » est parti-
culierement important pour les RE. Il vise a introduire une nouvelle topologie de réseau afin de renforcer
le maillage et la communication entre les représentations.

Un concept de formation (méthodes et contenu) ainsi que les exercices avec des exemples et un calen-
drier indicatif ont été établis.

En novembre 2024, une analyse des processus de réponse aux incidents au sein de I'IT-DFAE a été réalisée
dans le cadre du projet « sauvegarde hors ligne ». Elle comprenait un exercice « sur table » et un test
technique. Des tests de restauration sont effectués en partie, p. ex. systemes de messagerie électronique,
Active Directory, mais ne sont pas toujours documentés de maniere formelle.

La mise en ceuvre du concept de test est encore en suspens. Les ressources nécessaires a la réalisation
de tests concrets font actuellement défaut. Cela sera particulierement important lorsque le deuxieme
centre de calcul sera mis en service.
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APPRECIATION

Des bases importantes ont été mises en place pour répondre aux exigences en matiére de continuité des
services informatiques en cas de perturbations et d'incidents. L'ITSCM repose sur des éléments et des
concepts stratégiques. Les réles et les responsabilités sont définis. Concernant les exigences avec les ins-
tances supérieures et les clients, des échanges importants ont lieu et les exigences sont fixées. En outre,
des plans d'intervention et de reprise sont partiellement disponibles et des tests ont été effectués pour
les procédures importantes.

Le respect des exigences n'est toutefois pas encore garanti. Cela concerne la reprise des applications cri-
tiques en cas d'incidents graves au centre de calcul sans disposer d’un centre de calcul secondaire. En
outre, toutes les applications critiques et tous les services d'assistance et composants informatiques per-
tinents ne sont pas encore couverts par des plans de redémarrage. Une documentation systématique et
détaillée fait encore défaut. La mise en ceuvre systématique des tests et des exercices conformément au
concept de test est également en suspens.

Afin de pouvoir considérer la recommandation comme mise en ceuvre, le DFAE doit encore :

e Sassurer de répondre aux exigences en matiere de délais de restauration en cas d'incidents graves
pour les applications critiques.

e  Elaborer, documenter systématiquement et réviser les plans de reprise pour toutes les applications
critiques (en tenant compte du futur deuxieme centre de calcul que le DFAE souhaite mettre en
place). Tous les services de support informatique et composants informatiques interdépendants doi-
vent étre identifiés, documentés et pris en compte dans les plans de reprise.

e  Mettre en ceuvre le concept d'exercice et de test avec des exercices et des tests de restauration
réguliers, efficaces et documentés des applications critiques ainsi que des services d'assistance in-
formatique et des composants (en tenant compte du futur deuxiéme centre de calcul).

Par conséquent, la recommandation n’est pas mise en ceuvre.
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ANNEXE 1 — BASES LEGALES

TEXTES LEGISLATIFS

Loi sur l'organisation du gouvernement et de I'administration (LOGA), RS 172.010, état le 1°" septembre 2023

Ordonnance sur l'organisation du gouvernement et de 'administration (OLOGA), RS 172.010.1, état le 1*" aolt
2024

Ordonnance sur l'organisation du Département fédéral des affaires étrangeres (Org DFAE), RS 172.211.1, état le
1°" janvier 2021

Ordonnance sur I'organisation de crise de I'administration fédérale (OCAF), RS 172.010.8, état le 1°" février 2025

Directives sur la politique de gestion des risques menée par la Confédération, FF 2024 1662, du 26 juin 2024

Directive sur la gestion de la continuité de l'activité (BCM), édictée par le DFAE, état le 28 juin 2017

Directive sur la gestion de la sécurité au sein du Département fédéral des affaires étrangeres (DFAE) a I'étranger,
édictée par le DFAE, du 17 mars 2021

Directive sur la gestion de la continuité de la Confédération, édictée par I'AFF, version du 1¢" aolt 2024

Manuel de gestion des risques de la Confédération, édictée par I'AFF, version du 16 septembre 2024
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ANNEXE 2 — ABREVIATIONS

AFF Administration fédérale des finances

BCM Business continuity management

BCP Business continuity planning

BCT Business continuity testing

BIA Business impact analysis

CDF Contréle fédéral des finances

CSG Conférence des secrétaires généraux

DFAE Département fédéral des affaires étrangeres

HW Hardware

ITSCM IT Service Continuity Management (gestion de la continuité des services informatiques)

KMz Krisen Management Zentrum (centre de gestion des crises)

LCF Loi sur le Controle des finances

LFC Loi sur les finances

OFC Ordonnance sur les finances de la Confédération

RE Représentation a |'étranger

RPO Recovery Point Objective (quantité maximale de données qu'une UO peut se permettre de
perdre en cas de sinistre)

RTO Recovery Time Objective (temps maximum pendant lequel les systemes peuvent étre indispo-
nibles avant que cela n'ait un impact négatif sur I'UO)

SG Secrétariat général

SCl Systeme de contréle interne

uo Unité organisationnelle
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ANNEXE 3 — QUATRES PHASES POUR METTRE

EN PLACE LA BCM

Les quatre étapes essentielles pour la mise en place et I'exploitation d’un systeme
BCM :

1)

2)

Etablir une Business Impact Analysis (BIA). Uanalyse d’impact sur les activités permet d’identifier les
prestations et les processus opérationnels dont I'interruption ou la suppression conduiraient a des
dommages matériels ou immatériels considérables.

Définir une Business Continuity Strategy (BCS). Elle fixe le but et les principes de la mise en ceuvre de
la BCM. Elle définit notamment :

a. les compétences des UA dans le cadre de la BCM,

b. lesrisques et leurs conséquences avec les scénarios de menace,

c. les stratégies, les mesures et leurs priorisations ; les ressources nécessaires,
d. [l'établissement des rapports et la communication,

e. laformation et

f.  l'exécution de tests.

Elaborer et appliquer les mesures dans un Business Continuity Plan (BCP). Les étapes définies dans la
BCS sont mises en ceuvre dans le BCP. Le BCP développe les mesures et les plans pour maintenir le
plus longtemps possible les prestations et les processus essentiels ou rétablir le plus rapidement pos-
sible le bon fonctionnement de I'UA. Il s’agit de réduire au minimum I'impact négatif d’une panne ou
d’une défaillance, c’est-a-dire d’en diminuer la gravité ou la durée. Les postes de travail et I'infrastruc-
ture de substitution pour le personnel indispensable, les plans d’intervention en cas de pénurie de
personnel, la garantie de 'approvisionnement en ressources essentielles comptent parmi les princi-
paux éléments d’un BCP. Les co(ts liés au maintien de la continuité des processus opérationnels (par
ex. redondances) doivent étre comparés aux avantages que les mesures apportent.

Garantir la disponibilité dans un Business Continuity Testing (BCT). Le BCT permet de tester le BCP et
de vérifier son efficacité. Le BCP doit pouvoir étre utilisé en cas d’incident. Des tests sont nécessaires
pour vérifier les mesures et leurs interactions. Il faut former les responsables et exercer leur collabo-
ration. Les taches et les conditions-cadres d’une UA pouvant évoluer au cours du temps, 'actualité et
I'efficacité de la BIA et du BCP doivent faire 'objet d’un controle périodique. Ces derniers doivent étre
mis a jour le cas échéant.
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