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PRÜFUNG 

Prüfung des Business-Continuity-Managements beim 
Aussennetz 
Generalsekretariat des Eidgenössischen Departements für auswärtige Angelegenheiten 

DAS WESENTLICHE IN KÜRZE  

Das Business-Continuity-Management (BCM) ist ein Führungsinstrument der Bundesverwaltung. Es ist ein 
wichtiger Bestandteil des Risikomanagements. Während sich Letzteres mit den Gefahren für die Aufgabener-
füllung auseinandersetzt, fokussiert das BCM auf proaktive und reaktive Massnahmen und Pläne zur Aufrecht-
erhaltung des Betriebs bei Vorfällen. Sein Ziel ist es, die Auswirkungen eines Ausfalls von zeitkritischen Leistun-
gen zu minimieren. Die Zeitdauer eines Ausfalls und das Ausmass des Produktivitätsverlustes werden demnach 
mit einem geeigneten BCM reduziert. 

Die Verwaltungseinheiten und die Departemente verantworten den Aufbau, die Umsetzung und die periodi-
sche Überprüfung des BCM. Die Eidgenössische Finanzverwaltung (EFV) fördert seine einheitliche Umsetzung 
und seine Verbesserung innerhalb des Bundes. Sie ist auch für Schulungen zuständig und stellt den Meinungs-
austausch zwischen den Departementen sicher. 

Die Eidgenössische Finanzkontrolle (EFK) hat die Effektivität des BCM für das Aussennetz des Eidgenössischen 
Departements für auswärtige Angelegenheiten (EDA) geprüft. Sie stellte fest, dass die Zentralisierung des BCM 
für das Aussennetz in Bern im Widerspruch zur Richtlinie über das Kontinuitätsmanagement Bund steht. 
Dadurch ergeben sich Schwachstellen für die rund 170 schweizerischen Vertretungen im Ausland, die vor Ort 
Betriebskontinuitätsrisiken ausgesetzt sind. Es besteht demnach Verbesserungsbedarf, um die Wirksamkeit des 
BCM sicherzustellen.  

Ein Beleg für die Wirksamkeit steht noch aus 
Die Wirksamkeit des BCM für das Aussennetz im Sinne der Richtlinie des EDA von 2017 kann nicht bescheinigt 
werden. Tests zu den identifizierten kritischen Prozessen werden nicht durchgeführt beziehungsweise nicht 
dokumentiert. Die Berichte über das interne Kontrollsystem enthalten zwar diverse Informationen zum BCM, 
allerdings nicht systematisch.  

Die zu Krisenübungszwecken durchgeführten Tests, ebenso wie jene mit Bezug zum BCM, sollten auf einem 
einzigen Datenträger gespeichert werden. Die Zentralisierung der Informationen ist der erste Schritt, um die 
Wirksamkeit des BCM zu steigern. 

Anpassung der Richtlinie und Stärkung der Steuerung des BCM  
Die Aufgabe der EFV ist unter anderem, die einheitliche Umsetzung und kontinuierliche Weiterentwicklung 
sowie die Verbesserung des BCM im Bund zu fördern. Das EDA muss seine BCM-Richtlinie also anpassen, um 
sie mit derjenigen der EFV zu harmonisieren. Um die Wirksamkeit des BCM zu gewährleisten, muss das EDA 
auch die Rahmenbedingungen für die Zusammenarbeit präzisieren sowie die Rollen, Aufgaben, Kompetenzen 
und Verantwortlichkeiten der Verwaltungseinheiten in Bern und der Vertretungen im Ausland festlegen. 

Die Weisungen über die Risikopolitik des Bundes sehen vor, dass die Departemente, aber auch die Verwal-
tungseinheiten die Verantwortung für den Aufbau, die Umsetzung und die periodische Überprüfung des BCM 
tragen. Das Generalsekretariat des EDA ist nur für die Koordination verantwortlich. Diese Rolle sollte gestärkt 
werden und durch Steuerungs- und Aufsichtsaufgaben ergänzt werden.  

Anwendung der von der EFV definierten BCM-Standards auf die Auslandsvertretungen 
Die Vertretungen der Schweiz im Ausland haben nicht die Zielvorgabe, ein BCM umzusetzen. Die EFK hat jedoch 
mehrere Dokumente identifiziert, mit denen bestimmte Anforderungen des BCM erfüllt werden können, 
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insbesondere die Ermittlung von Risiken und Massnahmen sowie der Aufgabenkatalog. Die Informationen sind 
über mehrere Instrumente hin verstreut. Dies wirkt sich negativ auf die Effizienz des Wissensmanagements 
aus. Das Risiko- und Krisenmanagement ist hingegen sehr gut auf einer zentralen Plattform namens KMZdigital 
(Krisenmanagementzentrum digital) dokumentiert.  

Die BCM-Beauftragten müssen für die Vertretungen im Ausland mindestens eine Business-Impact-Analyse 
durchführen, um die kritischen Prozesse zu definieren. Wird keiner der Prozesse als kritisch eingestuft, muss 
dies der für die Kontrolle zuständigen Stelle transparent mitgeteilt werden. 

Empfehlung zum IT-Service-Continuity-Management nicht vollständig umgesetzt 
Zwei Empfehlungen waren nach der Prüfung der EFK von 2020 zum Service-Continuity-Management der Di-
rektion für Ressourcen des EDA2 offen geblieben. Die erste Empfehlung wurde umgesetzt. Damit die zweite 
Empfehlung, die sich auf das IT-Service-Continuity-Management bezieht, als umgesetzt gelten kann, müssen 
noch mehrere Massnahmen ergriffen werden: Die Einhaltung der Wiederherstellungszeiten muss sicherge-
stellt werden; die Wiederherstellungspläne für alle kritischen Anwendungen müssen dokumentiert und über-
arbeitet werden; ein Übungskonzept muss umgesetzt und Restore-Tests müssen durchgeführt werden. 

 

 

2  Prüfung des Service-Continuity-Managements, Direktion für Ressourcen (EFK-20060), abrufbar auf der Website der EFK 


