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Prifung des IKT-Schllisselprojekts

Fernmeldelberwachung
Eidgendssisches Justiz- und Polizeidepartement

Das Wesentliche in Kirze

Im zweiten Quartal 2018 priifte die Eidgendssische Finanzkontrolle (EFK) zum zweiten Mal
das Programm Fernmeldeiiberwachung (FMU)!. Mit diesem IKT-Schlisselprojekt will das
Eidgendssische Justiz- und Polizeidepartement (EJPD) die Systeme des Verarbeitungszent-
rums des Dienstes Uberwachung Post- und Fernmeldeverkehr (Dienst UPF) sowie die poli-
zeilichen Informationssysteme des Bundesamtes fiir Polizei (fedpol) an die technischen
Entwicklungen anpassen?. Aktuell ist das Programm in der Durchfiihrungsphase.

Das Programm FMU ist per Ende Mai 2018 terminlich und inhaltlich im Plan sowie finanziell
unter Budget. Bis 30. Juni 2018 wurden 18,5 von den budgetierten 111,7 Millionen Franken
verwendet. Bis Ende 2021 soll das Programm beendet sein.

Es zeichnet sich jedoch ab, dass mit einer Kostenlberschreitung oder einer Leistungsmin-
derung beim Projekt P4-GovWare gerechnet werden muss. Eine finanzielle Unsicherheit
stellt auch der Variantenentscheid fir die Echtzeitkomponente dar, welcher den Umfang
der Beschaffung massgeblich beeinflusst.

Refokussierung beim EFMU und zielfiihrende Alternative beim Ausbau der Echtzeitkomponente

Ab Ende 2017 hat das EJPD die Struktur des Programms FMU angepasst. Sie ist nun einfa-
cher und zielgerichteter. Gleichzeitig wurde das Projekt «Ermittlungssystem FMU» (EFMU)
von fedpol, welches im Laufe der Zeit inhaltlich iberladen wurde, auf die urspriingliche
Zielsetzung fokussiert. Die relevanten Interessengruppen (Strafverfolgungsbehdrden von
Bund und Kantonen) sind mit dem angepassten Umfang einverstanden.

Zudem hat man im Programm entschieden, ISS 2 nicht wie vorgesehen funktional zu erwei-
tern, sondern separate Komponenten zu beschaffen oder zu entwickeln. Der nun vorgese-
hene modulare Systemaufbau ermdglicht eine flexiblere Reaktion auf neue Technologien,
wie zum Beispiel die vermehrte Verschliisselung von Inhalten oder neue technische Stan-
dards. Die Umsetzung wird weiterhin als kosten- und terminneutral erachtet. Die EFK kann
hierzu noch keine Beurteilung abgeben, da die Beschaffungen erst bevorstehen.

Kritische Ressourcenengpdsse erfordern eine erhohte Aufmerksamkeit

Im Programm FMU fehlen in den Projekten durchwegs erfahrene IT-Architekten und Busi-
ness-Analysten. Die Rahmenvertrage des Informatik Service Center EJPD (ISC-EJPD) fir die
Beschaffung dieser Ressourcen sind auf Ende 2017 ausgelaufen. Die daraus resultierende

1 Der Bericht der Initialpriifung aus dem Jahr 2016 («IKT-Schltsselprojekt Fernmeldelberwachung», PA 16315) ist auf der
Webseite der EFK abrufbar (www.efk.admin.ch).

2 Zudem sind die auf Interception System Schweiz 2 (ISS 2) basierenden Teilsysteme am Ende ihres Lebenszyklus ange-
langt. Auch das totalrevidierte Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs und An-
derungen der Strafprozessordnung filhren zu Anpassungsbedarf.
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akute Ressourcenknappheit wird mit Verzogerungen bei der Erarbeitung der WTO-Rah-
menvertrage und der kurzfristig extremen Zunahme der von den Leistungsbeziigern des
ISC-EJPD gemeldeten Projektvolumen begriindet. Herausforderungen sind in der Folge hau-
fige Wechsel und daraus resultierender Wissensverlust sowie die fiir den Bund schwierige
Arbeitsmarktsituation in der IT-Branche.

Die Gewichtung des Ressourcenrisikos im Programm FMU ist angesichts der aktuellen Situ-
ation zu tief. So sind die Engpasse weitreichender als das «normale» Risiko und es deutet
nichts auf eine baldige Verbesserung dieser Situation hin.

Die Betriebskosten sind noch nicht umfassend bestimmbar

Die Betriebskosten sind zum Prifungszeitpunkt lediglich grob abschatzbar. Beim Betrieb
des Dienstes UPF rechnet das EJPD mit einem Anstieg der Betriebskosten von ca. 10 auf
rund 30 Millionen Franken. Die Auswirkungen der angepassten Ermittlungssysteme von
fedpol auf die Betriebskosten sind noch nicht vollstandig beziffert. Vor allem die Beschaf-
fung der GovWare (Government Software) dirfte schwer ins Gewicht fallen. Wie diese
Mehrkosten finanziert werden, ist noch nicht abschliessend bestimmt.

Ein verlassliches Gesamtbild liber die Hohe der Kosten (Betrieb und dessen Finanzierung)
wird das EJPD im Anschluss an die Beschaffungen erstellen kénnen.

Die Leistungswertanalyse hat einen geringen Aussagewert

Die Berichterstattung tiber das Programm FMU an den Bundesrat und die Finanzdelegation
der eidg. Rite entsprach dem Programmreporting. Das Programm FMU meldete per 31. De-
zember 2017 den Gesamtstatus als griin mit gleichbleibender Tendenz. Termine, Statusan-
gaben und Top-Risiken zum Zeitpunkt der Berichterstattung waren bis auf eine Ampel-
abweichung in einem Projekt, welche gemiss Programmleitung auf einem Ubertragungs-
fehler basiert, deckungsgleich.

Die Leistungswertanalyse ist zahlenmassig korrekt, durch die grobe Strukturierung aller-
dings nicht sehr aussagekraftig. Das ISC-EJPD sollte in Zusammenarbeit mit dem Informa-
tiksteuerungsorgan des Bundes nach wirtschaftlich vertretbaren Lésungen suchen, um den
Aussagewert der Leistungswertanalyse fiir das Programm FMU zu erhéhen.
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Audit du projet informatique clé Surveillance des

télécommunications
Département fédéral de justice et police

L’essentiel en bref

Au deuxiéme trimestre 2018, le Controle fédéral des finances (CDF) a audité pour la se-
conde fois le programme Surveillance des télécommunications®. Avec ce projet informa-
tique clé, le Département fédéral de justice et police (DFJP) entend adapter les systemes
de traitement du Service de surveillance de la correspondance par poste et télécommuni-
cation (Service SCPT) et les systémes d'information de police de I'Office fédéral de la police
(fedpol) aux évolutions techniques?. Le programme se trouve actuellement dans la phase
d'exécution.

Fin mai 2018, le programme de surveillance des télécommunications avangait comme
prévu tant au niveau des délais que du contenu, et les dépenses restaient en-deca du bud-
get planifié. Au 30 juin 2018, 18,5 des 111,7 millions de francs alloués avaient été utilisés.
Le programme devrait s'achever d'ici a la fin de I'année 2021.

Il apparait néanmoins qu'il faille s'attendre a un dépassement des colts ou a une diminu-
tion des performances dans le cadre du projet P4-GovWare. La variante pour la composante
temps réel constitue une autre source d'incertitude financiére, qui influe fortement sur
I'ampleur de I'acquisition.

Recentrage du Systéme d’enquéte et alternative efficace pour le développement de la
composante temps réel

Fin 2017, le DFJP a adapté la structure du programme de surveillance des télécommunica-
tions, qui est désormais plus simple et plus ciblée. Parallelement, le projet « Systeme d'en-
quéte Surveillance des télécommunications » de fedpol a été recentré sur son objectif
initial aprés I'avoir progressivement surchargé de contenus. Les groupes d'intéréts concer-
nés (autorités de poursuite pénale fédérales et cantonales) approuvent le nouveau champ
d'application.

De plus, I'élargissement des fonctionnalités de I'ISS 2 a été abandonné au profit de I'achat
ou du développement de composantes distinctes. La structure modulaire de ce nouveau
systeme permet plus de flexibilité a I'égard des nouvelles technologies telles que le cryp-
tage accru des contenus ou les nouvelles normes techniques. La mise en ceuvre est toujours
considérée comme neutre du point de vue des colts et du calendrier. Les procédures
d'achat n'ayant pas encore eu lieu, le CDF n'est a I'heure actuelle pas en mesure de se pro-
noncer a ce sujet.

1 Le rapport du premier audit (« Projet informatique clé Surveillance des télécommunications », PA 16315) réalisé
en 2016 est disponible sur le site Internet du CDF (www.cdf.admin.ch).

2 En outre, les sous-systémes basés sur Interception System Schweiz 2 (ISS 2) sont arrivés a la fin de leur cycle de vie. La
révision totale de la loi fédérale sur la surveillance de la correspondance par poste et télécommunication et les modifi-
cations apportées au code de procédure pénale rendent également nécessaire des ajustements.
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Une attention toute particuliére doit étre portée au manque de ressources

Les projets du programme Surveillance des télécommunications doivent faire face a un
manque permanent d'architectes informatiques et d'analystes d'affaires expérimentés. Les
accords-cadres du Centre de services informatiques du DFJP (CSI-DFJP) portant sur l'acqui-
sition des ressources ont expiré fin 2017. Cette situation a conduit a une grave pénurie de
ressources, en raison de retards dans I'élaboration des contrats-cadres OMC et de I'aug-
mentation rapide extréme des volumes de projets annoncés par les bénéficiaires de pres-
tations du CSI-DFJP. Les problemes qui s’ensuivent sont des changements de personnel
fréquents menant a des pertes de savoir et une situation difficile pour la Confédération sur
le marché du travail dans le secteur de l'informatique.

Compte tenu de la situation actuelle, la pondération du risque lié aux ressources dans le
programme Surveillance des télécommunications est trop faible. La pénurie dépasse en
effet le niveau « normal » de risque, et rien n’indique que la situation pourrait biento6t
s'améliorer.

Une évaluation globale des colts d'exploitation n'est pas encore possible

Au moment de |'audit, seule une estimation approximative des colts d'exploitation peut
étre réalisée. Le DFJP s'attend a ce que les charges liées a I'exploitation du Service SCPT
passent d'environ 10 millions a quelque 30 millions de francs. Les effets des systemes
d'enquéte adaptés de fedpol sur les colts d'exploitation n'ont pas encore été entiere-
ment chiffrés. L'acquisition de GovWare (Government Software) devrait surtout peser
lourd dans la balance. La question du financement de ces co(ts supplémentaires n'a pas
encore été définitivement réglée.

Le DFJP pourra fournir une vue d'ensemble fiable du montant des co(its (exploitation et son
financement) une fois les acquisitions effectuées.

La pertinence de I'analyse de la valeur acquise est limitée

Le rapport sur le programme Surveillance des télécommunications qui a été adressé au
Conseil fédéral et a la Délégation des finances des Chambres fédérales était conforme au
suivi du programme (reporting). Au 31 décembre 2017, 'indicateur du statut global du pro-
gramme était vert, avec une tendance inchangée. Au moment de I'établissement du rap-
port, les délais, les statuts et les principaux risques concordaient, a I'exception d'une
divergence dans la couleur d'un statut de I'un des projets, qui, selon la direction du pro-
gramme, émanerait d'une erreur de transmission.

Si les chiffres de I'analyse de la valeur acquise sont corrects, la pertinence de cette analyse
est néanmoins limitée en raison de sa structuration sommaire. Le CSI-DFJP devrait coopérer
avec |I'Unité de pilotage informatique de la Confédération pour trouver des solutions éco-
nomiquement viables qui permettraient d'améliorer la pertinence de I'analyse de la valeur
acquise du programme Surveillance des télécommunications.

Texte original en allemand
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Verifica del progetto chiave TIC Sorveglianza delle

telecomunicazioni
Dipartimento federale di giustizia e polizia

L’essenziale in breve

Nel secondo trimestre del 2018 il Controllo federale delle finanze (CDF) ha verificato per la
seconda volta il programma «Sorveglianza delle telecomunicazioni» (STT)!. Con questo pro-
getto chiave TIC, il Dipartimento federale di giustizia e polizia (DFGP) intende adeguare
all’evoluzione tecnologica? i sistemi del centro d’elaborazione del servizio Sorveglianza della
corrispondenza postale e del traffico delle telecomunicazioni (servizio SCPT) e i sistemi d’in-
formazione della polizia dell’Ufficio federale di polizia (fedpol). Attualmente il programma
e in fase di realizzazione.

Afine maggio 2018 il programma STT rispetta la pianificazione sotto il profilo delle scadenze
e del contenuto, mentre dal punto di vista finanziario e inferiore ai valori di preventivo.
Infatti al 30 giugno 2018 sono stati utilizzati 18,5 dei 111,7 milioni iscritti a preventivo. Il
programma dovra essere concluso entro la fine del 2021.

Tuttavia si prevede un superamento dei costi o una riduzione delle prestazioni nel quadro
del progetto P4-GovWare. Un’incertezza finanziaria pud implicare anche una decisione al-
ternativa per la componente in tempo reale, la quale influenza in modo significativo I’entita
degli acquisti.

Ulteriori riflessioni sul sistema d’indagine della SST e alternativa mirata per ampliare la
componente in tempo reale

Afine 2017, il DFGP ha modificato la struttura del programma STT, rendendola piu semplice
e maggiormente orientata agli obiettivi. Allo stesso tempo, il progetto relativo al sistema
d’indagine SST di fedpol, che e stato sovraccaricato di contenuti, e stato orientato di nuovo
all’obiettivo iniziale. | gruppi di interesse rilevanti (ovvero le autorita della Confederazione
e dei Cantoni preposte al perseguimento penale) condividono gli adeguamenti apportati.

Inoltre, nel quadro del programma si & deciso di ampliare il progetto chiave ISS2 («Inter-
ception System Schweiz 2») non dal punto di vista funzionale come previsto, bensi me-
diante I'acquisto o lo sviluppo di componenti separate. La progettata implementazione
modulare del sistema consente di reagire pil prontamente alle nuove tecnologie, ad esem-
pio all’'aumentata capacita di crittografare contenuti o a nuovi standard tecnici. Tuttora si
reputa che I'attuazione del progetto non incida né sui costi né sulle scadenze. Poiché gli
acquisti in tale contesto sono imminenti, il CDF non pud ancora pronunciarsi in merito.

L 1l rapporto relativo alla prima verifica del progetto chiave TIC, svolta nel 2016 («Sorveglianza delle telecomunica-

zioni», PA 16315) é disponibile sul sito del CDF (www.cdf.admin.ch).

2 | sottosistemi basati sul progetto chiave ISS2 («Interception System Schweiz 2») sono giunti alla fine del loro ciclo di
vita. Anche la legge federale sulla sorveglianza della corrispondenza postale e del traffico delle telecomunicazioni
(LSCPT) completamente riveduta e le modifiche al Codice di procedura penale (CPP) suggeriscono una necessita di ade-

guamento.
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Le criticita nelle risorse umane richiedono pilu attenzione

Nel programma SST si ravvisa una carenza di progettisti informatici e di analisti aziendali
con esperienza. | contratti quadro del Centro servizi informatici DFGP (CSI-DFGP) per reclu-
tare tali risorse di personale sono scaduti a fine 2017. La forte carenza di specialisti infor-
matici che ne consegue é riconducibile a ritardi nell’lapprontamento dei contratti quadro
OMC, come pure all’laumento esponenziale dei progetti, notificato a breve termine dai be-
neficiari delle prestazioni del CSI-DFGP. Ora le difficolta da superare riguardano il forte ri-
cambio di personale, il corrispondente rischio di perdita di know-how nonché la complicata
situazione del mercato del lavoro riscontrata dalla Confederazione nel settore informatico.

In considerazione della situazione attuale, la ponderazione dei rischi legati alle risorse nel
programma SST e troppo bassa. Quindi le criticita sono piu estese rispetto al livello normale
di rischio. Oltretutto non vi € alcun elemento che lasci presagire un rapido miglioramento
della situazione.

| costi d’esercizio non sono ancora sufficientemente stimabili

Al momento della verifica, i costi d’esercizio possono essere stimati solo in maniera appros-
simativa. Per il funzionamento del servizio SCPT, il DFGP prevede un aumento dei costi
d’esercizio da 10 a 30 milioni di franchi. Gli effetti dei sistemi d’indagine aggiornati di fedpol
in termini di costi d’esercizio non possono essere ancora del tutto quantificati. In partico-
lare, puo incidere notevolmente I'acquisto del programma informatico GovWare («Govern-
ment Software»). Non € ancora dato sapere come saranno finanziati questi costi aggiuntivi.

Il DFGP siimpegna a fornire un quadro affidabile sul’ammontare dei costi (esercizio e rela-
tivo finanziamento) in base agli acquisti.

L’analisi del valore della prestazione ha un valore piuttosto modesto

Il rapporto sul programma SST all’attenzione del Consiglio federale e della Delegazione delle
finanze delle Camere federali € in linea con il reporting del programma. Al 31.12.2017 il
programma SST procede secondo i piani (stato complessivo verde). Al momento del rap-
porto, le scadenze, le indicazioni sullo stato di avanzamento dei lavori e i principali rischi
notificati erano congruenti, salvo una differenza sullo stato di un progetto dovuta, secondo
la direzione dello stesso, a un errore di trascrizione.

L'analisi del valore della prestazione & corretta dal punto di vista numerico. Tuttavia, essa
non e granché significativa a causa della sua struttura approssimativa. Il CSI-DFGP dovrebbe
cercare, in collaborazione con I'Organo direzione informatica della Confederazione, solu-
zioni sostenibili sotto il profilo economico al fine di accrescere la valenza dell’analisi del
valore della prestazione per il programma SST.

Testo originale in tedesco
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Audit of the key ICT project Telecommunications

Surveillance
Federal Department of Justice and Police

Key facts

In the second quarter of 2018, the Swiss Federal Audit Office (SFAO) audited the Telecom-
munications Surveillance (TS) programme for the second time!. With this key ICT project,
the Federal Department of Justice and Police (FDJP) intends to adapt the systems of the
Processing Centre of the Post and Telecommunications Surveillance Service (PTSS) and of
the police information systems of the Federal Office of Police (fedpol) to technical develop-
ments2. The programme is currently in the implementation phase.

As at the end of May 2018, the TS programme was on schedule and in terms of content as
well as financially below budget. By 30 June 2018, CHF 18.5 million of the budgeted
CHF 111.7 million had been used. The programme is to be completed by the end of 2021.

However, it is becoming apparent that a cost overrun or a reduction in performance must
be expected for the P4-GovWare project. The decision to opt for the real-time components
also represents financial uncertainty which significantly influences the scope of procure-
ment.

Refocusing in the TS investigation system and target-oriented alternative in the expansion of
the real-time components

At the end of 2017, the FDJP adapted the structure of the TS programme. It is now simpler
and more targeted. At the same time, fedpol's TS investigation system project, which has
become overloaded over time, focused on its original objectives. The relevant interest
groups (federal and cantonal prosecution authorities) agree with the adapted scope.

In addition, it was decided not to functionally extend ISS 2 as envisaged in the programme
but to procure or develop separate components. The planned modular system structure
will allow a more flexible reaction to new technologies, such as the increased encryption of
content or new technical standards. Implementation continues to be regarded as cost and
time neutral. The SFAO is not yet in a position to give an opinion on this, as procurement is
still imminent.

Critical resource bottlenecks require increased attention

In the TS programme, experienced IT architects and business analysts are missing through-
out the projects. The framework agreements of the FDJP IT Service Centre (ISC-FDJP) for
the procurement of these resources expired at the end of 2017. The resulting acute short-
age of resources explains the delays in the drafting of the WTO framework agreements and

1 The initial audit report from 2016 ("ICT Key Project Telecommunications Surveillance", audit mandate 16315) is availa-
ble on the website of the SFAO (www.sfao.admin.ch).

2 |n addition, the subsystems based on Interception System Switzerland 2 (ISS 2) have come to the end of their life cycle.
The totally revised Federal Act on the Surveillance of Postal and Telecommunications Traffic and amendments to the
Swiss Criminal Procedure Code also lead to a need for adjustments.
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the short-term sharp increase in the project volume reported by the service recipients of
the ISC-FDJP. The resulting challenges are frequent changes and the resulting loss of
knowledge as well as the difficult labour market situation in the IT sector for the federal
government.

In view of the current situation, the weighting of the resource risk in the TS programme is
too low. The bottlenecks are more extensive than the "normal” risk and there is nothing to
suggest that this situation will improve soon.

Operating costs cannot yet be comprehensively determined

The operating costs could only be roughly estimated at the time of the audit. The FDJP ex-
pects operating costs for the Post and Telecommunications Surveillance Service (PTSS) to
rise from around CHF 10 million to around CHF 30 million. The impact of fedpol's adapted
investigation systems on operating costs has not yet been fully quantified. The procure-
ment of government software in particular is likely to be of particular significance. How
these additional costs will be financed has not yet been conclusively determined.

The FDJP will be able to provide a reliable overall picture of the level of costs (operating and
financing) following procurement.

Earned Value Analysis has low informative value

Reporting on the TS programme to the Federal Council and the Finance Delegation of the
Federal Assembly corresponded to the programme reporting. As at 31 December 2017, the
TS programme reported the overall status as green with a constant trend. Deadlines, status
information and top risks at the time of reporting were congruent except for one “traffic
light” deviation in a project which, according to programme management, was based on a
transmission error.

The earned value analysis is correct in numerical terms, but not very meaningful due to its
rough structure. The ISC-FDJP, in cooperation with the Federal IT Steering Unit, should look
for economically viable solutions in order to increase the informative value of the earned
value analysis for the TS programme.

Original text in German
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Generelle Stellungnahme des Gepruften

Das EJPD dankt der EFK fiir die Priifung des Schliisselprojekts Fernmeldeliberwachung
(Programm FMU) und nimmt zur Kenntnis, dass aus der Sicht der EFK das Programm gut
gesteuert und geflihrt ist. Die positive Beurteilung der inzwischen erfolgten Struktur- und
Richtungsentscheidungen bestarkt uns, den eingeschlagenen Weg konsequent weiterzu-
gehen. Das EJPD teilt die Einschatzung der Risiken und wirkt diesen im Rahmen der Mog-
lichkeiten entgegen.
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1.1

1.2

1.3

1.4

Auftrag und Vorgehen

Ausgangslage

Der Bundesrat hat das Programm Fernmeldeiiberwachung (FMU) im September 2014 zum
IKT-Schlisselprojekt erklart. Gestitzt auf die « Weisungen des Bundesrates zu den IKT-Pro-
jekten in der Bundesverwaltung und zum IKT-Portfolio des Bundes vom 16. Méarz 2018»
prifte die Eidgendssische Finanzkontrolle (EFK) dieses Projekt im zweiten Quartal 2018 zum
zweiten Mal®.

Prifungsziel und -fragen

Ziel der Priifung war, den Programmstatus und die Risiken hinsichtlich der Zielerreichung
zu beurteilen. Folgende Fragen standen im Vordergrund:

e Lauft das Projekt inhaltlich, zeitlich und kostenmaéssig nach Plan?
e Besteht ein angemessenes Risiko- und Qualitditsmanagement?

e Sind die Angaben in den Statusberichten Uber die IKT-Schliisselprojekte des Bun-
des zuhanden der Finanzdelegation verldsslich bzw. plausibel?

e Kdnnen mit der Re-Fokussierung des Projekts IKT-ProgFMU-P4-EFMU die urspriing-
lichen Ziele noch erreicht werden?

e Sind die Voraussetzungen fir die geplante Neubeschaffung der Echtzeit-Kompo-
nente gegeben?

e Sind die Betriebskosten fiir alle Vorhaben im Programm vollstandig und korrekt
ermittelt und finanziert?

Prifungsumfang und -grundsatze

Die Prifung wurde von Martin Schwaar (Revisionsleiter) und Peter Birki im Mai und Juni
2018 durchgefihrt. Sie erfolgte unter der Federfiihrung von Andreas Meyer. Die Ergebnis-
besprechung hat am 22. Juni 2018 stattgefunden. Der Bericht beriicksichtigt nicht die wei-
tere Entwicklung nach der Ergebnisbesprechung.

Unterlagen und Auskunftserteilung

Alle Beteiligten haben der EFK die notwendigen Auskiinfte umfassend und zuvorkommend
erteilt. Die gewlinschten Unterlagen standen dem Priifteam vollumfanglich zur Verfliigung.

3 «IKT-Schlisselprojekt Fernmeldeliberwachung» (PA 16315), abrufbar auf der Webseite der EFK (www.efk.ad-
min.ch).
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1.5 Schlussbesprechung

Die Schlussbesprechung fand am 13. September 2018 statt. Teilgenommen haben: Der Ge-
neralsekretar des EJPD, der Leiter des Dienstes UPF des Informatik Service Center des EJPD
(ISC-EJPD), der Programmleiter FMU, der Leiter IKT Finanzen und Controlling des ISB, der
Abteilungschef Forschung und Aufsicht sowie der Abteilungschef Finanzen, Beschaffung
und Controlling von fedpol. Die EFK war vertreten durch den zustandigen Mandatsleiter
und den Revisionsleiter.

Die EFK dankt fiir die gewahrte Unterstiitzung und erinnert daran, dass die Uberwachung
der Empfehlungsumsetzung den Amtsleitungen bzw. den Generalsekretariaten obliegt.

EIDGENOSSISCHE FINANZKONTROLLE
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2.1

Programmverlauf und aktueller Stand

Um was geht es beim Programm Fernmeldeuberwachung?

Das Programm FMU baut das Verarbeitungssystem zur Fernmeldeiiberwachung des Diens-
tes Uberwachung Post- und Fernmeldeverkehr (Dienst UPF) sowie die polizeilichen Infor-
mationssysteme des Bundesamtes fiir Polizei (fedpol) aus und betreibt sie. Bis Ende 2021
sollen dafiir insgesamt 111,7 Millionen Franken aufgewendet werden (interne und externe
Kosten).

Das Programm FMU startete am 1. Januar 2016 und umfasste damals siebzehn Projekte in
flnf Projektgruppen.

Die wichtigsten Interessengruppen fiir das Programm sind die Strafverfolgungsbehorden
der Schweiz (Bundesanwaltschaft, Staatsanwaltschaft, Kantonspolizei, fedpol) und der
Dienst UPF. Weitere sind die Fernmeldedienst-Anbieter (FDA) als Datenlieferanten und das
ISC-EJPD als Leistungserbringer.

Das Programm verfolgt im Wesentlichen drei Ziele:
e Anpassung der Systeme an die technologischen Entwicklungen

e Abbildung der neuen Aufgaben aus dem totalrevidierten Bundesgesetz:
Mit der Inkraftsetzung des totalrevidierten Bundesgesetzes betreffend die Uberwa-
chung des Post- und Fernmeldeverkehrs (BUPF) und den damit einhergehenden Ande-
rungen der Strafprozessordnung kamen neue Aufgaben auf den Dienst UPF und auf
fedpol zu. Diese missen mithilfe der jeweiligen Informatiksysteme umgesetzt werden.

e Ablosen von Teilen des Verarbeitungssystems, die ihr Lebensende erreicht haben:

Die Ubrigen, auf Interception System Schweiz 2 (ISS 2) basierenden Teile des Verarbei-
tungssystems sind auch am Ende ihres Lebenszyklus angelangt und werden im Rahmen
von FMU ersetzt. Urspriinglich war vorgesehen, zu diesem Zweck ISS 2 funktional aus-
zubauen. Nach vertiefter Analyse hat sich ergeben, dass es zielflihrender ist, die Kom-
ponente neu zu beschaffen oder zu entwickeln, da bei Programmende ISS 2 bereits acht
Jahre alt wére. Zudem wird es der vorgesehene modulare Aufbau erlauben, flexibler
auf neue Technologien zu reagieren.

Folgende Projekte waren zum Priifungszeitpunkt relevant:
P4-GovWare: Beinhaltet die technische Einrichtung fiir GovWare (Government Software).

P2020: Umfasst die Systemausbauten 2018-2020 und beinhaltet die Neubeschaffung eines
Echtzeitsystems.

P4-EFMU: Beinhaltet die Beschaffung des Ermittlungssystems FMU.

P2: Bereitstellung eines Compliance-Systems fiir den Beleg der Mitwirkungspflicht der Te-
lekom-Anbieter und die Erstellung des Interfaces zur Auftragsverwaltung.
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2.2

2.3

Das Programm ist auf Kurs, GovWare wird teurer als geplant

Das Programm FMU ist per Ende Mai 2018 terminlich und inhaltlich im Plan sowie finanziell
unter Budget. Im Mai 2018 hat sich aber abgezeichnet, dass die Beschaffung der GovWare*
so teuer wird, dass nicht genligend Mittel fir den geplanten Realisierungsumfang zur Ver-
fligung stehen. Aufschluss liber die sich daraus ergebenden finanziellen Auswirkungen wer-
den die Verhandlungen im Juni 2018 geben. Wenn sich die ersten Annahmen erhérten,
dann misste das Projekt P4-GovWare entweder den Funktionsumfang reduzieren oder
mebhr finanzielle Mittel vorsehen.

Beurteilung

Ein grosser Unsicherheitsfaktor im Programm bleibt die Entwicklung der Kosten im Zusam-
menhang mit der Beschaffung der GovWare. Hier muss mit einer Kostenliberschreitung oder
Leistungsminderung gerechnet werden.

Das Programm wurde Anfang 2018 umstrukturiert

Zum Priifungszeitpunkt Ende Mai 2018 ist eine Umstrukturierung der Programminhalte in
Umsetzung, welche auf einem Bundesratsbeschluss vom Februar 2018 basiert und schritt-
weise vollzogen wird. Am Ende der Umstrukturierung (ca. Ende 2019) werden aufseiten des
Dienstes UPF noch zwei Projekte und bei fedpol ein Projekt weitergefiihrt. Die anderen Pro-
jekte wurden bzw. werden noch abgeschlossen oder in die weitergefiihrten Projekte inte-
griert.

Das Projekt P2020 ist noch in der Initialisierungsphase, die aufwendiger ist, als urspriinglich
angenommen. Da weniger Ressourcen eingesetzt werden konnten, war der Arbeitsfort-
schritt langsamer als geplant. Das Projekt P2020 ist dadurch ca. zwei Monate in Verzug. Die
Verzogerung hat gemdss Programmleitung noch keine Auswirkung auf das Gesamtpro-
gramm FMU.

Entgegen der urspringlich geplanten Aktualisierung und Anpassung der Echtzeitkompo-
nente wird nun ein modularer Aufbau angestrebt, welcher den Ersatz einzelner Module
bzw. die Erweiterung um Module mit neuen Technologien erlaubt. Der Variantenentscheid
flr die Echtzeitkomponente steht bevor. Dieser wird durch den Programm-Auftraggeber in
Absprache mit dem Programmausschuss FMU getroffen, was von den HERMES-Vorgaben
abweicht.

Beurteilung

Die bisherige komplexe Programmstruktur ist der Konformitat mit den Verpflichtungskre-
diten (VK) geschuldet. Die neue Organisation wird pragmatischer und zielgerichteter sein.

Da beim Programm FMU die gestaffelten VK-Freigaben an einzelne Projektstatus gekniipft
sind, ist es sehr aufwendig, die Organisation anzupassen. Dies bedingt bei den meisten orga-
nisatorischen Anpassungen innerhalb eines Programmes, dass ein Bundesratsantrag erstellt
werden muss.

Die fortschreitende digitale Transformation eréffnet zunehmend Maoglichkeiten, welche
die urspriinglichen Losungen nicht mehr bieten. Sollen diese Opportunitaten genutzt wer-
den, sind starre Vorgaben und Strukturen, die eine Anpassung der Losungsarchitektur

4 Dieses Programm entschliisselt die Daten auf einem Mobiltelefon, PC, etc. noch vor deren Ubertragung.
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2.4

2.5

nicht zulassen, hinderlich. Das Programm FMU hat auf den raschen Technologiewechsel
(sich ausweitende Verschliisselung, neue Standards wie 5G, etc.) reagiert, indem es ein
modulares System bevorzugt.

In vorliegendem Fall macht dies Sinn, die Variantenentscheidung auf oberster Ebene mit
Beteiligung aller wesentlicher Interessenvertreter zu fallen. Die EFK hat daher keine Vorbe-
halte gegen diese Abweichung von den HERMES-Vorgaben, viel mehr unterstreicht der Ent-
scheid auf dieser Stufe dessen Wichtigkeit und demonstriert Leadership. Absolut
unerlasslich ist aber, dass die Evokation der Entscheidungskompetenz (natlrlich auch der
Variantenentscheid selbst) klar formuliert und protokolliert werden.

Das Projekt «Ermittlungssystem FMU» wurde re-fokussiert

In der Programmausschusssitzung von November 2017 waren sich samtliche Beteiligten ei-
nig und erwarten ausdriicklich, dass das Projekt P4-EFMU nach einer Phase der wachsen-
den Anforderungen auf die urspriingliche funktionale Zielsetzung re-fokussiert wird. Basis
sind die in den Vorarbeiten des Projekts P4 und der Initialisierungsphase definierten Ziele.
Es geht insbesondere um die Funktionsbereiche Ermittlungssystem, Analyse-Funktionalitat
und Ablésung der kantonalen Belange, die heute im JANUS bearbeitet werden.

Die Umsetzung soll breit abgestiitzt werden. So sind die Bundesanwaltschaft, die Kantone
und die Bundeskriminalpolizei Mitglieder im Projektausschuss. Mitarbeitende der kantona-
len Projekte «Harmonisierung der Informatik in der Strafjustiz» (HIS) und «Harmonisierung
der Polizei-Informatik» (HPI) sind in den Projektteams vertreten.

Vor Priifbeginn wurde die Co-Auftraggeberschaft von fedpol und Bundesanwaltschaft fir
dieses Projekt beendet, fedpol ist nun alleiniger Auftraggeber.

Die Kosten- und Terminneutralitit des Projekts P4-EFMU wird durch die Auftraggeberin
auch mit der Re-Fokussierung als weiterhin giiltig bezeichnet.

Beurteilung

Die relevanten Interessengruppen haben sich nachweislich mit dem neuen Fokus des Pro-
jekts P4-EFMU und den Zielen nach der Re-Fokussierung einverstanden erklart.

Mit der Reduktion auf nur noch einen Auftraggeber fiir das Projekt «Ermittlungssystem
FMU» erfiillt das Programm die HERMES-Vorgaben. Es ist aber wichtig, dass die Bediirfnisse
der Bundesanwaltschaft nach wie vor angemessen bertiicksichtigt werden.

Da die Beschaffungen erst bevorstehen, kann die EFK zum Revisionszeitpunkt noch keine
belastbaren Aussagen zur Termin- und Kostenneutralitdt nach den Anpassungen am Fokus
machen.

Die Variantenwahl der Echtzeitkomponente steht kurz bevor

Die Neubeschaffung der Echtzeitkomponente ist im Projekt P2020 geplant. Zum Revisions-
zeitpunkt wird die Variantenwahl vorbereitet. Zu entscheiden ist, ob ein komplettes System
eines Herstellers gekauft oder ob das System in einzelnen Teilen beschafft werden soll. Es
stellen sich zudem Fragen bezlglich Fremd- oder Eigenentwicklung und wer die Steuerung
des Betriebs tibernehmen soll.
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2.6

Die bereitgestellten Mittel werden aus Sicht der Programmleitung wie auch des Auftragge-
bers ausreichen. Dabei macht Letzterer den Vorbehalt, dass die Mittel nicht fiir eine neue
Version von ISS bei gleichzeitiger Beschaffung von neuen Komponenten ausreichen.

Beurteilung

Da die Losung noch nicht definiert ist, kann weder die Terminneutralitat beurteilt werden
noch ist es moglich, die Rahmenbedingungen fiir die Neubeschaffung der Echtzeitkompo-
nente abschliessend abzuklaren. Die EFK kann daher noch keine belastbare Beurteilung ab-
geben.

Die Betriebskosten konnen erst anndahernd ermittelt werden
und sind noch nicht finanziert

Fiir die neuen Anwendungen beim Dienst UPF wird mit einem Anstieg der jahrlichen Be-
triebskosten um ca. 20 Millionen Franken gerechnet. In einer breit abgestiitzten Arbeits-
gruppe Geblhren mit Akteuren aus Bund und Kantonen wird die Finanzierung diskutiert.
Das EJPD geht jedoch davon aus, dass die zusatzlichen Kosten nicht vollumfanglich durch
die Geblhrenanpassungen finanziert werden kdnnen. Die Finanzierung der Liicke muss
noch geldst werden. Diese Aufgabe ist nicht Teil des Programmes FMU.

Die Betriebskosten der Anpassungen am Ermittlungssystem von fedpol und deren Finanzie-
rung sind noch nicht definiert, liegen aber in der Verantwortung von fedpol. Bei «GovWare»
ist vorgesehen, dass der Bund die Investitionen und die Kosten fiir das Personal fiir den
Serverbetrieb Gibernimmt. Die Kantone bezahlen eine Fallpauschale zur Deckung der Lizenz-
kosten.

Beurteilung

Zum Prufungszeitpunkt sind die Betriebskosten lediglich grob schatzbar, da die Beschaffun-
gen noch nicht stattgefunden haben. Das Programm FMU ist auftragsgemass fiir die Ermitt-
lung der Betriebskosten zustdandig und beschaftigt sich nur am Rande mit deren
Finanzierung. Die Finanzierung ist im Moment noch nicht gesichert und muss ausserhalb
des Programms (Linie, Gremien) sichergestellt werden.
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3 Die Berichterstattung an Bundesrat und
Parlament entspricht dem Programmreporting

Das Informatiksteuerungsorgan des Bundes (ISB) hat den Bundesrat und dieser die Finanz-
delegation der eidg. Rate (FinDel) mit dem Halbjahresbericht Gber die IKT-Schlisselprojekte
des Bundes per 31. Dezember 2017 iiber den Stand des Programmes FMU informiert®.

Das Programm FMU meldete per 31. Dezember 2017 den Gesamtstatus als griin mit gleich-
bleibender Tendenz.

Die EFK hat Termin-, Status- und Risikoangaben mit dem projektinternen Berichtswesen
abgestimmt. Zusatzlich hat die EFK anlasslich dieser Prifung die Leistungswertanalyse
(LWA) genauer betrachtet, welche auf Programmstufe erstellt und in den Halbjahresbericht
rapportiert wird.

Die Termine sowie die gemeldeten Top-Risiken entsprachen zum Zeitpunkt der Berichter-
stattung denjenigen in den projektinternen Unterlagen. Bei den Statusangaben stellte die
EFK in einem Projekt eine abweichende Ampel (griin anstatt gelb) fest.

Im Programm FMU wird auf Projektstufe keine LWA eingesetzt. Sie wird auf der Programm-
ebene, basierend auf den Projektreports und den internen Aufwanden gemass Arbeits-
zeiterfassung (korrigiert um schon verrechnete externe Aufwéande) erstellt. Die Struktur
entspricht den Projekten und der jeweiligen HERMES-Phase. Die Summe Uber alle Projekte
wird in die Vorlage des ISB (ibertragen.

Die Steuerung der Projekte und des Programms erfolgt nicht Gber die LWA.

Das Programm wendet damit die Vorgaben der Version 1.0 der Weisung P038 an. Die Be-
grindung des ISC-EJPD fir die aktuelle Form der LWA ist mehrstufig. Die Regelung, auf wel-
che es sich «historisch» bezieht ist in der Giberarbeiteten Weisung so nicht mehr vorhanden,
sie sei aber auch nicht aufgehoben worden. Zudem wird sie im Sinne der Kontinuitat in der
aktuellen Form weitergefiihrt.

Beurteilung

Die EFK fand, abgesehen von einer falschen Ampelangabe in einem Projekt, keine Hinweise,
welche Zweifel an der Verlasslichkeit der Berichterstattung per 31. Dezember 2017 begriin-
den wiirden. Bei der abweichenden Ampelangabe handelt es sich gemass Programmleitung
um einen Ubertragungsfehler.

Hinsichtlich des Aussagewerts der LWA ist jedoch festzuhalten, dass die Gliederung in Pro-
jekte und HERMES-Phasen fir die Steuerung wenig geeignet ist. Durch den Umstand, dass
damit die Auswertungsbasis sehr grob strukturiert ist, stimmt die Auswertung fiir die FinDel
zwar zahlenmassig, hat jedoch kaum Aussagewert. Die korrekte bzw. weisungskonforme
Anwendung sollte explizit mit dem ISB abgestimmt und geprift werden, wie der Aussage-
wert der LWA fiir das Programm FMU gesteigert werden kann.

Die EFK wird die Aspekte der Praktikabilitat und der Aussagekraft der LWA im Rahmen ihrer
Prifungen generell weiterverfolgen.

5 Bundesratsbeschluss «Bericht Giber den Stand der IKT-Schlisselprojekte des Bundes per 31. Dezember 2017 sowie Ant-
wortschreiben an die FinDel und die GPK». Das Reporting tiber die IKT-Schlisselprojekte des Bundes per 30. Juni 2018
lag zum Priifungszeitpunkt noch nicht vor.
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Empfehlung 1 (Prioritat 2)

Die EFK empfiehlt dem ISC-EJPD, zusammen mit dem ISB nach wirtschaftlich vertretbaren
Moglichkeiten zu suchen um den Aussagewert der Leistungswertanalyse fir das Programm
FMU zu erhéhen.

Stellungnahme des Gepriiften:

Die Programmleitung versteht das Anliegen und wird der Empfehlung selbstverstandlich
nachkommen.

Das Grundproblem wurde bereits vor Einflihrung der LWA zwischen dem Programm und
dem ISB diskutiert und liegt im Spannungsfeld zwischen der Aussagekraft und Ubersicht-
lichkeit der LWA einerseits und dem zunehmenden Erhebungs- und Koordinationsaufwand
auf der anderen Seite.
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4.1

4.2

Projektfihrung

Programmsteuerung und -fihrung auf hohem Niveau

Der Programmleiter wird von allen Befragten als sehr kompetent bezeichnet und es attes-
tieren ihm alle die Fahigkeit, dieses Programm zum Erfolg zu fiihren.

Der Programmauftraggeber seinerseits ist in regelmassigem Kontakt mit dem Programm-
leiter und unterstiitzt diesen bei Bedarf. Wie der Entscheid fiir die Neubeschaffung zeigt,
ist er auch bereit, fiir eine gute Lésung auf bestehende Beschliisse zuriickzukommen und
die dazu notwendigen Arbeiten aktiv zu unterstiitzen.

Auf formeller Ebene fallt auf, dass die aktuellste Version des Programm-Managementplans
zum Priifungszeitpunkt vom 14. Dezember 2017 datiert und die organisatorischen und inhalt-
lichen Anderungen noch nicht vollstandig enthilt. Er ist seit Januar 2018 in Uberarbeitung.

Beurteilung

Fir den Programmerfolg ist die in allen Belangen funktionierende Programmsteuerung
und -fuhrung ein wichtiger Erfolgsfaktor. Wie die EFK erneut feststellen kann, sind im Pro-
gramm FMU beide Funktionen optimal besetzt.

Auf formeller Seite regt die EFK an, den Programm-Managementplan nach den erfolgten
Anderungen anzupassen und zu genehmigen.

Das Qualitats- und Risikomanagement funktioniert

Die Qualitdt und die Risiken werden im Programm FMU wie auch in den Projekten gesteuert
und tGberwacht. Vorgaben und Prozesse haben sich gegenliber der Revision von 2016 nicht
geandert. Zusatzlich zum operativen Qualitdts- und Risikomanagement wird eine punktu-
elle Prifung der Qualitatssicherung anhand des Priifplanes durchgefiihrt und eine periodi-
sche Risikoeinschatzung durch den externen Qualitats- und Risikomanager vorgenommen.

Anfangs gab es in der «Realisierungseinheit 1» des Projektes P2 Qualitatsprobleme, welche
in den Tests verortet wurden.

Fir die Projekte ist Schlissel-Fachpersonal wie IT-Architekten und Business-Analysten
kaum verfligbar. Die Projektleiter kdnnen nur selten auf interne Architekten oder Business-
Analysten aus der ISC-Linie zugreifen, externe sind aufgrund eines fehlenden Rahmenver-
trages im ISC-EJPD schwierig abzurufen.

Beurteilung

Das Qualitats- und auch das Risikomanagement wurden 2016 mit gutem Ergebnis gepriift.
Da die Vorgaben, Prozesse und deren Umsetzung in diesem Bereich keine wesentlichen
Anderungen erfahren haben, wurde auf eine erneute vertiefte Priifung des Qualitits- und
Risikomanagements verzichtet.

Die EFK hat jedoch die Qualitatsprobleme im Projekt P2 genauer betrachtet. Sie konnte
feststellen, dass diese auf fehlende fachliche Fahigkeiten der Testpersonen zuriickzufiihren
waren. Inzwischen sind die Probleme, basierend auf den Ergebnissen der Site Acceptance
Tests, behoben.
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4.3

4.4

Die Risiken, welche durch das Programm FMU gefiihrt werden, entsprechen weitgehend
den Feststellungen der EFK. Einzig die Gewichtung des Ressourcenrisikos erscheint der EFK
angesichts der aktuellen Situation zu tief. Die personellen Engpésse im Programm FMU sind
weitreichender als das «normale» Ressourcenrisiko und es deutet nichts darauf hin, dass
sich diese Situation verbessert (siehe auch Kapitel 4.3).

Die Beschaffung externer Experten ist kritisch

Die Projekte melden ihren Personalbedarf bei der Programmleitung an, deren Aufgabe es
ist, die bendtigten personellen Ressourcen zu beschaffen. Sie Uberprift die Planung der
Projekte und bespricht periodisch die Ressourcensituation.

Da die Rahmenvertrage des ISC-EJPD fiir externes Personal ausgelaufen sind, wird seitens
Programm versucht, Personal tiber die bestehenden BIT- oder FUB-Rahmenvertrage abzu-
rufen. Durch den Umstand, dass tber die WTO keine IT-Architekten und Analysten abrufbar
waren, wurde freihdndig beschafft, was aber zu regelmassigen Wechseln und entsprechen-
dem Know-how-Verlust fihrte.

Gemass Information des ISC-EJPD haben verschiedene Griinde die Aktivitdten verzogert,
mit denen neue WTO-Rahmenvertrdge hatten erarbeitet und abgeschlossen werden sollen.
Auch gab es zwischenzeitlich einen starken Anstieg der von den Leistungsbeziigern des ISC-
EJPD gemeldeten Projektvolumen, sodass die Nachfrage nicht mehr intern abgedeckt wer-
den konnte.

Die knappe Ressourcenverfiigbarkeit hat bereits Auswirkungen auf projektinterne Termine.
Es werden aber noch keine Auswirkungen auf Phasen- bzw. Einflihrungstermine ausgewie-
sen.

Beurteilung

Die Programmleitung muss der Ressourcensituation, vor allem in Bezug auf IT-Architekten
und Business-Analysten, auch weiterhin eine hohe Prioritat zuweisen (siehe auch Kapitel
4.2).

Dass die Rahmenvertrage im ISC-EJPD nicht zeitgerecht erneuert werden konnten, ist be-
dauerlich. Jedoch ist dies nicht der einzige Grund fiir die Ressourcenknappheit. Wie andere
Verwaltungseinheiten auch, kampft das ISC-EJPD in der aktuellen Marktsituation damit,
dass gute IT-Architekten und Business-Analysten fiir die angebotenen Stundensatze kaum
mehr zu finden sind.

Erwartungen sollten intensiver «gefiihrt» werden

Die wichtigsten Interessengruppen fir das Programm (siehe Kapitel 2.1) sind entweder im
Programmausschuss, in den Projektausschiissen oder in den Fachgruppen vertreten. Das
Programm und die Projekte versuchen, deren divergierenden Anspriichen so gut wie mog-
lich Rechnung zu tragen. Das gelingt nicht immer und es miissen bewusst Kompromisse
eingegangen werden.

Die Kantone stellen Spezialisten (Vertreter der Polizei und der Staatsanwaltschaft), wel-
che letztlich deren Anforderungen definieren. Diese haben hohe Erwartungen an die
neue Losung.
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Im Programm FMU wird eine Stakeholderliste gefiihrt und aktiv gepflegt.

Der Dienst UPF betreibt ein eigenes Stakeholdermanagement gegeniiber der Offentlichkeit.

Beurteilung

Die EFK erkennt ein aktives Stakeholdermanagement. Die wichtigsten Interessengruppen
sind im Programm und in den Projekten vertreten. Widerstande gegen das Programm bzw.
die Projekte werden erkannt und behandelt. Die Kantone sind zwar gut einbezogen, bleiben
aber aufgrund ihrer vielseitigen Anspriiche und einer hohen Erwartungshaltung eine Her-
ausforderung. Die Programmsteuerung und -leitung hat dies erkannt und erste Informati-
onsmassnahmen eingeleitet. Dies ist der richtige Weg, sofern das Erwartungsmanagement
nicht als einmalige, sondern als regelmassige Aufgabe auf Programmestufe etabliert wird.

Aufgrund der externen Ausrichtung ist nachvollziehbar, dass der Dienst UPF ein eigenes
Stakeholdermanagement mit Bezug auf die Offentlichkeit betreibt. In diesem Kontext ist
wichtig, dass die Kommunikation gegeniliber gemeinsamen Interessengruppen mit dem
Programm abgestimmt erfolgt.
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Anhang 1: Rechtsgrundlagen

Finanzkontrollgesetz (FKG, SR 614.0)

Finanzhaushaltgesetz (FHG, SR 611.0)

Finanzhaushaltverordnung (FHV, SR 611.01)

Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF, SR 780.1)

Verordnung Gber den Schutz von Informationen des Bundes
(Informationsschutzverordnung, I1SchV, SR 510.411)

IKT-Strategie des Bundes 2016—2019 vom 4. Dezember 2015

Bundesinformatikverordnung (BinfV, SR 172.010.58)

Weisungen des Bundesrates zu den IKT-Projekten in der Bundesverwaltung und zum
IKT-Portfolio des Bundes vom 16. Marz 2018

P038 — Halbjahrliche Berichterstattung IKT-Schlisselprojekte des Bundes — Version 1.1 —
7.11.2017 (IKT-Vorgabe des ISB)
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Anhang 2: Abklrzungen

AG Programm- oder Projektauftraggeber

BIT Bundesamt fiir Informatik und Telekommunikation
BJ Bundesamt fiir Justiz

Dienst UPF Dienst Uberwachung Post- und Fernmeldeverkehr
EJPD Eidgendssisches Justiz- und Polizeidepartement
FDA Fernmeldedienstanbieter

fedpol Bundesamt fiir Polizei

FinDel Finanzdelegation der eidg. Rate

FMU Fernmeldeliberwachung

FUB Flihrungsunterstitzungsbasis

GPK Geschaftsprifungskommission

GS-EJPD Generalsekretariat EJPD

GU Generalunternehmung/Generalunternehmer
HIS Harmonisierung der Informatik in der Strafjustiz
HPI Harmonisierung der Polizei-Informatik

IKT Informations- und Kommunikationstechnologien
ISB Informatiksteuerungsorgan des Bundes
ISC-EJPD Informatik Service Center EJPD

LWA Leistungswertanalyse (Earned Value Methode)
VK Verpflichtungskredite

WTO World Trade Organisation
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Anhang 3: Glossar

Echtzeitkomponente

Zentrales System im Bereich V, welches in Echtzeit Uberwa-
chungsdaten von den Fernmeldedienstanbietern fiir die weitere
Verarbeitung zur Verfligung stellt.

G5

Neue Mobilephone-Netztechnologie der flinften Generation

GovWare

Government Software — Besonderes Informatikprogramm gemass
Artikel 269ter StPO, um den Inhalt der Kommunikation und die
Randdaten des Fernmeldeverkehrs in unverschliisselter Form ab-
zufangen und auszuleiten.

HERMES

Projektmanagementmethode der Bundesverwaltung fiir Projekte
im Bereich der Informatik, der Entwicklung von Dienstleistungen
und Produkten sowie der Anpassung der Geschaftsorganisation

IKT-Cockpit

Damit die fur die Steuerung und Fihrung der IKT notwendigen In-
formationen einheitlich und vollstandig vorliegen, hat der Bundes-
rat bestimmt, dass alle IKT-Projekte (ausser Kleinprojekte) und alle
Fachanwendungen (ausser Kleinanwendungen) im IKT-Portfolio
des Bundes und damit im Cockpit IKT geflihrt werden mussen.

JANUS

Informationssystem der Bundeskriminalpolizei

IRC

Information Request Component — Neue Komponente fiir die
Auskiinfte des Dienstes UPF

ISS 2

Zweites Projekt zum Aufbau des Interception System Schweiz, fiir
die staatliche Telefoniiberwachung

Projekt P2

Systemausbauten ISS

Projekt P2020

Abldsung des bestehenden Echtzeitsystems

Projekt P4-EFMU

Ermittlungssystem FMU von fedpol

Projekt PAGovWare

Anwendung fir die IT-Forensic und CyberCrime — Beschaffung
des Informatikprogramms GovWare

RDC

Retained Data Component — Neue Komponente des V-FMU fiir die
Verwaltung der Daten, die von den riickwirkenden Uberwa-
chungsmassnahmen geliefert werden.

Site Acceptance Test

Der Site Acceptance Test, kurz SAT, ist die Abnahme einer Ma-
schine oder Anlage an ihrem Aufstellort direkt beim Kunden.
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WMC Warrant Management Component — Neue Komponente fir die
Auftragsverwaltung

Priorisierung der Empfehlungen

Die Eidg. Finanzkontrolle priorisiert die Empfehlungen nach den zugrunde liegenden Risiken
(1 =hoch, 2 = mittel, 3 = klein). Als Risiken gelten beispielsweise unwirtschaftliche Vorha-
ben, Verstosse gegen die Recht- oder Ordnungsmassigkeit, Haftungsfalle oder Reputati-
onsschaden. Dabei werden die Auswirkungen und die Eintrittswahrscheinlichkeit
beurteilt. Diese Bewertung bezieht sich auf den konkreten Priifgegenstand (relativ) und
nicht auf die Relevanz fiir die Bundesverwaltung insgesamt (absolut).
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